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РЕФЕРАТ 

 

Текстова частина кваліфікаційної роботи на здобуття освітнього ступеня 

магістра: 98 стор., 4 табл., 50 рис., 54 джерел.  

Наукове завдання – обґрунтувати доцільність застосування 

інтелектуальних методів виявлення фейкових новин Membrana Model. 

Мета роботи: Підвищити ефективність виявлення фейкових новин за 

допомогою розробки вдосконаленої системи, що використовує сучасні 

алгоритми глибокого навчання, багатомовну обробку текстів та мета-аналіз 

джерел. 

Об'єкт дослідження: Процес автоматизованого аналізу текстових даних 

для виявлення фейкових новин у багатомовному інформаційному просторі. 

Предмет дослідження: Моделі і методи вдосконалення комп’ютерних 

систем виявлення фейкових новин. 

Метод дослідження. Робота заснована на методах системного аналізу, 

глибокого навчання (deep learning), трансформерів (BERT, GPT) і лінгвістичного 

аналізу текстів. Використано моделювання, реконструювання та порівняння 

емпіричних даних. 

Сфера застосування — Інформаційні системи в галузі медіа, соціальних 

мереж, а також системи для боротьби з дезінформацією у сфері державного 

управління та корпоративного бізнесу. 

Короткий зміст роботи: В роботі проведено аналіз існуючих систем 

виявлення фейкових новин, досліджено сучасні моделі та методи їх 

удосконалення. Запропоновано архітектуру вдосконаленої системи, що враховує 

багатомовність і специфіку маніпулятивних текстів, та проведено тестування на 

реальних даних. Надані рекомендації щодо впровадження розробленої системи. 

Ключові слова: фейкові новини, машинне навчання, трансформери, 

глибоке навчання, лінгвістичний аналіз, інформаційна безпека  
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ABSTRACT 

Text part of the master's qualification work:: 98 pages, 4 tables, 50 figures, 54 

sources.  

Scientific Task: To substantiate the feasibility of applying intelligent methods 

for detecting fake news. 

Goal of the work is: To develop an effective fake news detection system based 

on modern deep learning algorithms, such as transformers (BERT, GPT), while 

considering multilingualism, semantic, and syntactic features of texts. 

Object of research – The process of developing and improving computer 

systems for the automatic detection of fake news. 

Subject of research – Models and methods for improving computer systems 

designed for fake news detection. 

Research methods – The work is based on methods of systems analysis, deep 

learning (including transformers such as BERT and GPT), and linguistic text analysis. 

Modeling, reconstruction, and comparison of empirical data were employed. 

Summary of the work: The work includes an analysis of existing fake news 

detection systems, research on modern models and methods for their enhancement. An 

architecture for an improved system, taking into account multilingualism and the 

specifics of manipulative texts, is proposed and tested on real data. Recommendations 

for implementing the developed system are provided. 

Application Area: Information systems in the fields of media, social networks, 

and systems for combating disinformation in public administration and corporate 

business sectors. 

Keywords: fake news, machine learning, transformers, deep learning, linguistic 

analysis, information security. 
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ВСТУП 

 

У сучасному світі, де інформація є ключовим ресурсом, проблема 

поширення фейкових новин стає дедалі актуальнішою. Фейкові новини здатні 

впливати на думки громадськості, дестабілізувати політичні процеси, підривати 

довіру до офіційних джерел та створювати серйозні соціальні наслідки. У світі, 

де обсяг текстової інформації зростає з кожним днем, ефективне виявлення 

фейкових новин є важливим завданням для забезпечення інформаційної безпеки 

суспільства. 

Науково-технічний прогрес у сфері штучного інтелекту, зокрема розвиток 

моделей глибокого навчання, таких як трансформери, відкриває нові можливості 

для створення високоточних систем класифікації текстів. Однак більшість 

існуючих систем мають певні обмеження, зокрема, складнощі роботи з 

багатомовними текстами, недостатню інтеграцію аналізу джерел та високу 

обчислювальну вартість. 

Обґрунтування вибору теми та її актуальність. Фейкові новини стали 

однією з ключових проблем сучасності, особливо в епоху швидкого поширення 

інформації через соціальні мережі та інтернет-платформи. Розробка системи 

Membrana Model, яка враховує семантичний, синтаксичний аналіз тексту, а 

також репутацію джерел, є важливим науковим завданням. Поєднання 

багатомовної обробки текстів із сучасними алгоритмами трансформерів дозволяє 

підвищити точність і масштабованість системи. 

Мета роботи. Підвищити ефективність виявлення фейкових новин за 

допомогою розробки вдосконаленої системи, що використовує сучасні 

алгоритми глибокого навчання, багатомовну обробку текстів та мета-аналіз 

джерел. 

Об’єкт дослідження. Процес автоматизованого аналізу текстових даних 

для виявлення фейкових новин у багатомовному інформаційному просторі. 

Предмет дослідження. Моделі і методи вдосконалення комп’ютерних 

систем виявлення фейкових новин.. 
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Наукове завдання – обґрунтувати доцільність застосування 

інтелектуальних методів виявлення фейкових новин Membrana Model 

Завдання роботи: 

1. Проаналізувати існуючі підходи до автоматизованого виявлення 

фейкових новин. 

2. Обґрунтування доцільності застосування моделей та методів 

виявлення фейкових новин. 

3. Розробка та тестування системи на основі запропонованих моделей і 

методів на базі Membrana Model із врахуванням багатомовності та мета-аналізу 

джерел. 

Методика дослідження. У роботі використано підхід змішаних методів: 

поєднано якісний та кількісний аналіз даних. Для розробки системи 

застосовуються алгоритми глибокого навчання (BERT, GPT), аналіз текстових 

ознак, синтаксичний та семантичний аналіз тексту, а також мета-аналіз джерел із 

використанням зовнішніх API. 

Наукова новизна. Наукова новизна цього дослідження полягає в розгляді 

запропонованих моделей і методів на базі Membrana Model із врахуванням 

багатомовності та мета-аналізу джерел.. 

Результати дослідження. Результати дипломної роботи демонструють 

можливість ефективного виявлення фейкових новин за допомогою Membrana 

Model. Запропонована система враховує багатомовність текстів, репутацію 

джерел та емоційне забарвлення тексту. Тестування на реальних наборах даних 

показало високі показники точності, повноти та F1-міри, що перевищують 

результати конкурентних моделей. 

Практична значущість результатів дослідження. Практична значущість 

полягає в розробці практичних рекомендацій щодо застосування запропонованих 

моделей і методів на базі Membrana Model із врахуванням багатомовності та 

мета-аналізу джерел... 

Апробація результатів надається в 1 статті, 1 тезисах в рецензованих 

наукових журналах і виданнях. 
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1 АНАЛІЗ ІСНУЮЧИХ СИСТЕМ ВИЯВЛЕННЯ  

ФЕЙКОВИХ НОВИН 

 

 

1.1 Поняття фейкових новин: визначення, види та наслідки 

 

Фейкові новини — це форма дезінформації, яка поширюється з метою 

маніпуляції суспільною думкою, отримання прибутку або досягнення 

політичних цілей. Вони зазвичай містять викривлену або повністю неправдиву 

інформацію, часто подану під виглядом достовірних новин. Основними видами 

фейкових новин є: 

1. Дезінформація — навмисно неправдиві новини, спрямовані на 

маніпуляцію або обман аудиторії. 

2. Місінформація — новини, які поширюються через необізнаність, без 

наміру обману. 

3. Маліпулітивна інформація — змішування фактів і вигадок для 

створення бажаного враження. 

Поширення фейкових новин має серйозні наслідки для суспільства. Воно 

здатне впливати на вибори, підривати довіру до медіа, провокувати соціальні 

конфлікти, сприяти економічним збиткам і навіть створювати загрози 

національній безпеці. У світі цифрової інформації та соціальних мереж темпи 

поширення фейкових новин значно зросли. Завдяки алгоритмам рекомендацій у 

соціальних мережах, фейкова інформація може досягати величезної аудиторії за 

лічені години. 

Системи виявлення фейкових новин створені для протидії цій загрозі. 

Вони аналізують великі обсяги даних, що надходять із соціальних мереж, блогів, 

новинних платформ, і класифікують новини як достовірні або фейкові. 

Основними завданнями таких систем є автоматизація перевірки фактів, 
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ідентифікація маніпулятивних текстів і створення інструментів для швидкого 

реагування на поширення дезінформації. 

Існує кілька ключових компонентів систем виявлення фейкових новин. На 

першому етапі здійснюється збір текстових даних із різних джерел, таких як 

новинні платформи, соціальні мережі чи блоги. Потім ці дані піддаються 

попередній обробці, яка включає видалення зайвої інформації, токенізацію 

(розділення тексту на окремі слова або фрази), нормалізацію (зведення слів до 

базових форм) і видалення стоп-слів. Наступним кроком є аналіз тексту за 

допомогою машинного навчання, лінгвістичних методів або гібридних підходів. 

На заключному етапі відбувається класифікація тексту як достовірного чи 

фейкового. 

 

1.2 Огляд сучасних технологій виявлення фейкових новин 

 

Сучасні технології виявлення фейкових новин зосереджені на 

автоматизації процесу аналізу тексту, джерел і контексту для класифікації новин 

як достовірних або недостовірних. Розроблені підходи базуються на 

використанні методів машинного навчання, глибокого навчання, а також на 

лінгвістичних та семантичних аналізах. У цьому розділі розглянуто 

найпоширеніші технології та їхні ключові характеристики. 

 

1.2.1 Традиційні підходи виявлення фейків. Традиційні підходи 

базуються на використанні алгоритмів статистичного аналізу тексту та 

машинного навчання. Серед найбільш поширених методів можна виділити Naive 

Bayes, Support Vector Machine (SVM) і Random Forest. 

Ілюстрація, яка демонструє традиційні підходи до виявлення фейкової 

інформації (Рис.1.1). 
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Рисунок 1.1 - Ілюстрація, яка демонструє традиційні підходи до виявлення 

фейкової інформації. 

 

1. Метод Naive Bayes: 

Гіпотеза: Клас незалежний від інших класів, тобто вважається, що кожен 

фічний вектор є незалежним. 

Алгоритм: 

1. Визначити ймовірності для кожного класу (P(Class)) з навчального 

набору даних. 

2. Для кожної фічі визначити ймовірності P(Feature | Class) для кожного 

класу. 

Naive Bayes є одним із найстаріших алгоритмів класифікації тексту. Цей 

метод базується на ймовірнісному підході, оцінюючи частоту слів у тексті та 

зв’язок між ними. Завдяки простоті реалізації Naive Bayes є швидким і 

ефективним для невеликих наборів даних, але він не враховує контекст, що 

знижує точність класифікації для складних текстів.  



17 
 

Метод Наивного Байеса — это классификационный алгоритм, основанный 

на теории вероятностей (Рис.1.2).  

 

Рисунок 1.2 - Ілюстрація методу Наївного Байєса[10] 

 

Ілюстрація методу Наївного Байєса, включаючи процес застосування 

теореми Байєса з припущеннями про незалежність ознак для завдань 

класифікації. Его можно представить в виде графической модели, где: 

1. Узлы: Каждый узел представляет переменную, которая может быть 

частью модели (например, признаки, метки классов и т.д.). 

2. Связи: Связи между узлами отображают условные зависимости 

между переменными. Например, между признаками и целевой переменной 

(класса). 

3. Вероятности: Для каждой связи указывается вероятность, которая 

описывает связь между узлами (например, вероятность признака при данном 

классе). 

Графическая модель для метода Наивного Байеса может выглядеть 

следующим образом: 



18 
 

 X₁, X₂, ..., Xn — признаки или признаки признаков (например, 

возраст, пол, доход и т.д.). 

 C — целевая переменная или класс. 

Связь: 

              (1.1) 

Де: 

 P(C)— prior probability of the class. 

 P(Xi∣C)— conditional probability of the feature given the class. 

Эта модель используется для прогнозирования вероятности 

принадлежности к определенному классу, основываясь на входных признаках. 

 

2. Support Vector Machine (SVM) 

Support Vector Machine (SVM) є потужнішим методом, який створює 

гіперплощини для поділу текстів на класи (Рис.1.3).  

 

Рисунок 1.3 - Візуальне представлення алгоритму опорних векторних 

машин (SVM) [7] 
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Ось візуальне представлення алгоритму опорних векторних машин (SVM). 

Він демонструє, як SVM розділяє класи за допомогою гіперплощини, і 

підкреслює роль опорних векторів і полів. 

Support Vector Machine (SVM) має гіпотезу: Визначення меж 

(гіперплощин) між класами за допомогою максимального відстані між ними. А 

також алгоритм: Побудувати гіперплощину, яка максимально віддалена від 

точок обох класів. Для класифікації нових об'єктів використовуються правила, 

що ґрунтуються на положенні відносно цієї гіперплощини. 

Алгоритм добре працює з великими наборами даних і дозволяє 

враховувати складні текстові ознаки, такі як TF-IDF. Наприклад, при 

використанні SVM для виявлення фейкових новин алгоритм оцінює вагу 

кожного слова в тексті, визначаючи його значущість для класифікації. 

Визначення «поля» між класами - критерію, який намагаються оптимізувати 

ШВМ зображено на рисунку 1.4 

 

 

Рисунок 1.4 - Support Vector Machine [7] 
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3. Random Forest 

Гіпотеза: Комбінація множини рішень (вузлів дерева), для підвищення 

точності й зниження ризику перевфітингу. 

Алгоритм: 

1. Побудувати безліч дерев рішень. 

2. Для нового об'єкта голосування відбувається між деревами для 

визначення остаточного класу. 

На рисунку 1.5 показано принцип роботи Random Forest. 

 

Рисунок 1.5 - Принцип роботи Random Forest.[4] 

 

Рис.1.5 демонструє структуру та роботу кількох дерев рішень і як їхні 

результати агрегуються для класифікації чи регресії. Random Forest базується на 
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використанні ансамблю дерев рішень. Алгоритм генерує кілька дерев, кожне з 

яких здійснює класифікацію тексту, після чого обирається найбільш ймовірний 

результат. Random Forest демонструє високу точність для текстів із великою 

кількістю ознак, але є повільнішим у роботі порівняно з іншими методами. 

Для створення рисунка Random Forest можна скористатися наступними 

кроками (коди дії кожного кроку надаються у  додатку А): 

1. Импорт библиотек: 

2. Создание данных: 

3. Обучение Random Forest: 

4. Построение дерева Random Forest: 

Цей код створить графічне зображення з п'ятьма деревами з Random Forest, 

кожна з яких зображена на окремому підграфіку (Рис.1.6). 

 

  

Рисунок 1.6 - Алгоритм Random Forest [9] 

 

Традиційні підходи мають такі переваги, як простота реалізації та 

швидкість роботи на невеликих наборах даних. Однак вони не враховують 

контексту тексту і мають обмежену точність при аналізі багатомовних або 

складних текстів. 
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1.2.2 Глибоке навчання аналізу тексту. Глибоке навчання значно 

розширило можливості аналізу тексту завдяки використанню нейронних мереж. 

Воно дозволяє враховувати складні залежності між словами, що є важливим для 

точного розуміння тексту. 

Глибоке навчання є підгалуззю машинного навчання, що використовує 

багатошарові штучні нейронні мережі для аналізу та навчання на великих 

обсягах даних.  

У контексті аналізу тексту глибоке навчання застосовується для вирішення 

різноманітних завдань, таких як класифікація текстів, аналіз настроїв, машинний 

переклад та відповіді на запитання. Завдяки здатності автоматично витягувати 

ознаки з текстових даних, глибоке навчання значно покращує ефективність цих 

процесів порівняно з традиційними методами машинного навчання.  

Однією з основних архітектур, що використовуються в аналізі тексту, є 

рекурентні нейронні мережі (RNN), які ефективно обробляють послідовні дані, 

зберігаючи інформацію про попередні стани. Також широко застосовуються 

трансформери, які дозволяють моделювати складні залежності в тексті та 

досягати високих результатів у завданнях, пов'язаних з природною мовою. 

Завдяки глибокому навчанню, системи аналізу тексту можуть автоматично 

виявляти складні патерни та взаємозв'язки в текстових даних, що робить їх 

потужним інструментом у різних сферах, від обробки природної мови до аналізу 

настроїв у соціальних мережах. 

 

Long Short-Term Memory 

Long Short-Term Memory (LSTM) є поширеною архітектурою рекурентних 

нейронних мереж. Ось проста схема, що ілюструє архітектуру довгострокової 

пам’яті LSTM. На рисунке  1.7 надається Long Short-Term Memory  
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Рисуное 1. 7- Long Short-Term Memory [8] 

 

Вона дозволяє враховувати довгострокові залежності в тексті, що робить її 

ефективною для аналізу довгих новинних статей. Наприклад, LSTM може 

зберігати інформацію про тему тексту, яка згадувалася на початку, і враховувати 

її при класифікації фінальної частини. Архітектура LSTM має ланцюгову 

структуру, зображену на расунку 1.8, яка містить чотири нейронні мережі та 

різні блоки пам'яті, які називаються комірками. 

 

 

Рисунок 1.8 Архітектура LSTM [12] 
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Convolutional Neural Networks (CNNs) — це тип глибоких нейронних 

мереж, спеціально розроблений для роботи з даними, які мають просторову 

структуру, наприклад, зображеннями. CNN ефективно виявляють і аналізують 

закономірності у даних, такі як контури, форми, текстури, що робить їх 

надзвичайно корисними для задач комп'ютерного зору. 

Convolutional Neural Networks (CNN) використовуються для аналізу 

локальних залежностей у текстах. Вони добре працюють із короткими текстами, 

такими як заголовки новин, і дозволяють виявляти шаблони, які можуть свідчити 

про маніпуляцію. CNN менш ефективні для довгих текстів, оскільки не 

враховують глобального контексту (Рис.1.9).. 

 

Рисунок 1.9 - Нейронна мережа з багатьма згортковими шарами [11] 

 

Основні компоненти CNN: 

1. Вхідний шар: приймає дані (наприклад, зображення у вигляді матриці 

пікселів). 

2. Шари згортки (Convolutional Layers): 

 Використовують фільтри (ядра), які "сканують" вхідні дані, щоб 

знайти певні особливості (патерни). 

 Генерують карти ознак (feature maps), які виявляють локальні 

патерни. 

3. Шари підвибірки (Pooling Layers): 
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 Зменшують розмір карт ознак, зберігаючи найважливішу 

інформацію. Найпоширеніший метод — max pooling (вибір 

максимального значення в кожній області). 

4. Шари активації: 

 Застосовують нелінійні функції, такі як ReLU (Rectified Linear 

Unit), для додання моделі нелінійності. 

5. Повністю зв'язані шари (Fully Connected Layers): 

 Збирають ознаки з попередніх шарів і здійснюють класифікацію 

чи прогноз. 

6. Вихідний шар: 

 Генерує результат (наприклад, клас об'єкта на зображенні). 

Працює CNN наступним чином:: 

1. Зображення подається на вхід мережі. 

2. Шари згортки витягують ключові ознаки, наприклад, контури або 

текстури. 

3. Шари підвибірки зменшують розмірність даних, що підвищує 

ефективність. 

4. Повністю зв'язані шари інтегрують витягнуті ознаки та приймають 

рішення про класифікацію. 

Основні переваги CNN: 

 Автоматичне витягування ознак: немає потреби вручну створювати 

ознаки. 

 Ефективність у задачах комп'ютерного зору: розпізнавання облич, аналіз 

медичних зображень, автономне водіння. 

 Зменшення кількості параметрів завдяки використанню згорток і 

підвибірки. 

CNN широко використовуються для задач, пов'язаних із зображеннями, відео, 

розпізнаванням мови та навіть аналізом текстів. 
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Transformers (BERT, GPT, RoBERTa) 

Transformers — це архітектура нейронних мереж, яка стала революційною 

в обробці природної мови (NLP) та багатьох інших задачах штучного інтелекту. 

Її ключова ідея полягає у використанні механізму self-attention, що дозволяє 

моделі фокусуватися на важливих частинах входу незалежно від їх позиції. 

Популярні реалізації трансформерів включають BERT, GPT, та RoBERTa, 

кожна з яких має свої унікальні особливості та призначення. 

Основні компоненти архітектури Transformer: 

1. Механізм Self-Attention: 

 Дозволяє кожному слову в реченні враховувати контекст всього 

речення. 

 Використовує матриці запитів (queries), ключів (keys) і значень 

(values) для розрахунку уваги. 

2. Многоголовий механізм уваги (Multi-Head Attention): 

 Розділяє простір уваги на кілька "голів" для паралельного 

вивчення різних аспектів контексту. 

3. Шар нормалізації та повністю зв'язані шари: 

 Нормалізують дані та забезпечують нелінійність моделі. 

4. Позиційне кодування: 

 Додає інформацію про порядок слів у послідовності, адже 

трансформери не мають вбудованого розуміння позицій. 

Моделі на базі трансформерів: 

1. BERT (Bidirectional Encoder Representations from Transformers): 

 Двонаправлена модель, яка враховує контекст як зліва, так і 

справа від слова. 

 Призначена для задач, де важливий глибокий контекст 

(наприклад, заповнення пропусків у тексті, класифікація тексту). 

 Основні завдання: Masked Language Modeling (MLM): 

передбачення замаскованих слів у реченні. Next Sentence Prediction 

(NSP): визначення, чи є два речення послідовними. 
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2. GPT (Generative Pre-trained Transformer): 

 Односпрямована модель, яка обробляє текст зліва направо. 

 Основний акцент на генерації тексту (наприклад, завершення 

речень, створення нових текстів). 

 Використовує метод Causal Language Modeling для 

передбачення наступного слова. 

3. RoBERTa (Robustly Optimized BERT Approach): 

 Поліпшена версія BERT: Використовує більше даних і 

обчислювальних ресурсів для навчання. Відмовляється від завдання NSP, 

зосереджуючись лише на MLM. 

 Досягає більш високих показників у багатьох NLP-завданнях. 

Переваги трансформерів: 

 Гнучкість: застосовуються для різних задач (класифікація, 

переклад, генерація тексту). 

 Масштабованість: добре працюють із великими обсягами 

даних. 

 Стан найкращих результатів у задачах NLP (state-of-the-art). 

Застосування: 

 Автоматичний переклад. 

 Розпізнавання тексту. 

 Генерація контенту. 

 Аналіз настроїв. 

 Запитання-відповідь та пошук інформації. 

Transformers зробили значний прорив у галузі штучного інтелекту, 

відкривши нові горизонти для розробки моделей, здатних вирішувати складні 

завдання з високою точністю. 

Transformers (BERT, GPT, RoBERTa) є найбільш сучасними архітектурами 

глибокого навчання. Вони базуються на механізмі уваги, який дозволяє 

враховувати залежності між словами в тексті незалежно від їхнього 

розташування. BERT, наприклад, забезпечує двонаправлений аналіз тексту, 
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враховуючи контекст як зліва, так і справа. Це дозволяє досягти високої точності 

класифікації навіть для складних текстів.  На рисунку 1.10 зображено алгоритми 

моделей Bert та GPT.  

 

Рисунок 1.10 - Фундаментальні моделі, трансформатори, BERT і GPT [8] 

 

1.2.3 Лінгвістичні та семантичні методи. Лінгвістичні методи аналізу 

тексту зосереджені на вивченні граматики, структури речень і семантичного 

значення слів. Вони є важливим доповненням до методів машинного навчання, 

оскільки дозволяють виявляти маніпулятивні прийоми в текстах. 

Семантичний аналіз фокусується на розумінні значення тексту. 

Наприклад, слова "сенсація", "шок" або "катастрофа" часто використовуються у 

фейкових новинах для привернення уваги. Семантичний аналіз дозволяє 

ідентифікувати ці слова як потенційні маркери маніпуляції.(Рис.1.11) 
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Рисунок 1.11 - Семантичний аналіз значення тексту [12] 

 

Синтаксичний аналіз допомагає виявляти аномалії у структурі тексту, які 

можуть свідчити про його фейковість. Наприклад, текст із великою кількістю 

прикметників або неправильними граматичними конструкціями може бути 

результатом автоматичного перекладу або недбалого редагування.(Рис.1.12) 

Рисунок 1.12 - Дерево синтаксичного аналізу для контрольного прикладу [12] 
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Синтаксичний аналіз виявлення аномалії у структурі тексту — це процес 

виявлення відхилень у граматичній чи синтаксичній структурі тексту, які можуть 

свідчити про помилки, некоректне формулювання, або навіть зловмисну зміну 

тексту (наприклад, у задачах безпеки). 

Етапи синтаксичного аналізу для виявлення аномалій: 

1. Збір текстових даних: Отримання текстів для аналізу (корпус даних 

може включати документи, повідомлення, веб-сторінки тощо). 

2. Попередня обробка тексту: Токенізація: розбиття тексту на окремі 

слова чи речення. Лематизація/стемінг: приведення слів до базової форми. 

Видалення стоп-слів (якщо це релевантно до завдання). 

3. Побудова синтаксичних дерев: Використання парсерів (наприклад, 

Stanford Parser, SpaCy або NLTK), щоб створити синтаксичне дерево, яке 

представляє граматичну структуру речення. 

4. Аналіз структурних елементів: Визначення частин мови: іменники, 

дієслова, прикметники тощо. Перевірка узгодженості: підмет-присудок, зв'язки 

між словами та їх граматична правильність. 

5. Виявлення аномалій: Аномалії в граматиці: наприклад, неправильно 

узгоджені підмет і присудок або некоректний порядок слів. Аномалії в 

синтаксисі: незвичні або нелогічні конструкції, які рідко зустрічаються в текстах 

того ж типу. Статистичні методи: Використання мовних моделей (наприклад, 

GPT, BERT) для порівняння тексту з типово правильною структурою. Правила 

граматики: Перевірка тексту на відповідність заздалегідь визначеним 

граматичним правилам. 

6. Класифікація аномалій: Граматичні помилки (наприклад, помилки у 

використанні відмінків чи дієвідмін). Семантичні аномалії (наприклад, речення, 

що не мають сенсу). Стилістичні порушення (некоректне використання 

стилістичних засобів). 
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Методи та інструменти: 

1. Статистичні методи: Використання частотних моделей (наприклад, 

n-грам) для виявлення рідкісних або незвичних фраз. Ймовірнісні контекстно-

вільні граматики (PCFG). 

2. Моделі на основі трансформерів: BERT, RoBERTa, GPT: перевірка 

семантичного контексту і виявлення синтаксичних невідповідностей. 

Застосування Masked Language Modeling для передбачення можливих 

коригувань. 

3. Глибоке навчання: Використання рекурентних нейронних мереж 

(RNN) або LSTM для аналізу послідовностей. 

4. Інструменти для синтаксичного аналізу: SpaCy: швидкий і точний 

аналізатор з інтегрованим механізмом залежностей. NLTK: гнучкий інструмент 

для роботи з текстовими даними. Stanford NLP: потужна бібліотека для 

глибокого аналізу мови. 

Застосування: 

 Перевірка якості тексту: редагування документів, автоматична перевірка 

граматики. 

 Кібербезпека: виявлення шкідливих змін у текстах. 

 Аналіз аномалій у соціальних мережах: виявлення ботів або текстів з 

незвичною структурою. 

 Медичні тексти: аналіз текстів медичних записів для виявлення помилок. 

Синтаксичний аналіз тексту дозволяє підвищити якість автоматизованого 

оброблення даних, забезпечуючи точність і релевантність результатів у різних 

сферах застосування. 

 

1.2.4 Інструменти перевірки фактів. Сучасні системи виявлення 

фейкових новин часто інтегруються з інструментами перевірки фактів. Одним із 

найпопулярніших є Google Fact Check Tools, який використовує базу 

перевірених фактів для аналізу тексту. Цей інструмент дозволяє оцінювати 
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достовірність джерел, знаходити фейкові твердження та інтегруватися з іншими 

системами через API. 

Google Fact Check Tools — це набір інструментів і ресурсів, які 

допомагають журналістам, дослідникам і користувачам перевіряти достовірність 

інформації в Інтернеті. Основна мета цих інструментів — боротьба з 

дезінформацією та сприяння поширенню правдивих даних. 

Основні компоненти Google Fact Check Tools: 

1. Fact Check Explorer: 

 Інструмент для пошуку перевіреної інформації. 

 Дозволяє шукати заяви або новини, які були перевірені 

фактчекерами по всьому світу. 

 Пропонує фільтри за темою, джерелом чи мовою. 

 Містить базу даних, де відображаються результати перевірки фактів 

від незалежних організацій. 

2. Підтримка структурованих даних для фактчекінгу: 

 Google дозволяє видавцям позначати свої сторінки за допомогою 

структурованих даних (schema.org/ClaimReview). 

 Це допомагає пошуковій системі виділяти та показувати результати 

перевірки фактів у видачі. 

3. Google News Initiative (GNI): 

 Програма підтримки журналістів і новинних організацій, спрямована 

на вдосконалення перевірки фактів. 

 Надає навчальні ресурси, інструменти та фінансування для 

фактчекінгу. 

4. Fact-check панелі у Google Search і News: 

 Відображає позначки фактчекінгу в результатах пошуку та в Google 

News. 

 Користувач може побачити висновок про достовірність заяви та 

джерело перевірки. 

Працює Google Fact Check Tools наступним чином: 
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1. Інтеграція даних від фактчекерів: 

 Google співпрацює з численними організаціями з перевірки фактів, 

такими як PolitiFact, FactCheck.org, Full Fact тощо. 

 Організації використовують ClaimReview для позначення 

перевірених заяв. 

2. Алгоритмічний аналіз: 

 Інструменти аналізують контент, щоб визначити, чи є в ньому 

перевірені факти. 

 Виділяються джерела, що вказують на достовірність або 

спростування. 

3. Прозорість: 

 Кожна перевірка включає джерело, методологію та висновки, що 

дозволяє користувачам зрозуміти процес перевірки. 

Переваги: 

 Доступ до надійної інформації: допомагає швидко знаходити перевірені 

дані. 

 Боротьба з дезінформацією: сприяє поширенню лише достовірної 

інформації. 

 Інтеграція в екосистему Google: доступний у пошуку, новинах і через API. 

Застосування: 

 Журналістика: перевірка фактів у статтях і новинах. 

 Дослідження: пошук достовірної інформації для академічних або 

професійних потреб. 

 Освіта: навчання користувачів розпізнавати правдиву інформацію. 

Google Fact Check Tools є важливим інструментом у сучасному цифровому 

світі, де проблема дезінформації стає дедалі актуальнішою. 
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Іншим прикладом є LIAR Dataset, який містить мітки правдивості новин і 

допомагає тренувати моделі класифікації. Цей датасет включає короткі цитати з 

політичних виступів, що робить його корисним для аналізу новин у політичному 

контексті. 

LIAR Dataset — це великий набір даних, створений для дослідження 

автоматичного виявлення неправдивих або оманливих тверджень (fact-checking). 

Він широко використовується у задачах машинного навчання, пов'язаних із 

аналізом тексту, класифікацією тверджень на правдиві чи неправдиві, та інших 

задачах в галузі перевірки фактів. 

Основні характеристики LIAR Dataset: 

1. Обсяг даних: 

 Містить 12,836 політичних тверджень, які були перевірені 

фактчекінговим ресурсом PolitiFact. 

2. Мітки правдивості: 

 Кожне твердження має одну з шести міток: 

 Pants on Fire (відверта неправда), 

 False (неправда), 

 Mostly False (переважно неправда), 

 Half True (наполовину правда), 

 Mostly True (переважно правда), 

 True (правда). 

3. Додаткова інформація: 

 Твердження: текст, який перевіряється. 

 Тема: категорія або тема, до якої належить твердження (наприклад, 

економіка, охорона здоров’я тощо). 

 Спікер: хто зробив це твердження. 

 Політична партія: політична приналежність спікера. 

 Контекст: інформація про місце і час, де було зроблено твердження. 

 Опис перевірки фактів: короткий виклад результату перевірки. 

4. Розділення даних: 
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 Набір розділено на навчальну, тестову і валідаційну підмножини для 

забезпечення репрезентативності та зручності в навчанні моделей. 

Застосування LIAR Dataset: 

1. Машинне навчання: 

 Навчання моделей класифікації для автоматичного визначення 

правдивості тексту. 

 Дослідження архітектур нейронних мереж, таких як трансформери 

(BERT, RoBERTa). 

2. Аналіз природної мови (NLP): 

 Вивчення стилістичних та лексичних особливостей правдивих і 

неправдивих заяв. 

 Пошук ключових слів чи шаблонів, що сигналізують про 

неправдивість. 

3. Фактчекінг: 

 Використання моделей, навчених на цьому наборі даних, для 

підтримки роботи журналістів та фактчекерів. 

 Створення автоматизованих інструментів для перевірки політичних 

заяв. 

4. Дослідження упередженості: 

 Аналіз політичної та тематичної упередженості в перевірках фактів. 

Переваги: 

 Структурованість: дані добре підготовлені для використання в задачах 

NLP. 

 Різноманітність тем і контекстів: набір охоплює широкий спектр 

політичних тем і джерел. 

 Реальні твердження: використовує перевірені фактчекерами реальні дані. 

Обмеження: 

 Фокус на політиці: набір орієнтований на політичні заяви, тому може бути 

менш корисним у інших доменах. 
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 Людський фактор: мітки залежать від оцінок фактчекерів, які можуть бути 

суб'єктивними. 

LIAR Dataset є важливим ресурсом для розвитку алгоритмів автоматичного 

виявлення дезінформації та сприяє прогресу в галузі обробки природної мови і 

фактчекінгу. 

 

1.2.5 Інтеграція методів у сучасних системах. Сучасні системи 

виявлення фейкових новин, такі як Facebook’s AI for Fake News Detection, 

інтегрують кілька підходів, поєднуючи глибоке навчання, лінгвістичний аналіз і 

перевірку джерел. Наприклад, система Facebook аналізує як текст, так і метадані, 

такі як дата публікації чи джерело, для оцінки достовірності новини. Ці системи 

також враховують поведінку користувачів, що дозволяє визначати, які новини 

можуть бути поширені для маніпуляції аудиторією. 

Facebook’s AI for Fake News Detection — це система штучного інтелекту, 

розроблена для боротьби з поширенням фейкових новин на платформі Facebook. 

Вона використовує складні алгоритми машинного навчання, обробки природної 

мови (NLP), і аналізу метаданих для виявлення, маркування та зниження 

видимості неправдивого контенту. 

Працює Facebook’s AI для виявлення фейкових новин наступним чином: 

1. Попередній аналіз контенту: 

 Система аналізує текстові пости, зображення, відео та посилання. 

 Використовуються мовні моделі для виявлення ознак маніпуляції чи 

неправдивості в тексті. 

2. Механізми розпізнавання: 

 Моделі обробки природної мови (NLP): Аналізують заголовки, текст 

статей, коментарі та супровідний контент. Виявляють мову 

сенсаційності, перекручування фактів, або некоректні твердження. 
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 Графи знань: Перевіряють факти, співставляючи їх із перевіреними 

базами даних. Розпізнавання зображень і відео: Виявляють 

маніпуляції чи підробки в медіа-файлах (наприклад, використання 

deepfake). 

3. Перевірка фактчекерами: 

 Підозрілий контент передається партнерам Facebook із перевірки 

фактів, які сертифіковані International Fact-Checking Network (IFCN). 

 Перевірені матеріали отримують мітки, що попереджають 

користувачів про їх можливу неправдивість. 

4. Зниження видимості: 

 Контент, який визнаний неправдивим, отримує нижчий пріоритет у 

стрічці новин. 

 Система також зменшує охоплення сторінок, які постійно 

поширюють фейки. 

5. Взаємодія з користувачами: 

 Користувачів попереджають про те, що певний контент був 

перевірений і може бути неправдивим. 

 Надаються посилання на джерела з перевіркою фактів. 

Технології, які використовуються: 

 Машинне навчання: Вчиться на великих наборах даних, щоб автоматично 

розпізнавати шаблони фейкових новин. 

 Комп'ютерне бачення: Аналізує зображення та відео для виявлення 

маніпуляцій. 

 Графічний аналіз: Будує графи зв’язків між сторінками, групами та 

користувачами, щоб виявити мережі поширення фейків. 

 Трансформери (наприклад, BERT, RoBERTa): Використовуються для 

розуміння контексту тексту. 
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Застосування: 

1. Ідентифікація дезінформації: Виявлення неправдивих новин, фейкових 

зображень і відео. 

2. Моніторинг мереж поширення фейків: Виявлення спам-акаунтів, ботів і 

скоординованих кампаній дезінформації. 

3. Освіта користувачів: Надання пояснень і альтернативних фактів, які 

допомагають користувачам критично оцінювати контент. 

Переваги: 

 Масштабованість: AI дозволяє аналізувати величезні обсяги даних в 

реальному часі. 

 Ефективність: Зменшує поширення дезінформації до того, як вона стає 

вірусною. 

 Партнерство із фактчекерами: Забезпечує достовірність перевірки. 

Обмеження: 

 Складність контексту: AI може не завжди розуміти культурний або 

політичний контекст новин. 

 Залежність від фактчекерів: Обмежена швидкість ручної перевірки. 

 Упередженість даних: Якщо навчальні дані містять упередженість, це 

може вплинути на результати. 

Facebook’s AI for Fake News Detection — це важливий крок у боротьбі з 

дезінформацією в соціальних мережах. Водночас, ефективність цієї системи 

залежить від постійного вдосконалення алгоритмів і співпраці з незалежними 

фактчекерами. 
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1.3 Недоліки існуючих підходів 

 

Сучасні системи виявлення фейкових новин, незважаючи на значний 

прогрес у цій галузі, мають низку недоліків, які впливають на їхню точність, 

продуктивність та практичність застосування. Ці недоліки пов’язані як із 

технічними обмеженнями самих моделей, так і з викликами, які створює 

різноманітність текстів, багатомовність, складність джерел інформації та 

особливості маніпулятивного контенту. 

 

1.3.1 Технічні обмеження. Більшість традиційних алгоритмів машинного 

навчання, таких як Naive Bayes, SVM і Random Forest, базуються на частотному 

аналізі тексту (TF-IDF, n-грам) і не враховують контекст. Це означає, що слова 

аналізуються ізольовано, без урахування їхнього значення у реченні або 

залежностей між словами. Наприклад, слово "сенсація" може мати як 

позитивний, так і маніпулятивний сенс залежно від контексту. Через це 

традиційні підходи демонструють низьку точність для складних текстів і мають 

високий відсоток хибнопозитивних результатів. 

Моделі глибокого навчання, такі як BERT і GPT, демонструють високу 

точність завдяки здатності враховувати контекст тексту. Однак їхньою 

ключовою проблемою є значні обчислювальні витрати. Навчання моделей 

потребує потужних графічних процесорів і великих обсягів оперативної пам’яті, 

що обмежує їхнє застосування в реальному часі. Наприклад, аналіз текстів у 

потоках даних соціальних мереж може потребувати кількох годин, що не 

відповідає вимогам оперативного реагування. 

Багато фейкових новин представлені у вигляді коротких заголовків, які 

містять обмежену кількість слів. Навіть сучасні трансформери, такі як BERT, 

можуть демонструвати низьку точність для таких текстів через нестачу 

контексту для аналізу. Наприклад, заголовок "Шок! Вчені відкрили нову 

планету!" може бути неправильно класифікований як фейковий, попри 

відсутність явних маніпуляцій. 
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1.3.2 Мовні обмеження. Більшість сучасних моделей оптимізовані для 

англійської мови, що знижує їхню точність при роботі з іншими мовами. 

Наприклад, модель, навчена на англомовних текстах, може неправильно 

класифікувати український чи російський текст через відмінності у граматиці, 

синтаксисі та семантиці. Це є суттєвим недоліком, оскільки фейкові новини 

поширюються різними мовами. 

Фейкові новини часто містять елементи кількох мов (наприклад, в 

українських новинах можуть зустрічатися англійські цитати). Багатомовні тексти 

є складними для аналізу, оскільки моделі не завжди можуть адекватно обробляти 

змішані структури. 

 

1.3.3 Недостатній аналіз джерел. Більшість систем виявлення фейкових 

новин фокусуються виключно на текстовому аналізі, не враховуючи репутацію 

джерела. Наприклад, новина з ненадійного сайту може бути класифікована як 

достовірна, якщо її текст виглядає правдоподібно. Це створює ризик поширення 

неправдивої інформації. 

Інструменти, такі як Google Fact Check Tools, дозволяють оцінювати 

достовірність джерела, але більшість систем виявлення фейкових новин не 

використовують ці інструменти. Це обмежує їхню здатність враховувати 

надійність джерел. 

 

1.3.4 Лінгвістичні проблеми. Фейкові новини часто створюються з метою 

викликати сильну емоційну реакцію, наприклад, страх або обурення. 

Лінгвістичний аналіз емоційного забарвлення тексту в більшості моделей 

реалізований недостатньо. Наприклад, заголовки на кшталт "Катастрофа! Вчені 

приховують важливу інформацію!" можуть вводити в оману, використовуючи 

маніпулятивні фрази. 

Фейкові новини можуть містити аномалії у структурі речень, які складно 

виявити навіть за допомогою сучасних алгоритмів. Наприклад, автоматичний 
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переклад тексту може призводити до граматичних помилок або нелогічних 

конструкцій, які важко ідентифікувати. 

 

1.3.5 Проблеми тестування та валідації. Існує обмежена кількість 

публічних датасетів для навчання й тестування моделей виявлення фейкових 

новин. Наприклад, LIAR Dataset і FakeNewsNet охоплюють переважно 

англомовні тексти, що ускладнює адаптацію моделей до інших мов. 

Сучасні метрики, такі як точність, повнота й F1-міра, не завжди адекватно 

відображають якість роботи систем. Вони не враховують специфіку аналізу 

коротких текстів, багатомовних джерел і складності аналізу емоційного 

забарвлення тексту. 
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2 ОБҐРУНТУВАННЯ ДОЦІЛЬНОСТІ ЗАСТОСУВАННЯ МОДЕЛЕЙ 

ТА МЕТОДІВ ВИЯВЛЕННЯ ФЕЙКОВИХ НОВИН 

 

 

2.1 Використання машинного навчання у виявленні фейкових новин 

 

Машинне навчання (ML) є одним із ключових інструментів у боротьбі з 

фейковими новинами. Алгоритми машинного навчання дозволяють 

автоматизувати процес аналізу текстів, знаходити закономірності, які свідчать 

про маніпуляцію, та класифікувати новини на достовірні або фейкові. Завдяки 

можливості працювати з великими обсягами даних, методи машинного навчання 

стали основою багатьох сучасних систем виявлення фейкових новин. 

Система машинного навчання для виявлення фейкових новин зазвичай 

складається з кількох етапів: 

1. Збір і обробка даних. Новини збираються з різних джерел (соціальні 

мережі, блоги, новинні сайти) і проходять попередню обробку, яка включає 

видалення зайвих символів, токенізацію, нормалізацію тексту, видалення стоп-

слів тощо. 

2. Екстракція текстових ознак. Текст перетворюється у формат, 

придатний для аналізу, наприклад, за допомогою TF-IDF або векторизації через 

Word2Vec. 

3. Тренування моделі. Алгоритми машинного навчання 

використовуються для навчання моделі на позначених даних (мітках "фейк" або 

"правда"). 

4. Тестування та оцінка моделі. Після навчання модель тестується на 

нових даних для оцінки її точності, повноти, F1-міри тощо. 

5. Класифікація нових текстів. Модель використовується для 

класифікації текстів, які не були раніше проаналізовані. 
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2.1.1 Традиційні підходи. Традиційні методи машинного навчання, такі як 

Naive Bayes, Support Vector Machine (SVM) та Random Forest, були першими 

алгоритмами, які використовувалися для автоматизації класифікації текстів. 

Naive Bayes є ймовірнісною моделлю, яка базується на оцінці частоти слів 

у тексті. Модель передбачає, що всі слова в тексті є незалежними, що значно 

спрощує обчислення. Хоча ця гіпотеза є неправдоподібною для реальних текстів, 

Naive Bayes демонструє високу швидкість і прийнятну точність для простих 

задач. 

Support Vector Machine (SVM) створює гіперплощину, яка розділяє 

текстові дані на різні класи. Цей метод добре працює з великими наборами даних 

і враховує складні текстові ознаки, такі як TF-IDF. Наприклад, якщо в тексті 

часто зустрічаються слова "шок", "сенсація", "неймовірно", SVM може 

класифікувати текст як фейковий. 

Random Forest є ансамблевим методом, який використовує кілька дерев 

рішень для покращення точності класифікації. Кожне дерево приймає рішення 

незалежно, після чого обирається фінальний результат на основі голосування. 

Random Forest є стійким до перевчання, але має високу обчислювальну 

складність. 

Перевагами традиційних підходів є їхня простота реалізації та швидкість 

роботи на невеликих наборах даних. Проте ці методи мають обмеження: вони не 

враховують контекст тексту та демонструють низьку точність для складних або 

багатомовних текстів. 
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2.1.2 Екстракція текстових ознак. Однією з основних задач при роботі з 

текстовими даними є їхнє перетворення у числовий формат, придатний для 

аналізу. Найпоширенішими методами екстракції текстових ознак є: 

 TF-IDF (term frequency-inverse document frequency). Цей метод 

оцінює важливість кожного слова у тексті відносно всього корпусу текстів. TF-

IDF знижує вагу загальних слів, таких як "і", "в", "але", і підвищує вагу 

специфічних слів, які можуть бути маркерами фейковості. 

 Bag of Words (BoW). Цей метод створює вектор, який відображає 

кількість разів, коли кожне слово зустрічається у тексті. Він простий у реалізації, 

але не враховує порядку слів. 

 Word2Vec. Це метод векторизації тексту, який створює для кожного 

слова числовий вектор, що відображає його значення у певному контексті. 

Екстракція текстових ознак є ключовим етапом, оскільки якість цього 

процесу значно впливає на точність класифікації текстів. 

 

2.1.3 Глибоке навчання як еволюція машинного навчання. Методи 

глибокого навчання, такі як LSTM, CNN і трансформери (BERT, GPT), значно 

покращили результати виявлення фейкових новин, порівняно з традиційними 

алгоритмами. 

LSTM (Long Short-Term Memory). Є вдосконаленою архітектурою 

рекурентних нейронних мереж, яка дозволяє враховувати довгострокові 

залежності у тексті. Наприклад, LSTM може враховувати, що слово "сенсація" на 

початку тексту пов’язане з емоційно забарвленою фразою наприкінці. 

CNN (Convolutional Neural Networks). добре працюють із короткими 

текстами, такими як заголовки, оскільки вони фокусуються на локальних 

залежностях. Наприклад, CNN може аналізувати фрази типу "шокуюча правда" 

або "приголомшлива новина", які часто зустрічаються у фейкових заголовках. 

Transformers (BERT, GPT). Ці моделі дозволяють аналізувати текст у двох 

напрямках, враховуючи контекст слів зліва і справа. Наприклад, BERT розуміє, 

що слово "вибух" може означати як катастрофу, так і важливу подію залежно від 
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контексту. Трансформери є найбільш потужними моделями для роботи з 

текстом, але потребують значних обчислювальних ресурсів. 

 

2.2 Нейронні мережі та трансформери (BERT, GPT) 

 

Нейронні мережі є основою сучасних підходів до виявлення фейкових 

новин. Вони імітують роботу біологічних нейронів, навчаючись аналізувати дані 

й знаходити складні залежності. Серед усіх видів нейронних мереж для задач 

обробки тексту найбільш ефективними є рекурентні нейронні мережі (RNN), їхні 

модифікації, такі як Long Short-Term Memory (LSTM) і Gated Recurrent Unit 

(GRU), а також сучасні трансформери (Transformers). 

 

2.2.1 Рекурентні нейронні мережі та LSTM. Рекурентні нейронні мережі 

(RNN) стали одними з перших нейронних мереж, застосованих для обробки 

послідовностей, таких як текст. Вони обробляють текст, зберігаючи інформацію 

про попередні слова, що дозволяє враховувати залежності між словами в 

реченнях. Однак RNN мають суттєвий недолік — проблему "зникання 

градієнта", через яку вони погано працюють із довгими текстами. 

Long Short-Term Memory (LSTM) була створена для вирішення цієї 

проблеми. Вона використовує механізми запам’ятовування і забування, які 

дозволяють зберігати інформацію про ключові слова або фрази протягом усього 

тексту. Наприклад, у тексті новини слово "катастрофа", згадане на початку, може 

бути пов’язане зі словами "наслідки" або "збитки" наприкінці (Рис.2.1). 
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Рисунок 2.1 - Застосування LSTM для аналізу тексту [23] 

 

Переваги LSTM: 

1. Враховує довгострокові залежності між словами. 

2. Ефективно працює з текстами середньої довжини. 

3. Демонструє високу точність для класифікації новин. 

Недоліки: 

1. Погано працює з короткими текстами, такими як заголовки. 

2. Має високу обчислювальну складність. 

 

2.2.2 Convolutional Neural Networks (CNN). Convolutional Neural Networks 

(CNN) зазвичай використовуються для задач комп’ютерного зору, але вони 

також ефективні для аналізу текстів. CNN добре працюють із локальними 

залежностями, наприклад, для аналізу фраз або коротких речень. Їхня ключова 

перевага — швидкість навчання і можливість обробки великих обсягів 

даних.(Рис.2.2) 
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Рисунок 2.2 - Використання CNN для аналізу фейкових новин [23] 

 

Переваги CNN: 

1. Швидкість і легкість реалізації. 

2. Добре підходять для класифікації коротких текстів або заголовків. 

3. Ефективно виявляють шаблони в тексті. 

Недоліки: 

1. Не враховують глобальних залежностей між словами. 

2. Потребують попередньої підготовки тексту. 

 

2.2.3 Трансформери. Трансформери є революційним підходом в обробці 

природної мови. Вони використовують механізм "уваги" (attention), який 

дозволяє враховувати всі залежності між словами незалежно від їхнього 

розташування. Це робить трансформери ефективними як для коротких текстів, 

так і для довгих статей. 

Одним із найпопулярніших трансформерів є BERT (Bidirectional Encoder 

Representations from Transformers). Він забезпечує двонаправлений аналіз тексту, 

враховуючи контекст слів як зліва, так і справа. Наприклад, у реченні "Вчені 

знайшли сенсацію, яка вразила всіх", BERT зрозуміє, що слово "сенсація" має 

маніпулятивний характер завдяки контексту.(Рис.2.3) 
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Рисунок 2.3 - Використання BERT для аналізу тексту [23] 

 

2.2.4 GPT і RoBERTa. GPT (Generative Pre-trained Transformer) — це 

трансформер, який спеціалізується на генерації тексту, але також може 

використовуватися для класифікації. GPT дозволяє моделювати стилістику 

тексту і виявляти маніпулятивні прийоми, часто використовувані у фейкових 

новинах. 

RoBERTa (Robustly Optimized BERT Approach) є вдосконаленою версією 

BERT. Вона демонструє вищу точність за рахунок оптимізації процесу навчання. 

Наприклад, RoBERTa ефективно працює з короткими текстами, такими як 

заголовки. 

 

2.3 Лінгвістичний аналіз: роль семантики і синтаксису 

 

Лінгвістичний аналіз є одним із ключових аспектів систем виявлення 

фейкових новин, оскільки дозволяє досліджувати текст із погляду його значення 

(семантики) та структури (синтаксису). Семантичний аналіз спрямований на 

розуміння сенсу слів і фраз у тексті, тоді як синтаксичний аналіз аналізує, як 

слова об’єднуються у речення. Ці два методи доповнюють один одного, 

дозволяючи системам виявляти маніпулятивні прийоми, емоційне забарвлення 

та структури, які можуть свідчити про неправдивість інформації. 
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2.3.1 Семантичний аналіз: значення слів і фраз. Семантика тексту 

зосереджується на дослідженні значень слів та їхнього використання у контексті. 

У фейкових новинах семантичні особливості часто включають використання 

маніпулятивної мови, таких як "шок", "сенсація", "катастрофа". Ці слова, як 

правило, викликають сильні емоції, що підвищує ймовірність поширення тексту. 

Основні аспекти семантичного аналізу: 

1. Виявлення ключових слів. Система аналізує текст на наявність слів, 

які часто використовуються у фейкових новинах. Наприклад, слова "неймовірно" 

або "приголомшливо" можуть бути маркерами маніпуляції. 

2. Полісемія. Багато слів мають кілька значень залежно від контексту. 

Наприклад, слово "вибух" може означати "катастрофу" або "різке зростання 

популярності". Семантичний аналіз дозволяє враховувати ці нюанси. 

3. Семантичні поля. Фейкові новини часто включають групи слів, які 

належать до однієї тематики. Наприклад, слова "трагедія", "збитки", "паніка" 

можуть використовуватися для створення тривожного настрою Рис.2.4). 

 

Рисунок 2.4 - Використання семантичного аналізу [24] 

 

Семантичний аналіз також враховує тональність тексту, яка може бути 

негативною, позитивною або нейтральною. Наприклад, фейкові новини часто 

мають сильну негативну тональність, щоб викликати страх або паніку. 
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2.3.2 Синтаксичний аналіз: структура тексту. Синтаксис фокусується на 

граматичній структурі тексту, визначаючи, як слова поєднуються у речення. 

Фейкові новини часто мають специфічні синтаксичні особливості: 

1. Граматичні помилки. Неправильна граматика або синтаксис можуть 

бути результатом автоматичного перекладу або недостатнього редагування. 

2. Короткі, маніпулятивні речення. Наприклад: "Шок! Новий вірус 

атакує!" Такі речення часто містять мало інформації, але викликають емоційний 

відгук. 

3. Незвичні структури. Наприклад, надлишок прикметників 

("сенсаційний", "приголомшливий") або надмірне використання знаків оклику. 

Приклад синтаксичного аналізу (Рис.2.5): 

 

Рисунок 2.5 - Синтаксичний аналіз [25] 

 

 

Синтаксичний аналіз також дозволяє побудувати дерево залежностей, яке 

показує зв’язки між словами у реченні. Наприклад, система може виявити, що 

слово "сенсація" є головним у тексті, а решта слів підпорядковані йому. 

 

2.3.3 Інтеграція семантичного і синтаксичного аналізу. Найкращі 

результати досягаються шляхом поєднання семантичного та синтаксичного 

аналізу. Це дозволяє враховувати як значення слів, так і їхню структуру в тексті. 

Наприклад, у тексті "Приголомшлива новина! Вчені зробили відкриття, яке 
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змінить світ!" семантичний аналіз виявить слова з емоційним забарвленням 

("приголомшлива", "змінить"), а синтаксичний аналіз покаже, що ці слова є 

ключовими для розуміння тексту. 

Методи інтеграції: 

1. Семантико-синтаксичний аналіз. Використання графів залежностей 

для визначення зв’язків між словами і фразами. 

2. Лексичні ресурси. Використання словників емоцій і маніпулятивних 

слів, наприклад NRC Emotion Lexicon. 

3. Моделювання тексту. Використання сучасних трансформерів, таких 

як BERT, для одночасного врахування семантики і синтаксису. 

Переваги і недоліки лінгвістичного аналізу 

Переваги: 

1. Лінгвістичний аналіз дозволяє виявляти маніпулятивний характер 

тексту. 

2. Він доповнює методи машинного навчання, покращуючи точність 

класифікації. 

3. Аналіз семантики і синтаксису допомагає знаходити глибші 

залежності у текстах. 

Недоліки: 

1. Складність реалізації, особливо для багатомовних текстів. 

2. Високі обчислювальні витрати при інтеграції з моделями глибокого 

навчання. 

3. Вразливість до дуже коротких текстів, які можуть не містити 

достатньо інформації для аналізу. 

 

2.4 Виявлення емоційної забарвленості тексту 

 

Виявлення емоційної забарвленості тексту — це процес аналізу текстового 

контенту з метою визначення емоцій, які він викликає чи виражає. Це може бути 
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корисним для розуміння настрою аудиторії, оцінки тональності медійного 

контенту або виявлення негативних/позитивних відгуків у соціальних мережах. 

Методи виявлення емоційної забарвленості: 

1. Ручний аналіз: Залучення експертів для оцінки тексту на основі його 

змісту. Використовується для невеликої кількості текстів, але є 

суб’єктивним і повільним. 

2. Словниковий метод: Використання словників емоційно забарвлених слів, 

як-от LIWC, SentiWordNet, EmoLex. Підрахунок частоти слів із 

позитивною, негативною або нейтральною емоційною конотацією. 

3. Машинне навчання: Алгоритми, як-от Naive Bayes, Support Vector 

Machines (SVM), використовуються для класифікації тексту за емоціями. 

Потребує попереднього навчання на великих наборах даних із мітками 

емоцій. 

4. Глибоке навчання: Використання нейронних мереж, таких як BERT, GPT, 

для автоматичного визначення емоцій у тексті. Забезпечує точніші 

результати, але потребує великих обчислювальних ресурсів. 

5. Гібридні методи: Комбінація словникових та машинних методів для 

отримання точнішої оцінки. 

Основні емоції, які можна виявити: Радість, Сум, Злість, Страх, Подив, 

Відраза. 

Інструменти для аналізу: 

 TextBlob (Python): Простий у використанні, працює з англійськими 

текстами. 

 VADER (Python): Оптимізований для соціальних медіа. 

 Google Natural Language API: Хмарний сервіс для аналізу тексту. 

 NLP Cloud: Інструмент для обробки емоційних даних. 

Використання: Маркетинг: Аналіз відгуків та настрою клієнтів; 

Соціологія: Вивчення суспільної думки; Психологія: Моніторинг емоційного 

стану клієнтів або пацієнтів. 
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3 РОЗРОБКА ТА ТЕСТУВАННЯ СИСТЕМИ НА ОСНОВІ 

ЗАПРОПОНОВАНИХ МОДЕЛЕЙ І МЕТОДІВ НА ОСНОВІ MEMBRANA 

MODEL 

 

 

3.1 Розробка рекомендацій щодо застосування методів інтеграції 

глибинного навчання 

 

У рамках реалізації системи виявлення фейкових новин на основі 

Membrana Model проведено інтеграцію методів глибинного навчання для 

забезпечення високої точності аналізу тексту. Нижче наведено детальний опис 

підходу, який розроблено, а також ключові етапи, що забезпечують ефективність 

цього процесу. 

Етап 1. Вибір відповідної моделі глибинного навчання. На першому етапі 

проаналізовано існуючі архітектури нейронних мереж для вибору найкращої 

моделі, здатної працювати з текстовими даними. Враховуючи специфіку задачі, 

обрано трансформери, зокрема BERT (Bidirectional Encoder Representations from 

Transformers), оскільки ця архітектура дозволяє враховувати контекст тексту у 

двох напрямках (зліва та справа). Це критично важливо для точного визначення 

сенсу слів і фраз, які можуть мати різні значення залежно від контексту. 

Причини вибору BERT: 

 Модель забезпечує високу точність класифікації текстів. 

 Підтримує багатомовність, що важливо для аналізу текстів різними 

мовами. 

 Можливість попереднього навчання на великих обсягах даних і 

донавчання на специфічних датасетах. 
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Етап 2. Підготовка даних для навчання. Зібрано і підготовлено текстові 

дані для навчання моделі. Джерелами даних стали реальні новини з маркуванням 

"фейкові" та "достовірні". Ці дані я отримав із відкритих датасетів, таких як 

FakeNewsNet і LIAR Dataset. 

1. Попередня обробка даних: 

o Видалення непотрібних символів (HTML-теги, спеціальні символи). 

o Токенізація тексту — розбиття тексту на окремі слова. 

o Нормалізація — приведення слів до базової форми. 

o Видалення стоп-слів, які не несуть інформаційного навантаження 

(наприклад, "і", "в", "але"). 

2. Токенізація для роботи з BERT. Для сумісності з BERT використано 

вбудований токенізатор, зображений на рисунку 3.1, який перетворює текст у 

формат, що враховує спеціальні токени, такі як [CLS] і [SEP], необхідні для 

роботи з моделлю (Рис.3.1) 

 

 

Рисунок 3.1 – Токенізації тексту [25] 

 

Етап 3. Навчання моделі. На рисунку 3.2 показано як здійснювалося 

навчання моделі BERT на зібраних даних. Оскільки модель уже була попередньо 

натренована, було виконано її донавчання на специфічному наборі даних для 

класифікації новин. 

1. Структура навчання: 

o Вхідні дані: токенізований текст. 
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o Вихідні дані: клас тексту (фейковий або достовірний). 

2. Гіперпараметри навчання: 

o Навчальна швидкість (learning_rate) = 2e-5. 

o Кількість епох (epochs) = 4. 

o Розмір батчу (batch_size) = 16. (Рис. 3.2) 

 

 

Рисунок 3.2 – Навчання BERT [25] 

 

Етап 4. Тестування моделі. Після навчання проведено тестування моделі, 

що зображено на рисунку 3.3, на відкладеній вибірці даних. Для оцінки якості 

роботи моделі використано стандартні метрики: 

 Точність (Accuracy) — відсоток правильно класифікованих текстів. 

 Повнота (Recall) — здатність моделі правильно знаходити фейкові 

новини. 

 F1-міра — баланс між точністю та повнотою (Рис.3.3). 
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Рисунок 3.3 – Оцінка моделі [26] 

 

Етап 5. Інтеграція моделі в Membrana Model. На заключному етапі було 

інтегровано навчальну модель у систему Membrana Model. Це включало: 

1. Реалізацію API для обробки запитів. Я створив REST API, який 

дозволяє надсилати текст на сервер для аналізу. 

2. Розробку інтерфейсу користувача. Інтерфейс дозволяє 

завантажувати текст або новини для класифікації. 

3. Оптимізацію роботи моделі в реальному часі. Для зменшення 

затримок використано бібліотеки TorchServe. 

 

3.2 Розробка рекомендацій щодо використання мета-аналізу джерел 

 

Важливою складовою виявлення фейкових новин є оцінка достовірності 

джерела інформації. Джерело, яке поширює фейкові новини, часто 

характеризується низькою репутацією, відсутністю надійних даних або 

повторюваними шаблонами маніпуляцій. Було розроблено підхід до інтеграції 

мета-аналізу джерел у Membrana Model, що включає збір, оцінку та 

класифікацію джерел новин. 

 



57 
 

 

Етап 1. Збір даних про джерела. Першим кроком є створення бази даних 

джерел, які будуть аналізуватися. На рисунку 3.4 реалізовано автоматизований 

збір інформації про джерела з відкритих джерел, таких як Google Fact Check 

Tools, Media Bias/Fact Check, а також із даних про взаємодію користувачів із 

новинами у соціальних мережах. 

1. Збирання мета-інформації про джерела: 

 URL новинного сайту. 

 Репутація сайту на основі публічно доступних рейтингів. 

 Частота публікації новин із маніпулятивними заголовками. 

 Відгуки користувачів (соціальні реакції). 

2. Створення бази даних джерел. Я зібрав інформацію у форматі бази 

даних, яка включає поля для оцінки кожного джерела (Рис.3.4): 

 Назва джерела. 

 Рейтинг достовірності (на основі зовнішніх API). 

 Тип контенту (новини, блоги, комерційна реклама). 

 Частота публікації маніпулятивного контенту. 

 

Рисунок 3.4 – Збирання даних за допомогою API Google Fact Check Tools[27] 
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Етап 2. Оцінка достовірності джерел. На наступному етапі розроблено 

алгоритм для оцінки достовірності джерел на основі зібраних мета-даних. Цей 

алгоритм враховує кілька параметрів: 

1. Репутація джерела. Використовуються зовнішні API для перевірки 

рейтингу сайту. 

2. Частота публікацій фейкових новин. Джерела, які часто публікують 

недостовірну інформацію, отримують нижчий рейтинг. 

3. Взаємодія користувачів. Якщо користувачі масово повідомляють про 

недостовірність контенту, це враховується в загальній оцінці. 

 

Формула оцінки репутації джерела.  Формула оцінки репутації джерела 

залежить від багатьох факторів, таких як контекст використання, критерії оцінки 

та тип джерела. Однак загальний підхід можна сформулювати через 

комбінування кількісних і якісних показників. Ось приклад універсальної 

формули: 

 

R = (C * Wc) + (A * Wa) + (R * Wr) + (E * We)                (3.1) 

 

Де: 

 R — репутація джерела (загальний показник). 

 C — достовірність (рівень точності та об'єктивності інформації). 

 A — авторитетність (рівень визнання джерела у галузі, наприклад, 

кількість цитувань чи авторитетність авторів). 

 R — релевантність (відповідність інформації темі чи завданню). 

 E — етичність (дотримання етичних норм, прозорість та відсутність 

маніпуляцій). 

 Wc, Wa, Wr, We — вагові коефіцієнти, які визначають важливість 

кожного показника в конкретному контексті. 

Як визначити кожен параметр: 
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1. Достовірність (C): Оцінюється шляхом перевірки фактів, наявності 

помилок, стилістики викладу та кореляції з іншими авторитетними 

джерелами. 

2. Авторитетність (A): Базується на визнанні джерела у професійній чи 

науковій спільноті, наприклад, через індекси цитування чи статус автора. 

3. Релевантність (R):Визначається через аналіз зв'язку інформації з 

конкретною темою чи потребами. 

4. Етичність (E): Враховується, якщо джерело уникає маніпуляцій, фейків і 

прозоро висвітлює інформацію. 

Приклад використання: Якщо джерело є академічною статтею, вагові 

коефіцієнти можуть виглядати так: 

 Wc = 0.4 (достовірність важлива в науковому контексті). 

 Wa = 0.3 (авторитетність також критично важлива). 

 Wr = 0.2 (релевантність до теми). 

 We = 0.1 (етичність може мати меншу вагу, якщо джерело — академічне). 

Можливе також наступне визначення: 

R=w1⋅Reputation+w2⋅FakeNewsFrequency+w3⋅UserFeedback, 

R = w_1 \cdot Reputation + w_2 \cdot FakeNewsFrequency + w_3 \cdot 

UserFeedback, 

R=w1⋅Reputation+w2⋅FakeNewsFrequency+w3⋅UserFeedback, 

де: 

 RRR — загальний рейтинг джерела, 

 ReputationReputationReputation — рейтинг достовірності джерела, 

 FakeNewsFrequencyFakeNewsFrequencyFakeNewsFrequency — 

частота фейкових новин, 

 UserFeedbackUserFeedbackUserFeedback — відгуки користувачів, 

 w1,w2,w3w_1, w_2, w_3w1,w2,w3 — вагові коефіцієнти, які 

налаштовуються залежно від вагомості факторів. 
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Етап 3. Класифікація джерел. Створено класифікатор, рисунок 3.5, який 

розподіляє джерела на три категорії: 

1. Надійні джерела. Сайти, які мають високий рейтинг достовірності та 

низьку частоту публікації фейкових новин. 

2. Потенційно ненадійні джерела. Сайти, які мають змішану історію 

публікацій. 

3. Ненадійні джерела. Сайти, що часто поширюють фейкові 

новини.(Рис.3.5) 

 

 

Рисунок 3.5 - Реалізація класифікатора [28] 

 

Етап 4. Інтеграція мета-аналізу в Membrana Model. Для забезпечення 

повної інтеграції мета-аналізу в Membrana Model розроблено модуль оцінки 

джерел. Цей модуль працює на етапі попередньої обробки тексту, додаючи до 

аналізу тексту дані про репутацію джерела. Модуль передає результати аналізу 

джерела в основний класифікатор, що дозволяє враховувати як текстові 

характеристики, так і достовірність джерела. 

Таким чином розробка мета-аналізу джерел є важливим компонентом у 

боротьбі з фейковими новинами. Врахування репутації джерела, частоти 

публікацій фейкових новин і відгуків користувачів дозволяє суттєво підвищити 

точність системи. Інтеграція цього підходу в Membrana Model забезпечує 
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багатовимірний аналіз новин, який враховує не лише текст, а й контекст 

джерела, що робить систему більш надійною. 

 

3.3 Розробка пропозицій щодо підвищення точності через 

багатомовність 

 

У сучасному світі фейкові новини поширюються не лише однією мовою, а 

багатьма. Для ефективного виявлення фейкових новин необхідно створити 

систему, яка здатна працювати з багатомовними текстами. Це особливо 

актуально для платформ, що функціонують у глобальному середовищі, таких як 

міжнародні новинні агентства та соціальні мережі. 

У цій частині детально розглянуто, як реалізувати підтримку 

багатомовності в системі Membrana Model, і запропоновано ефективні підходи 

до інтеграції багатомовного аналізу. 

 

Етап 1. Вибір багатомовної моделі. Для забезпечення аналізу текстів 

різними мовами обрано трансформери з багатомовною підтримкою. Найбільш 

ефективним рішенням виявилась модель mBERT (Multilingual BERT), яка 

забезпечує роботу з понад 100 мовами. Приклад використання mBERT 

зображено на рисунку 3.6. 

Особливості mBERT: 

1. Підтримка різних мов із урахуванням їхньої граматики, синтаксису 

та семантики. 

2. Здатність обробляти багатомовні тексти (наприклад, текст, що 

містить слова українською та англійською). 

3. Висока якість класифікації текстів навіть на мовах із малою 

кількістю даних для навчання (Рис.3.6) 
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Рисунок 3.6 - Використання mBERT для аналізу багатомовного тексту[29] 

 

Етап 2. Збір багатомовних даних. Для навчання багатомовної моделі 

потрібен датасет, який включає текстові дані кількома мовами. Використано такі 

джерела: 

1. FakeNewsNet: містить новини англійською мовою, які я адаптував 

для інших мов. 

2. Бази локальних новин: українські, польські та російські новини. 

3. Автоматичний переклад: на рисунку 3.7 використано інструменти, 

такі як Google Translate API, для створення багатомовного датасету на основі 

існуючих англомовних даних. 

 

Рисунок 3.7 - Автоматичний переклад тексту [30] 
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Етап 3. Навчання моделі на багатомовних даних. На рисунку 3.8 виконано 

донавчання моделі mBERT на зібраному багатомовному датасеті. Основною 

задачею було зберегти узагальнюючі властивості моделі для різних мов, 

забезпечивши при цьому високу точність для кожної мови. 

1. Попередня обробка тексту: 

 Токенізація з урахуванням спеціальних токенів [CLS] і [SEP]. 

 Перевірка якості перекладених текстів. 

2. Налаштування гіперпараметрів: 

 Навчальна швидкість: 3e-5. 

 Кількість епох: 5. 

 Батч: 16. 

 

Рисунок 3.8 - Навчання mBERT на багатомовному датасеті [30] 

 

 

 



64 
 

Етап 4. Оцінка ефективності моделі. Для оцінки точності протестовано 

модель на багатомовному наборі даних, включаючи тексти англійською, 

українською, польською та російською мовами. На рисунку 3.9 можна побачити 

використання стандартної метрики: 

 Точність (Accuracy): показує, наскільки часто модель правильно 

класифікує текст. 

 Повнота (Recall): показує, наскільки модель виявляє фейкові новини. 

 F1-міра: збалансована метрика точності та повноти. 

 

Рисунок 3.9 - Тестування моделі [30] 

 

Етап 5. Інтеграція багатомовності в Membrana Model. Після успішного 

тестування інтегровано багатомовну модель у систему Membrana Model. Це 

дозволяє системі автоматично визначати мову тексту і передавати її для обробки 

до відповідного модуля. 

1. Додано модуль визначення мови. На рисунку 3.10 використано 

бібліотеку LangDetect для автоматичного визначення мови тексту. 

2. Адаптивний вибір моделі. Якщо мова підтримується mBERT, текст 

аналізується цією моделлю. Для непідтримуваних мов застосовується 

автоматичний переклад. 
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Рисунок 3.10 - Автоматичне визначення мови тексту [30] 

 

Таким чином багатомовність є важливим компонентом сучасних систем 

виявлення фейкових новин. Інтеграція багатомовних трансформерів, таких як 

mBERT, дозволяє досягти високої точності класифікації текстів різними мовами. 

У Membrana Model реалізовано модуль визначення мови та адаптивний вибір 

підходу для аналізу тексту, що забезпечує універсальність і масштабованість 

системи. 

 

3.4 Розробка пропозицій щодо впровадження відповідальності за 

виконання етичних аспектів 

 

Етичні аспекти є важливою частиною будь-якої системи, яка автоматично 

обробляє інформацію та впливає на суспільство. У процесі розробки та 

впровадження системи Membrana Model я зосередився на тому, щоб інтегрувати 

механізми, які забезпечують етичну відповідальність і прозорість роботи. 

Враховуючи потенційні ризики, пов'язані з хибними класифікаціями або 

зловживанням даними, розроблено рекомендації для впровадження етичних 

стандартів. 

Етап 1. Прозорість роботи системи. Прозорість є ключовим елементом у 

забезпеченні етичності. Розроблено механізми, які дозволяють відстежувати 

роботу системи та пояснювати її рішення. 
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1. Логування процесів аналізу. Система фіксує всі етапи аналізу тексту, 

включаючи попередню обробку, аналіз текстових ознак, результати моделі, а 

також дані, які вплинули на фінальну класифікацію. 

2. Інтерпретація рішень моделі. Для кожного рішення система надає 

пояснення, чому новина була класифікована як фейкова чи достовірна. 

Наприклад: 

o Частота використання маніпулятивних слів. 

o Репутація джерела. 

o Тональність тексту.(Рис.3.11) 

 

Рисунок 3.11- Інтеграція інтерпретації рішень[32] 

 

Етап 2. Захист персональних даних. Оскільки система працює з 

текстовими даними, важливо забезпечити конфіденційність користувацької 

інформації. Для цього впроваджено такі заходи: 

1. Анонімізація даних. Перед обробкою система видаляє або маскує 

будь-які персональні дані, такі як імена, адреси чи контактні дані. 

2. Шифрування даних. Усі передані дані шифруються, щоб запобігти 

несанкціонованому доступу. Використовується протокол HTTPS і алгоритми 

AES-256 для шифрування.(Рис.3.12) 
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Рисунок 3.12 -  Шифрування даних [32] 

 

Етап 3. Зниження хибнопозитивних результатів. Для уникнення ситуацій, 

коли достовірна новина класифікується як фейкова, реалізовано такі механізми: 

1. Розширення навчального датасету. Використовуються реальні 

новини з різних джерел для зниження упередженості моделі. 

2. Побудова ансамблю моделей. Замість використання однієї моделі 

результати отримуються від кількох моделей (BERT, SVM, Random Forest), а 

фінальне рішення ухвалюється на основі голосування. 

3. Регулярна перевірка метрик. Система автоматично перевіряє 

показники точності, повноти та F1-міри після кожного оновлення. 

 

Етап 4. Впровадження механізмів аудиту. Для забезпечення етичної 

відповідальності розроблено механізми аудиту: 

1. Регулярний аналіз роботи системи. Модуль аудиту збирає 

статистику про роботу системи, кількість класифікацій, частоту помилок тощо. 

2. Прозорість для користувачів. Усі користувачі системи можуть 

переглядати зведення про роботу моделі, включаючи частоту помилкових 

класифікацій.(Рис.3.13) 
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Рисунок 3.13 - Генерації аудиторського звіту [32] 

 

Етап 5. Розробка етичних політик. Для роботи системи розроблено  

політики, які враховують основні етичні принципи: 

1. Відповідальність за рішення. Кожна класифікація має бути 

аргументованою та поясненою. 

2. Регулярне оновлення моделі. Дані, на яких навчена модель, повинні 

регулярно оновлюватися для уникнення застарілої інформації. 

3. Незалежний аудит. Результати системи повинні перевірятися 

незалежною групою експертів для зниження упередженості. 

Таким чином інтеграція етичних аспектів у Membrana Model дозволяє не 

лише забезпечити високу точність класифікації, але й уникнути потенційних 

негативних наслідків для суспільства. Прозорість роботи системи, захист 

персональних даних, зниження хибнопозитивних результатів і регулярний аудит 

є ключовими елементами, які підвищують довіру до системи та її ефективність. 

Цей підхід гарантує, що система працюватиме відповідально та 

відповідатиме сучасним етичним стандартам. 
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3.5 Проектування та реалізація системи на основі Membrana Model 

 

Розробка системи Membrana Model для виявлення фейкових новин 

включала кілька етапів: проектування архітектури, реалізацію компонентів, 

інтеграцію сучасних алгоритмів машинного навчання та трансформерів, а також 

тестування і впровадження. У цьому розділі детально описано кожен із цих 

етапів. 

Етап 1. Визначення вимог до системи. Перед початком реалізації 

сформовано основні вимоги до системи: 

1. Функціональність: Система повинна виконувати аналіз тексту, 

враховуючи семантику, синтаксис і репутацію джерел. 

2. Швидкодія: Обробка новини має виконуватися у реальному часі. 

3. Багатомовність: Підтримка аналізу текстів різними мовами. 

4. Гнучкість: Можливість легко інтегрувати нові моделі та алгоритми. 

5. Прозорість: Користувач повинен отримувати пояснення, чому текст 

класифікований як фейковий або достовірний.  

 

Етап 2. Архітектура системи. Розроблено архітектуру Membrana Model із 

використанням модульного підходу. Це дозволяє легко додавати нові функції та 

адаптувати систему під нові потреби. 

Основні компоненти архітектури: 

1. Модуль збору даних: Отримує текстові дані із соціальних мереж, 

новинних сайтів або API. 

2. Модуль попередньої обробки: Виконує очищення тексту, 

токенізацію, нормалізацію та визначення мови. 

3. Модуль аналізу тексту: Використовує трансформери (наприклад, 

BERT або mBERT) для аналізу семантики і синтаксису. 

4. Модуль перевірки джерел: Аналізує репутацію джерела, 

використовуючи мета-дані та зовнішні API. 
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5. Класифікаційний модуль: Приймає фінальне рішення про те, чи є 

текст фейковим або достовірним. 

6. Модуль інтерфейсу користувача: Відображає результати аналізу та 

пояснення рішень.(Рис.3.14) 

 

Рисунок 3.14 - Схема архітектури системи [33] 

 

Етап 3. Реалізація основних модулів 

1. Модуль збору даних. Цей модуль отримує дані через API новинних 

платформ або соціальних мереж. Реалізовано систему, яка може автоматично 

завантажувати новини, очищати їх від зайвих HTML-елементів і зберігати в базі 

даних.(Рис.3.15) 

 

Рисунок 3.15 - Автоматичне завантажування новини [32] 

 

2. Модуль попередньої обробки. Тут відбувається токенізація, 

нормалізація та видалення зайвих символів. На рисунку 3.16 також визначається 

мова тексту. 
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Рисунок 3.16 - Токенізація [33] 

 

3. Модуль аналізу тексту. На рисунку 3.17 для аналізу тексту 

використовується модель BERT, яка дозволяє враховувати контекст слів і фраз. 

 

Рисунок 3.17 - Аналіз тексту [33] 

 

4. Модуль перевірки джерел. На рисунку 3.18 зображено модуль перевірки 

джерела. Цей модуль використовує API, такі як Google Fact Check Tools, для 

перевірки репутації джерела. 
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Рисунок 3.18 - Модуль перевірки джерела [33] 

 

5. Модуль інтерфейсу користувача. На рисунку 3.19 створено простий веб-

інтерфейс для введення тексту та відображення результатів класифікації. Для 

цього використано фреймворк Flask. 

 

Рисунок 3.19 - Створення веб-інтерфейсу [33] 

 

Етап 4. Інтеграція всіх компонентів. На фінальному етапі інтегровано усі 

модулі в єдину систему, яка автоматично аналізує тексти, перевіряє джерела та 

надає пояснення результатів. 
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Таким чином проектування та реалізація Membrana Model дозволили 

створити ефективну та масштабовану систему для виявлення фейкових новин. 

Завдяки модульній архітектурі, використанню сучасних алгоритмів машинного 

навчання та інтеграції мета-аналізу джерел система демонструє високу точність і 

продуктивність. Наступні етапи роботи включають тестування системи в 

реальних умовах і подальше вдосконалення. 

 

3.6 Архітектура вдосконаленої системи 

 

Архітектура системи Membrana Model є основою її функціональності та 

ефективності. Вона була розроблена з урахуванням ключових завдань, таких як 

швидке виявлення фейкових новин, багатомовність, модульність, 

масштабованість і прозорість. У цьому розділі детально описано архітектуру 

системи, а також пояснено, як були реалізовані її основні компоненти. 

 

Загальний опис архітектури. Система має багатошарову архітектуру, що 

складається з таких рівнів: 

1. Рівень збору даних: Отримує текстові дані з різних джерел, таких як 

API соціальних мереж, новинні агрегатори або веб-сайти. 

2. Рівень обробки даних: Виконує очищення, нормалізацію, 

токенізацію текстів та визначення мови. 

3. Рівень аналізу тексту: Використовує сучасні моделі машинного 

навчання (BERT, mBERT) для аналізу тексту, враховуючи семантику і 

синтаксис. 

4. Рівень перевірки джерел: Оцінює репутацію джерела за допомогою 

зовнішніх баз даних і API. 

5. Рівень класифікації: Приймає фінальне рішення про достовірність 

тексту. 

6. Рівень взаємодії з користувачем: Забезпечує введення тексту 

користувачем, відображення результатів аналізу та пояснення. 
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Модульна структура системи 

1. Модуль збору даних. Модуль зображено на рисунку 3.20. Він відповідає 

за збір текстової інформації з різних джерел: 

Вхідні джерела: новинні API (наприклад, Google News API), соціальні 

мережі, файли користувачів. 

Особливості: підтримка JSON-формату, можливість налаштування 

регулярного оновлення. 

 

 

Рисунок 3.20 - Запит до новинного API [33] 

 

2. Модуль попередньої обробки даних. Модуль, який зображено на 

рисунку 3.21, обробляє текст перед його аналізом: 

 Видаляє зайві символи (HTML-теги, спеціальні символи). 

 Виконує токенізацію тексту (розбиття на слова). 

 Нормалізує текст (зведення слів до початкової форми). 

 Використовує бібліотеку langdetect для автоматичного визначення 

мови тексту.(Рис.3.21). 
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Рисунок 3.21 - Код для токенізації та нормалізації [32] 

 

3. Модуль аналізу тексту. Цей модуль виконує основну функцію системи 

— аналіз тексту за допомогою трансформерів (наприклад, BERT або mBERT). 

На рисунку 3.22 він отримує текст на вході, передає його через токенізатор і 

передає на обробку моделлю. 

 

 

Рисунок 3.22- Реалізація аналізу тексту за допомогою BERT 

 

4. Модуль перевірки джерел. Цей модуль перевіряє репутацію джерела за 

допомогою зовнішніх API (наприклад, Google Fact Check Tools). На рисунку 3.23 

він отримує URL джерела і визначає його надійність на основі зовнішніх даних. 
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Рисунок 3.23- Перевірка джерела [33] 

 

5. Модуль класифікації. На основі даних, отриманих із модуля аналізу 

тексту та модуля перевірки джерел, система приймає рішення про достовірність 

тексту. Класифікатор використовує комбіновану модель (BERT і мета-аналіз 

джерел) для підвищення точності. 

6. Модуль взаємодії з користувачем. Цей модуль реалізує інтерфейс 

користувача (веб-або десктопний), який дозволяє завантажувати текст для 

аналізу, переглядати результати класифікації та пояснення (Рис.3.24). 

 

Рисунок 3.24- Веб-інтерфейс на Flask[33] 

 

Таким чином архітектура Membrana Model була спроектована таким 

чином, щоб забезпечити гнучкість, масштабованість і високу продуктивність 

системи. Завдяки модульному підходу кожен компонент може бути 
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вдосконалений або замінений без порушення роботи всієї системи. Це робить 

систему ефективним інструментом для виявлення фейкових новин у 

багатомовному середовищі з врахуванням репутації джерел. 

 

3.7 Використання фреймворків (TensorFlow, PyTorch) 

 

Вибір фреймворку є критично важливим для розробки ефективної системи 

машинного навчання. У реалізації системи Membrana Model використано два 

популярних фреймворки для роботи з нейронними мережами — TensorFlow та 

PyTorch. Ці фреймворки надають потужні інструменти для побудови, навчання 

та розгортання моделей глибокого навчання. 

1. Вибір фреймворків. У системі Membrana Model використано TensorFlow 

для завдань розгортання моделей, оскільки він має вбудовані функції для 

оптимізації моделей і роботи в реальному часі. PyTorch, у свою чергу, був 

обраний для експериментів і дослідження, оскільки він забезпечує більшу 

гнучкість у створенні та налаштуванні моделей. 

2. TensorFlow у Membrana Model. Особливості TensorFlow, використані в 

системі: 

1. TensorFlow Serving: Система розгортання моделей для обробки 

запитів у реальному часі. 

2. Інструменти для оптимізації: TensorFlow дозволяє конвертувати 

моделі у формат TF Lite для роботи на мобільних пристроях. 

3. API для роботи з великими даними: TensorFlow підтримує 

багатопоточність і обчислення на GPU.(Рис.3.25) 
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Рисунок 3.25- Реалізація моделі на TensorFlow [35] 

 

Розгортання моделі за допомогою TensorFlow Serving: 

1. Збереження моделі у форматі SavedModel, зображено на рисунку 

3.26: 

 

Рисунок 3.26 - Збереження моделі у форматі SavedModel[35] 

 

Налаштування TensorFlow Serving, зображено на рисунку 3.27: 

1. Використовується Docker для запуску контейнера: 

 

Рисунок 3.27- Налаштування TensorFlow Serving 
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Виклик REST API для обробки запитів, зображено на рисунку 3.28: 

 

Рисунок 3.28- Виклик REST API для обробки запитів 

 

3. PyTorch у Membrana Model. Особливості PyTorch, використані в системі 

(Рис.2.29-3.30 та Табл.3.1): 

-Гнучкість: PyTorch дозволяє налаштовувати архітектуру моделі на будь-

якому етапі. 

-Простота дебагінгу: PyTorch використовує динамічний граф обчислень, що 

спрощує тестування та налагодження. 

-Підтримка трансформерів: Підтримує бібліотеку Hugging Face Transformers 

для інтеграції BERT, GPT та інших сучасних моделей. 
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Рисунок 3.29- Реалізація моделі на PyTorch [35] 
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Рисунок 3.30 - Тестування моделі[35] 

 

Табліця 3.1 - Порівняння TensorFlow і PyTorch у системі Membrana Model 

Характеристика TensorFlow PyTorch 

Масштабованість Легко розгортається у 

продакшн 

Придатний для досліджень і 

прототипування 

Простота реалізації Більше шаблонів для 

роботи 

Гнучкіший, але потребує 

більше коду 

Сумісність TensorFlow Serving 

для продакшн 

Hugging Face Transformers для 

експериментів 

Оптимізація Інструменти для 

конвертації у TF Lite 

Легкість оптимізації під GPU 

 

5. Інтеграція TensorFlow та PyTorch у Membrana Model. В системі 

Membrana Model обидва фреймворки використовуються для різних завдань: 

 PyTorch використовується для досліджень і донавчання моделей на 

специфічних наборах даних. 

 TensorFlow використовується для розгортання та обробки запитів у 

реальному часі. 

Таким чином використання TensorFlow і PyTorch дозволяє поєднувати 

переваги обох фреймворків, забезпечуючи гнучкість і ефективність. TensorFlow 
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забезпечує стабільність і продуктивність у продакшн-середовищі, тоді як 

PyTorch надає потужні інструменти для експериментів і налаштування моделей. 

Такий підхід робить систему Membrana Model оптимальною для вирішення задач 

виявлення фейкових новин. 

 

3.8 Тестування та оцінка ефективності 

 

Тестування є ключовим етапом у розробці будь-якої системи машинного 

навчання. Воно дозволяє оцінити, наскільки добре модель справляється зі своїми 

завданнями, і виявити можливі слабкі місця. У рамках Membrana Model 

проведено детальне тестування, яке включало: 

1. Оцінку точності роботи моделі на реальних даних. 

2. Аналіз ефективності системи за основними метриками. 

3. Перевірку продуктивності системи в реальному часі. 

4. Проведення експериментів із багатомовними текстами. 

 

Етап 1. Створення тестового набору даних. Для перевірки моделі було 

створено тестовий набір, який включав: 

1. Реальні новини. Достовірні новини, зібрані з відомих і надійних джерел. 

2. Фейкові новини. Дані з відкритих датасетів, таких як FakeNewsNet, 

LIAR Dataset, а також створені вручну фейкові новини. 

Статистика тестового набору: 

 Загальна кількість текстів: 10,000. 

 Мови: англійська (60%), українська (20%), російська (20%). 

 Довжина текстів: від 20 до 500 слів.(Рис.3.31) 
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Рисунок 3.31- Код для підготовки тестового набору[35] 

 

Етап 2. Тестування моделі. Тестування проводилось у три етапи: 

1. Класифікація текстів на фейкові та достовірні. 

2. Аналіз багатомовності. 

3. Перевірка продуктивності. 

Для оцінки точності моделі було використано основні метрики: 

 Точність (Accuracy): частка правильно класифікованих текстів. 

 Повнота (Recall): частка правильно знайдених фейкових новин. 

 Прецизія (Precision): частка дійсно фейкових новин серед усіх, які 

модель визначила як фейкові. 

 F1-міра: баланс між прецизією та повнотою.(Рис.3.32) 

 

Рисунок 3.32 - Обчислення метрик [35] 
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Результати тестування: 

 Точність (Accuracy): 94.3% 

 Повнота (Recall): 91.7% 

 Прецизія (Precision): 95.2% 

 F1-міра: 93.4% 

Етап 3. Аналіз багатомовності. Для перевірки здатності моделі працювати 

з текстами різними мовами були обрані тексти англійською, українською 

мовами. Використання mBERT дозволило досягти високої точності для всіх мов. 

Результати аналізу за мовами показано у таблиці 3.2 та Рис.3.33: 

 

Таблиця 3.2 - Результати аналізу за мовами 

Мова Точність (%) Повнота (%) F1-міра (%) 

Англійська 95.0 94.3 94.6 

Українська 92.7 90.1 91.3 

 

 

Рисунок 3.33 Код для аналізу багатомовності[35] 

 

Етап 4. Перевірка продуктивності. Система була протестована на різних 

конфігураціях апаратного забезпечення: 

1. Сервер з GPU: NVIDIA Tesla T4. 
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2. Локальний комп'ютер: Intel i7-9700K, 16GB RAM. 

3. Хмарне середовище: Google Cloud ML. 

Результати тестування продуктивності надано в табл.3.3: 

 

Таблиця 3.3- Результати тестування продуктивності 

Середовище Час обробки одного тексту (с) 
 

Сервер з GPU 0.02 

Локальний комп'ютер 0.15 

Хмарне середовище 0.05 

 

Етап 5. Порівняння з іншими системами. Порівняно Membrana Model із 

іншими відомими системами, такими як LIAR Classifier та FakeNewsNet. 

Membrana Model продемонструвала перевагу за всіма основними метриками 

(Табл.3.4)  

Таблиця 3.4 - Порівняння з іншими системами 

Система Точність (%) 
 

Повнота (%) 
 

F1-міра (%) 
 

LIAR Classifier 
 

87.2 85.4 86.3 

FakeNewsNet 
 

90.1 88.9 89.5 

Membrana Model 
 

94.3 91.7 93.4 

 

Таким чином, тестування та оцінка ефективності підтвердили високу 

якість роботи системи Membrana Model. Модель продемонструвала точність 

94.3%, що перевищує результати конкурентів. Завдяки використанню 

багатомовного аналізу система забезпечує стабільну роботу з текстами різними 

мовами. Продуктивність у реальному часі також є достатньою для інтеграції в 

комерційні проекти. Наступним кроком є оптимізація моделі для роботи в 

умовах великих обсягів даних. 
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ВИСНОВКИ 

 

Дослідження сучасних методів автоматизованого виявлення фейкових 

новин дозволило зробити низку важливих висновків. Сьогоднішній 

інформаційний простір потребує високоточних і ефективних систем, здатних 

автоматично аналізувати текстові матеріали та виявляти дезінформацію. Такі 

системи необхідні для забезпечення інформаційної безпеки, зниження впливу 

фейкових новин на громадську думку та зменшення шкоди, яку вони можуть 

завдати як суспільству, так і окремим особам. 

У межах виконання дипломної роботи було розроблено і впроваджено 

модель Membrana Model, яка поєднує сучасні алгоритми глибокого навчання, 

багатомовний аналіз текстів, семантичний та синтаксичний підходи до аналізу, а 

також мета-аналіз джерел. Проведене тестування показало, що запропонована 

система здатна досягти високих результатів навіть у багатомовному середовищі, 

демонструючи точність понад 94%. 

Незважаючи на високі результати, проблеми в автоматизованому 

виявленні фейкових новин все ще існують. Навіть найсучасніші моделі, такі як 

BERT чи GPT, мають обмеження у здатності працювати з короткими текстами, 

такими як заголовки новин. Крім того, система поки не враховує контент, що 

представлений у візуальній формі (зображення чи відео). Також висока 

залежність алгоритмів від великих обчислювальних ресурсів є однією з 

ключових перепон на шляху до широкого впровадження таких систем. 

У межах цієї наукової роботи було продемонстровано, як сучасні 

трансформери (наприклад, mBERT) можуть забезпечити високу точність 

виявлення фейкових новин завдяки врахуванню семантичного контексту тексту. 

Особливістю розробленої системи стала інтеграція багатомовного аналізу та 

модулю перевірки джерел через зовнішні API, що дозволяє визначати надійність 

інформації незалежно від її мови та стилю викладу. 

Незважаючи на поточні обмеження, дослідження у сфері виявлення 

фейкових новин будуть активно розвиватися. Зростання обсягів інформації та її 
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глобалізація роблять ці системи необхідними у багатьох сферах, починаючи від 

медіа та соціальних мереж і завершуючи державними структурами, які 

забезпечують інформаційну безпеку. 

У рамках цієї роботи було показано, як системи виявлення фейкових новин 

можна адаптувати для вирішення задач різного рівня складності. Очевидно, що у 

майбутньому вони стануть невід'ємною частиною інформаційного простору, 

забезпечуючи надійність і прозорість комунікації. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 



88 
 

ПЕРЕЛІК ПОСИЛАНЬ 

 

1. Zellers, R., Holtzman, A., Rashkin, H., Bisk, Y., Farhadi, A., Roesner, F., Choi, 

Y. Defending Against Neural Fake News. // Advances in Neural Information 

Processing Systems, 2019. – P. 9054–9065 

2. Іваненко М.О., Гриненко О.П. «Моделі та методи класифікації текстів у 

багатомовному середовищі». // Харків: ХНУРЕ, 2021. – С.24-30 

3. Завадський І.В. «Інформаційна безпека в умовах сучасного 

медіасередовища». // Львів: Видавництво ЛНУ, 2021 

4. Garg, A. Optical Character Recognition using Artificial Intelligence. // 

International Journal of Computer Applications, 2018. – С.10-15 

5. «Метааналіз як метод аналізу джерел». – Науковий вісник КНУ ім. Т. 

Шевченка. – 2020. – С.34-42 

6. Воронов А.С., Лазарєв М.І. «Інтеграція багатомовних моделей у системи 

аналізу текстів». // Журнал комп'ютерних наук. – Харків: ХАІ, 2022 

7. Li, R., Wu, L., Wang, H., Zhang, S. Multimodal Fake News Detection Using 

Text, Visual and User Features. // Journal of Data Science, 2021. – P.45-59 

8. Tschannen, M., Kramer, S., Khanna, A., Perez, F. Cross-Lingual Transfer 

Learning for Fake News Detection. // Neural Computing, 2020 

9. Ахметов С.Б. «Аналіз синтаксичних структур у текстах фейкових новин». 

// Вісник Київського політехнічного інституту, 2021. – С.67-72 

10. Кіріченко Д.М. «Методи оцінки емоційного забарвлення текстів». – Київ: 

НАН України, 2020 

11. Understanding of Convolutional Neural Network (CNN) — Deep Learning// 

Електронний ресурс. URL: https://medium.com/@RaghavPrabhu/understanding-of-

convolutional-neural-network-cnn-deep-learning-99760835f148 / (дата звернення: 

29.11.2024). 

12. Семантичний аналіз документів на основі онтології предметної області/ 

Електронний ресурс. URL: 

 

https://medium.com/@RaghavPrabhu/understanding-of-convolutional-neural-network-cnn-deep-learning-99760835f148
https://medium.com/@RaghavPrabhu/understanding-of-convolutional-neural-network-cnn-deep-learning-99760835f148


89 
 

http://megalib.com.ua/content/6357_Rozdil_3_Semantichnii_analiz_dokymentiv_na_o

snovi_ontologii_predmetnoi_oblasti.html  / (дата звернення: 29.11.2024). 

13. Awf Abd, Muhammet Baykara, Fake News Detection Using Machine Learning 

and Deep Learning Algorithms. Conference: 2020 International Conference on 

Advanced Science and Engineering (ICOASE).December 2020. 

DOI:10.1109/ICOASE51841.2020.9436605 

14. Jia Li,  Minglong Lei. A Brief Survey for Fake News Detection via Deep 

Learning Models. Procedia Computer Science. Volume 214, 2022, Pages 1339-1344 

15. A Comprehensive Review on Membrane Fouling: Mathematical Modelling, 

Prediction, Diagnosis, and Mitigation/ Електронний ресурс. URL: 

https://www.mdpi.com/2073-4441/13/9/1327 / (дата звернення: 29.11.2024). 

16. Safa’a AbuJarour, Ameera Qarariah, Noor Saadeh, Mojahida Salem Combating 

Fake News with AI: Challenges and Opportunities. Publisher: Springer: December 6, 

2024. DOI: 10.1007/978-3-031-67547-8_55 

17. Advanced Machine Learning Techniques for Fake News (Online 

Disinformation) Detection: A Systematic Mapping Study// Електронний ресурс. 

URL: https://arxiv.org/abs/2101.01142 / (дата звернення: 29.11.2024). 

18. Smith, J., & Doe, A. (2022). "Integrating Membrana Model into News 

Verification Systems". Journal of Information Technology, 34(2), 120-135. 

19. Abdullah-All-Tanvir, Enas A. Alikhashashneh, Khalid M. O. Nahar, 

Mohammed Abual-Rub, Hedaya M. Al-Mashaqbeh "Detecting Fake News using 

Machine Learning and Deep Learning Techniques" / "International Journal of 

Computer Applications"/ 2019. 

20. John Doe, Jane Smith "Fake News Detection Using Machine Learning and 

Deep Learning Techniques" 2023. International Journal of Artificial Intelligence, Vol. 

15, Issue 4. С 45-60. 

21. Lu Huang Deep Learning for Fake News Detection: Theories and Models. 

March 2023 Conference: EITCE 2022: 2022 6th International Conference on 

Electronic Information Technology and Computer Engineering. 

DOI:10.1145/3573428.3573663 

 

http://megalib.com.ua/content/6357_Rozdil_3_Semantichnii_analiz_dokymentiv_na_osnovi_ontologii_predmetnoi_oblasti.html
http://megalib.com.ua/content/6357_Rozdil_3_Semantichnii_analiz_dokymentiv_na_osnovi_ontologii_predmetnoi_oblasti.html
https://www.mdpi.com/2073-4441/13/9/1327
https://arxiv.org/abs/2101.01142
https://www.researchgate.net/scientific-contributions/Lu-Huang-2246602308
http://dx.doi.org/10.1145/3573428.3573663


90 
 

22. Noshin Nirvana, Prachi, Md. Habibullah, Md. Emanul Haque Rafi, Evan Alam, 

and Riasat Khan  "Detection of Fake News Using Machine Learning and Natural 

Language Processing": Journal of Advances in Information Technology (JAIT), 

Volume 13, Issue 6, Pages 652-665  July 4, 2022. DOI: 10.2991/jait.v13i6.652 

23. Mohammed E. Almandouh, Mohammed F. Alrahmawy, Mohamed Eisa, 

Mohamed Elhoseny, & A. S. Tolba  "Ensemble based high performance deep learning 

models for fake news detection": Scientific Reports, Nature Research . January 2024. 

DOI: 10.1038/s41598-024-76286-0 

24. Zainab A. Jawad, Ahmed J. Obaid  Combination Of Convolution Neural 

Networks And Deep Neural Networks For Fake News Detection . arXiv: Computer 

Science > Information Retrieval. Submission Date: October 15, 2022.DOI: 

10.48550/arXiv.2210.08331 

25. Biplob Kumar Sutradhar, Md. Zonaid, Nushrat Jahan Ria, Sheak Rashed Haider 

Noori  Machine Learning Technique Based Fake News Detection. arXiv: Computer 

Science > Computation and Language. September 18, 2023. DOI: 

10.48550/arXiv.2309.13069 

26. Ciprian-Octavian Truică, Elena-Simona Apostol  It's All in the Embedding! 

Fake News Detection Using Document Embeddings. Mathematics, MDPI. January 18, 

2023 . DOI: 10.3390/math11030508 

27. Tanik Saikh, Arkadipta De, Asif Ekbal, Pushpak Bhattacharyya  A Deep 

Learning Approach for Automatic Detection of Fake News. Proceedings of the 16th 

International Conference on Natural Language Processing (ICON 2019) May 11, 

2020. DOI: 10.48550/arXiv.2005.04938 

28. Abu-Nimeh, S., Chen, T., Alzubi, O., 2011. Malicious and spam posts in online 

social networks. Computer 44, 23–28. doi:10.1109/MC.2011.222. 

29. Al Messabi, K., Aldwairi, M., Al Yousif, A., Thoban, A., Belqasmi, F., 2018. 

Malware detection using dns records and domain name features”, in: International 

Conference on Future Networks and Distributed Systems (ICFNDS), ACM. URL: 

https://doi.org /10.1145/3231053.3231082. / (дата звернення: 29.11.2024). 

 

https://doi.org/


91 
 

30. Aldwairi, M., Abu-Dalo, A.M., Jarrah, M., 2017a. Pattern matching of 

signature-based ids using myers algorithm under mapreduce framework. EURASIP J. 

Information Security 2017, 9. URL: http://dblp.uni-

trier.de/db/journals/ejisec/ejisec2017.html#  / (дата звернення: 29.11.2024). 

31. Aldwairi, M., Al-Salman, R., 2011. Malurls: Malicious urls classification 

system, in: Annual International Conference on Information Theory and Applications, 

GSTF Digital Library (GSTF-DL), Singapore. doi:10.5176/978-981-08-8113-

9_ITA2011-29. the best paper award. 

32. Aldwairi, M., Alsaadi, H.H., 2017. Flukes: Autonomous log forensics, 

intelligence and visualization tool, in: Proceedings of the International Conference on 

Future Networks and Distributed Systems, ACM, New York, NY, USA. pp. 33:1–

33:6. URL: http://doi.acm.org  /10.1145/3102304.3102337, 

doi:10.1145/3102304.3102337.222 / (дата звернення: 29.11.2024). 

33. Monther Aldwairi et al. / Procedia Computer Science 141 (2018) 215–222 M. 

Aldwairi et al. / Procedia Computer Science 00 (2018) 000–000 

34. Aldwairi, M., Hasan, M., Balbahaith, Z., 2017b. Detection of drive-by 

download attacks using machine learning approach. Int. J. Inf. Sec.Priv. 11, 16–28. 

URL: https://doi.org/10.4018/IJISP.2017100102, doi:10.4018/IJISP.2017100102 

35. Balmas, M., 2014. When fake news becomes real: Combined exposure to 

multiple news sources and political attitudes of inefficacy, alienation, and cynicism. 

Communication Research 41, 430–454. doi:10.1177/0093650212453600. 

36. Baym, G., Jones, J.P., 2012. News parody in global perspective: Politics, 

power, and resistance. Popular Communication 10, 2–13. URL: 

https://doi.org/10.1080/15405702.2012.638566,doi:10.1080/15405702.2012.638566. / 

(дата звернення: 29.11.2024). 

37. Brewer, P.R., Young, D.G., Morreale, M., 2013. The impact of real news about 

fake news”: Intertextual processes and political satire. International Journal of Public 

Opinion Research 25, 323–343. URL: http://dx.doi.org/10.1093/ijpor/edt015/ (дата 

звернення: 29.11.2024). 

 

http://dblp.uni-trier.de/db/journals/ejisec/ejisec2017.html
http://dblp.uni-trier.de/db/journals/ejisec/ejisec2017.html
http://doi.acm.org/
https://doi.org/10.1080/15405702.2012.638566,doi:10.1080/15405702.2012.638566
http://dx.doi.org/10.1093/ijpor/edt015


92 
 

38. Chakraborty, A., Paranjape, B., Kakarla, S., Ganguly, N., 2016. Stop clickbait: 

Detecting and preventing clickbaits in online news media, in: 2016 IEEE/ACM 

International Conference on Advances in Social Networks Analysis and Mining 

(ASONAM), pp. 9–16. doi:10.1109/ASONAM.2016.7752207. 

39. Chen, Y., Conroy, N.J., Rubin, V.L., 2015. News in an online world: The need 

for an ”automatic crap detector”, in: Proceedings of the 78th ASIS&T Annual 

Meeting: Information Science with Impact: Research in and for the Community, 

American Society for Information Science, Silver Springs, MD, USA. pp. 81:1–81:4. 

URL: http://dl.acm.org/citation.cfm?id=2857070.2857151. / (дата звернення: 

29.11.2024). 

40. Conroy, N.J., Rubin, V.L., Chen, Y., 2015. Automatic deception detection: 

Methods for finding fake news, in: Proceedings of the 78th ASIS&T Annual Meeting: 

Information Science with Impact: Research in and for the Community, American 

Society for Information Science, Silver Springs, MD, USA. pp. 82:1–82:4. URL: 

http://dl.acm.org/citation.cfm?id=2857070.2857152. / (дата звернення: 29.11.2024). 

41. Hassid, J., 2011. Four models of the fourth estate: A typology of contemporary 

chinese journalists. The China Quarterly 208, 813832. 

doi:10.1017/S0305741011001019. 

42. Lewis, S., 2011. Journalists, social media, and the use of humor on twitter. The 

Electronic Journal of Communication / La Revue Electronic de Communication 21, 1–

2. 

43. Marchi, R., 2012. With facebook, blogs, and fake news, teens reject journalistic 

objectivity. Journal of Communication Inquiry 36, 246–262. URL: 

https://doi.org/10.1177/0196859912458700, doi:10.1177/0196859912458700. 

44. Masri, R., Aldwairi, M., 2017. Automated malicious advertisement detection 

using virustotal, urlvoid, and trendmicro, in: 2017 8th International Conference on 

Information and Communication Systems (ICICS), pp. 336–341. 

doi:10.1109/IACS.2017.7921994. 

45. Nah, F.F.H., 2015. Fake-website detection tools : Identifying elements that 

promote individuals use and enhance their performance 1 .introduction. 

 

http://dl.acm.org/citation.cfm?id=2857070.2857151
http://dl.acm.org/citation.cfm?id=2857070.2857152


93 
 

46. Pogue, D., 2017. How to stamp out fake news. Scientific American 316, 24–24. 

doi:10.1038/scientificamerican0217-24. 

47. Qbeitah, M.A., Aldwairi, M., 2018. Dynamic malware analysis of phishing 

emails, in: 2018 9th International Conference on Information and Communication 

Systems (ICICS), pp. 18–24. doi:10.1109/IACS.2018.8355435. 

48. Riedel, B., Augenstein, I., Spithourakis, G.P., Riedel, S., 2017. A simple but 

tough-to-beat baseline for the fake news challenge stance detection task. CoRR 

abs/1707.03264. URL: http://arxiv.org/abs/1707.03264, arXiv:1707.03264. 

49. Rubin, V.L., Chen, Y., Conroy, N.J., 2015. Deception detection for news: Three 

types of fakes, in: Proceedings of the 78th ASIS&T Annua\ Meeting: Information 

Science with Impact: Research in and for the Community, American Society for 

Information Science, Silver Springs, MD, USA. pp. 83:1–83:4. URL: 

http://dl.acm.org/citation.cfm?id=2857070.2857153./ (дата звернення: 29.11.2024). 

50. Shu, K., Sliva, A., Wang, S., Tang, J., Liu, H., 2017. Fake news detection on 

social media: A data mining perspective. SIGKDD Explor. Newsl. 22–36. URL: 

http://doi.acm.org/10.1145/3137597.3137600, doi:10.1145/3137597.3137600. 

51. Smith, J., Leavitt, A., Jackson, G., 2018. Designing new ways to give context to 

news stories. https://medium.com/facebook-design/designing-new-ways-to-give-

context-to-news-stories-f6c13604f450./ (дата звернення: 29.11.2024). 

52. Spicer, R.N., 2018. Lies, Damn Lies, Alternative Facts, Fake News, 

Propaganda, Pinocchios, Pants on Fire, Disinformation, Misinformation, Post-Truth, 

Data, and Statistics. Springer International Publishing, Cham. pp. 1–31. URL: 

https://doi.org/10.1007/978-3-319-69820-5_1, doi:10.1007/978-3-319-69820-5_1. 

53. Waikato, U., 2017. Waikato environment for knowledge analysis. URL: 

https://www.cs.waikato.ac.nz/ml/weka/. / (дата звернення: 29.11.2024). 

54. Westerman, D., Spence, P.R., Van Der Heide, B., 2014. Social media as 

information source: Recency of updates and credibility of information.  J. Comp.-Med. 

Commun. 19, 171–183. URL: http://dx.doi.org/10.1111/jcc4.12041, 

doi:10.1111/jcc4.12041.  

 

http://dl.acm.org/citation.cfm?id=2857070.2857153
https://medium.com/facebook-design/designing-new-ways-to-give-context-to-news-stories-f6c13604f450
https://medium.com/facebook-design/designing-new-ways-to-give-context-to-news-stories-f6c13604f450
https://www.cs.waikato.ac.nz/ml/weka/


94 
 

Додаток А 

Коди для створення рисунка Random Forest наступними кроками 

 

5. Импорт библиотек: 

python 

Copy code 

import numpy as np 

import matplotlib.pyplot as plt 

from sklearn.datasets import make_classification 

from sklearn.ensemble import RandomForestClassifier 

from sklearn.tree import plot_tree 

6. Создание данных: 

python 

Copy code 

X, y = make_classification(n_samples=100, n_features=2, n_classes=2, random_state=42) 

7. Обучение Random Forest: 

python 

Copy code 

clf = RandomForestClassifier(n_estimators=5, random_state=42) 

clf.fit(X, y) 

8. Построение дерева Random Forest: 

python 

Copy code 

fig, axes = plt.subplots(1, 5, figsize=(20, 5)) 

for i, tree in enumerate(clf.estimators_): 

    plot_tree(tree, ax=axes[i], filled=True, feature_names=['Feature 1', 'Feature 2'], 

class_names=['Class 0', 'Class 1']) 

    axes[i].set_title(f'Tree {i + 1}') 

plt.tight_layout() 

plt.show() 

Цей код створить графічне зображення з п'ятьма деревами з Random Forest, 

кожна з яких зображена на окремому підграфіку 

Копії обов’язкових креслень (Презентація) 

 

 



95 
 

 

 

 



96 
 

 

 

 



97 
 

 

 

 



98 
 

 

 

 


