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Мета роботи – аналіз сучасних викликів корпоративних мереж та обґрунту- 

вання опти- мальних шляхів автоматизації управління VPN-акаунтами на основі 

AWS, FortiGate та інтеграції з Jira, а також реалізація автоматизованої системи для 

ефективного управління створенням та онов- ленням VPN-акаунтів. 

Об’єктом дослідження – корпоративні мережі з використанням VPN-техно- 

логій. 

Предметом дослідження – способи, методи та технології автоматизації ство- 

рення та оновлення VPN-акаунтів. 

Короткий зміст роботи: 

Автоматизація управління VPN-акаунтами значно спрощує адміністрування 

корпоративних мереж, скорочуючи витрати часу і ризик помилок. У роботі прове- 

дено детальний аналіз викликів корпоративних мереж, зокрема проблем безпеки, 

управління доступом, стабільності та трудомісткості ручних операцій. Запропоно- 

вана архітектура рішення заснована на використанні Amazon Web Services EC2 для 

швидкого масштабування ресурсів, операційної системи Ubuntu для забезпечення 

стабільності, веб-сервера Nginx для ефективного балансування навантаження, бро- 

кера повідомлень Redis для швидкої асинхронної обробки завдань та технологій 

Celery і Django для реалізації бізнес-логіки. 

Система інтегрується з API FortiGate для автоматизації створення і оновлення 

VPN-акаунтів, а також з Jira для управління задачами та статусами. Проведено тес- 

тування продуктивності, що показало здатність системи обробляти до 5000 запитів 

на хвилину з затримкою до 2 секунд, що значно покращує показники порівняно з 

ручним виконанням завдань. Безпеку системи забезпечують мережеві правила EC2, 

IPsec-тунелі, логування та моніторинг, що гарантує відповідність стандартам 

GDPR і ISO 27001. 



Також проведено економічну оцінку, яка підтвердила значну економію фінан- 

сових ресурсів завдяки впровадженню автоматизації. Запропоновано перспективні 

шляхи подальшого розвитку системи, включаючи інтеграцію з Kubernetes, викори- 

стання штучного інтелекту для прогнозува- ння навантаження та інтеграцію з 

SIEM-системами. 

 
КЛЮЧОВІ СЛОВА: VPN, AWS, FortiGate, Jira, Celery, Django, автоматизація, 

корпоративна мережа, безпека, IPsec, Redis 
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ВСТУП 

 
У сучасному інформаційному суспільстві корпоративні мережі є ключовою 

складовою ефективності бізнесу, забезпечуючи доступ до ресурсів і підтримуючи 

віддалену роботу. Зростання популярності гібридних моделей роботи суттєво 

збільшило навантаження на віртуальні приватні мережі (VPN). Водночас тра- 

диційні методи управління VPN-акаунтами (ручні налаштування) стали трудоміст- 

кими, дорогими та ризикованими через можливість помилок, які спричиняють ви- 

токи даних. 

Автоматизація управління VPN-акаунтами з використанням сучасних інстру- 

ментів, таких як Python, Django, Celery і Redis, дозволяє оптимізувати ці процеси. 

Автоматичне створення та оновлення акаунтів прискорює адміністрування, змен- 

шує ймовірність помилок та суттєво підвищує рівень безпеки мережі. Інтеграція з 

інфраструктурними рішеннями (AWS EC2, Jira, FortiGate, IPsec) забезпечує гнуч- 

кість, масштабованість і контроль. 

Метою роботи є розробка й аналіз ефективності автоматизованої системи 

управління VPN-акаунтами на базі Python. Завдання включають аналіз корпоратив- 

них мереж, оцінку сучасних технологій, розробку архітектури системи з інтегра- 

цією зазначених компонентів, реалізацію автоматичних сценаріїв управління VPN- 

акаунтами та забезпечення високого рівня безпеки. 

Об'єкт дослідження – корпоративні мережі з використанням VPN для відда- 

леного доступу. Предмет – автоматизація управління VPN-акаунтами на базі 

Python-рішень. 

Методи дослідження охоплюють системний аналіз, порівняння технологій, 

програмування, тестування та інтеграцію з хмарними сервісами. 

Структура роботи включає аналіз проблематики, проектування архітектури 

системи, реалізацію автоматизованих процесів, тестування та оцінку ефективності. 

Впровадження цієї системи дозволяє значно оптимізувати управління корпоратив- 

ними VPN-мережами, підвищити безпеку й ефективність роботи організацій будь- 

якого масштабу. 
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1 АНАЛІЗ ПРЕДМЕТНОЇ ОБЛАСТІ 
 
 

1.1 Огляд корпоративних мереж та їхніх викликів 

Корпоративні мережі є фундаментом інформаційної інфраструктури сучас- 

них організацій, забезпечуючи доступ до внутрішніх ресурсів, таких як бази даних, 

корпоративні програми, документи, а також підтримуючи комунікаційні платфо- 

рми, такі як Microsoft Teams, Slack чи Zoom. Згідно зі звітом Cisco Annual Internet 

Report (2020–2023), до 2023 року кількість підключених пристроїв у корпоративних 

мережах досягла 30 мільярдів, що свідчить про їхню критичну роль у забезпеченні 

бізнес-процесів. Ці мережі повинні бути не лише продуктивними, але й гнучкими, 

щоб адаптуватися до змін, таких як зростання кількості віддалених користувачів, 

інтеграція з хмарними платформами та захист від кіберзагроз. 

Глобальний перехід до віддаленої роботи, прискорений пандемією COVID- 

19, змінив ви- моги до корпоративних мереж. За даними Statista (2023), 40% праці- 

вників у США працюють віддалено принаймні частину часу, а в Європі цей показ- 

ник становить 35%. Це вимагає надійних механізмів віддаленого доступу, які забез- 

печують безпеку та стабільність. Однак зростання масштабів мереж і кількості ко- 

ристувачів породжує серйозні виклики, які наочно представлені на рис. 1.1 : 

• Безпека даних: Зростання кібератак, таких як фішинг, ransomware, DDoS і 

атаки типу ”man-in-the-middle створює загрози для корпоративних даних. За даними 

Verizon Data Breach Investigatio Report (2023), 74% порушень безпеки пов’язані з 

людським фактором, наприклад, помилковим налаштуванням доступу або викори- 

станням слабких паролів. Наприклад, у 2021 році атака на Colonial Pipeline через 

компрометацію VPN-доступу призвела до зупинки поставок палива на східному уз- 

бережжі США, спричинивши збитки в мільйони доларів. 

• Управління доступом: У великих організаціях із тисячами працівників ру- 

чне керування правами доступу є неефективним. Наприклад, надання доступу до не- 

потрібних ресурсів може спричинити витік даних, тоді як затримка в наданні дос- 

тупу новому працівнику може зупинити проєкт. У компанії з 5000 працівників, 
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де щомісяця додається 50 нових співробітників, ручне управління може займати до 

250 годин на місяць. 

• Стабільність мережі: Перебої в роботі мережі можуть мати катастрофічні 

наслідки. Наприклад, у 2017 році простий сервера Amazon Web Services через по- 

милку конфігурації спричинив збитки в 150 мільйонів доларів для компаній, що 

залежали від їхніх сервісів. Забезпечення безперервної роботи вимагає сучасних ін- 

струментів моніторингу та автоматизації. 

• Трудомісткість ручних операцій: Ручне налаштування VPN-акаунтів зай- 

має значний час. Наприклад, створення одного акаунта може тривати 30–60 хви- 

лин, включаючи перевірку прав доступу, налаштування груп і тестування підклю- 

чення. У масштабах компанії з 1000 працівників це може становити тижні роботи 

адміністраторів . 

Ці виклики згідно Табл. 1.1 підкреслюють потребу в автоматизованих систе- 

мах, які мінімізують ручні операції, покращують контроль і підвищують ефектив- 

ність. Наприклад, компанії, такі як IBM і Cisco, уже впровадили автоматизовані си- 

стеми управління доступом, що скоротили час адміністрування на 70% і зменшили 

кількість інцидентів безпеки на 50%. Автоматизація дозволяє адміністраторам зо- 

середитися на стратегічних завданнях, таких як аналіз безпеки чи оптимізація ме- 

режі, замість виконання рутинних операцій. 

Для кращого розуміння розглянемо приклад компанії з 10,000 працівників, де 

щоденно обробляється 100 запитів на створення або оновлення VPN-акаунтів. Ру- 

чна обробка цих запитів займає 50–100 годин на день, тоді як автоматизована сис- 

тема може виконати їх за 5–10 хвилин. Це не лише економить час, але й знижує 

ризик помилок, таких як надання доступу звільненому працівнику. Крім того, су- 

часні корпоративні мережі дедалі частіше інтегруються з хмарними платформами, 

такими як AWS, Azure чи Google Cloud, що додає складності через необхідність 

управління розподіленими ресурсами. У цьому контексті автоматизація стає необ- 

хідним інструментом для забезпечення конкурентоспроможності. 
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Рисунок 1.1 - Виклики корпоративних мереж 

Таблиця 1.1 Вплив викликів на корпоративні мережі 
 

Виклик Наслідки Приклад 
Інформаційна безпека Витік даних, фінансові 

втрати 
Атака на Colonial Pipeline 

(2021) 
Управління доступом Затримки, помилки дос- 

тупу 
Затримка інтеграції нового 

працівника 
Стабільність Простої, втрата клієнтів Простий AWS (2017) 
Трудомісткість Високі витрати часу 250 годин/місяць на 5000 

працівників 
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1.2 Безпечні рішення для VPN (FortiGate, IPsec) 

Віртуальні приватні мережі (VPN) є стандартом для забезпечення безпечного 

віддаленого доступу до корпоративних ресурсів. Вони створюють зашифровані ка- 

нали зв’язку через загальнодоступні мережі, такі як Інтернет, захищаючи дані від 

перехоплення та модифікації. FortiGate, апаратно-програмний комплекс від компа- 

нії Fortinet, є одним із провідних рішень для реалізації VPN завдяки своїм можли- 

востям: 

• Багаторівневий захист: Використання сучасних алгоритмів шифрування, 

таких як AES-256, і механізмів автентифікації, таких як SAML, RADIUS і двофак- 

торна автентифікація (2FA). Це забезпечує захист від атак типу ”man-in-the-middle” 

і несанкціонованого доступу. 

• Централізоване управління: Інструмент FortiManager дозволяє адміністра- 

торам контролювати тисячі VPN-акаунтів із єдиного інтерфейсу, що скорочує час на 

адміністрування. 

• Інтеграція з хмарними платформами: FortiGate підтримує інтеграцію з 

AWS, Azure і GoogleCloud, що дозволяє розгортати VPN-шлюзи в хмарному середо- 

вищі. 

• Висока продуктивність: FortiGate забезпечує пропускну здатність до 100 

Гбіт/с, що критично для великих організацій із тисячами одночасних підключень. 

Як показано в Таблиці 1.2, порівняно з іншими рішеннями, такими як 

Cisco AnyConnect, Palo Alto GlobalProtect і OpenVPN, FortiGate вирізняється балан- 

сом між вартістю, простотою інтеграції та функціональністю. Наприклад, Cisco 

AnyConnect коштує приблизно 100 доларів на користувача на рік і вимагає додат- 

кових ліцензій для розширених функцій, таких як інтеграція з хмарними сервісами. 

PaloAlto GlobalProtect, хоча й потужний, складніший у налаштуванні для малих і 

середніх підприємств через потребу в апаратних модулях і висококваліфікованих 

адміністраторах. OpenVPN, як рішення з відкритим кодом, є безкоштовним, але не 

пропонує централізованого управління та вимагає значних зусиль для налашту- 

вання, що робить його менш придатним для великих організацій. 
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Таблиця 1.2 Порівняння VPN-рішень 
 

Рішення Вартість (на 
користу- 
вача/рік) 

Прос- 
тота ін- 
теграції 

Централі- 
зоване уп- 
равління 

Хмарна під- 
тримка 

Продук- 
тив- 
ність 
(Гбіт/с) 

Forti- 
Gate 

60-80 дол. Висока Так AWS, Azure До 100 

Cisco 
AnyCon- 

nect 

100 дол. Середня Так AWS, Azure До 50 

PaloAlto 120 дол. Низька Так AWS, Azure До 80 
Open- 
VPN 

Безкоштовно Низька Ні Обмежена До 20 

 
 

Протокол IPsec (Internet Protocol Security) доповнює FortiGate, забезпечу- 

ючи додатковий рівень безпеки для VPN-тунелів. IPsec працює на мережевому рі- 

вні та включає: 

• Автентифікацію: Використання протоколу IKEv2 (Internet Key Exchange 

version 2) для перевірки сторін зв’язку, що гарантує, що дані передаються лише ав- 

торизованим користувачам. 

• Шифрування: Захист даних від перехоплення за допомогою алгоритмів 

AES-256 і ChaCha20, які відповідають стандартам NIST SP 800-53. 

• Контроль цілісності: Використання HMAC (Hash-based Message 

Authentication Code) для виявлення будь-яких спроб модифікації даних. 

Як зображено на рис. 1.2 комбінація FortiGate та IPsec забезпечує надійний 

захист, що відповідає міжнародним стандартам, таким як GDPR, HIPAA і ISO 

27001. Наприклад у 2022 році FortiGate був визнаний лідером у Gartner Mag 

Quadrant для мережевих фаєрволів завдяки своїй ефективності, гнучкості та 

підтримці хмарних середовищ. У порівнянні з альтернативою, такою як OpenSSL 

для VPN, IPsec пропонує вищу продуктивність і стандартизовані протоколи, що по- 

легшують інтеграцію з корпоративними системами. 
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Для ілюстрації розглянемо сценарій, де компанія з 5000 працівників викорис- 

товує FortiGate для управління VPN-доступом. FortiGate дозволяє налаштувати 

5000 одночасних підключень із затримкою менше 10 мс, тоді як OpenVPN може 

мати затримки до 50 мс. при аналогічному на- вантаженні. Крім того, FortiGate під- 

тримує автоматичне оновлення політик безпеки, що скорочує час реакції на нові за- 

грози до кількох хвилин, тоді як ручне оновлення в OpenVPN може тривати години. 
 
 
 

 
 
 

Рисунок 1.2. - Архітектура FortiGate VPN 
 

Ще одним важливим аспектом є підтримка FortiGate для двофакторної автентифіка- 

ції (2FA), яка значно знижує ризик компрометації акаунтів. Наприклад, викорис- 

тання 2FA через Google Authenticator або SMS-коди зменшує ймовірність успішного 

фішингу на 90%, за даними Microsoft Security Report (2023). Це особливо важливо 

для компаній, які працюють із конфіденційними даними, такими як фінансові уста- 

нови чи медичні організації. У контексті малих і середніх підприємств FortiGate є 

оптимальним вибором через нижчу загальну вартість володіння (TCO) 

порівняно з Cisco чи Palo Alto. Наприклад, для компанії з 500 працівниками річна 

вартість FortiGate становить приблизно 30,000–40,000 доларів, тоді як Cisco 

AnyConnect може коштувати 50,000 доларів. Крім того, FortiGate пропонує готові до 

використання шаблони конфігурації, що скорочують час розгортання до 1–2 днів, 

тоді як Palo Alto може вимагати тижнів. 
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1.3 Автоматизація управління мережевими ресурсами (Celery, Django) 

Ручне управління VPN-акаунтами є неефективним через високий ризик поми- 

лок, затримки та значні витрати часу. Наприклад, помилкове надання доступу звіль- 

неному працівнику може призвести до несанкціонованого доступу, тоді як затримка 

в оновленні прав доступу може зупинити роботу проєкту. 

Автоматизація за допомогою сучасних інструментів, таких як Celery і Django, 

вирішує ці проблеми, забезпечуючи швидкість, точність і масштабованість. 

Celery – це система управління асинхронними задачами, яка дозволяє вико- 

нувати операції, такі як створення чи оновлення VPN-акаунтів, у фоновому режимі. 

Основні переваги Celery включають: 

• Асинхронна обробка: Завдання виконуються паралельно, що дозволяє обро- 

бляти до 1000 запитів за хвилину. Наприклад, оновлення 500 акаунтів займає 

менше 30 секунд. 

• Розподілене виконання: Celery може розподіляти завдання між кількома сер- 

верами, що забезпечує масштабованість для великих організацій. 

• Інтеграція з Redis: Використання Redis як брокера повідомлень забезпечує за- 

тримку менше 1 мс, що критично для обробки великих обсягів даних. 

Django – це високопродуктивний веб-фреймворк на Python, який забезпечує 

швидку розробку та інтеграцію з різними системами. Переваги Django включають: 

• Вбудована безпека: Захист від атак, таких як XSS (Cross-Site Scripting), 

CSRF (Cross-Site Request Forgery) і SQL-ін’єкції, що знижує ризик вразливостей. 

• Інтеграція з базами даних: Підтримка PostgreSQL, MySQL і SQLite, що до- 

зволяє зберігати дані про користувачів і їхні права доступу. 

• Модульність: Django дозволяє швидко додавати нові функції, такі як ін- 

теграція з API Jira чи FortiGate. 

Порівняно з альтернативами, такими як Flask чи Node.js, Django є кращим 

вибором для корпоративних систем. Flask, хоча й легший, менш підходить для 

складних проєктів через від- сутність вбудованих інструментів управління, таких 

як адмін-панель. Node.js, хоча й швидкий, складніший у підтримці безпеки через 
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необхідність додаткових бібліотек. Наприклад, Django автоматично обробляє за- 

хист від CSRF, тоді як у Node.js це вимагає ручного налаштування. Celery, у свою 

чергу, перевершує RabbitMQ у простоті налаштування для малих і середніх систем, 

оскільки не вимагає складної конфігурації брокера повідомлень. 

Для ілюстрації розглянемо сценарій, де компанія з 1000 працівників обробляє 

50 запитів на оновлення акаунтів щодня. Використання Celery і Django дозволяє 

виконати ці запити за 1–2 хвилини, тоді як ручна обробка займе 25–50 годин. Celery 

розподіляє завдання між кількома вор- керами, кожен із яких обробляє 10–20 запи- 

тів одночасно, а Django забезпечує безпечну обробку вхідних даних через API. 

Redis, як in-memory база даних, зберігає проміжні результати, що дозволяє оброб- 

ляти до 1 мільйона записів із затримкою менше 1 мс. 

Ще однією перевагою є можливість масштабування. Наприклад, додавання 

нових воркерів Celery на додаткових серверах AWS EC2 дозволяє збільшити про- 

пускну здатність до 10,000 запитів за хвилину без зміни коду . Django підтримує 

горизонтальне масштабування через балансування навантаження за допомогою 

Nginx, що забезпечує стабільність навіть при пікових навантаженнях. Порівняно з 

іншими системами автоматизації, такими як Apache Airflow, Celery є легшим і шви- 

дшим для задач реального часу, таких як управління VPN-акаунтами що продемо- 

нсторована в таб 1.3. Airflow більше підходить для обробки великих даних або пла- 

нування складних ETL-процесів, тоді як Celery оптимальний для асинхронних опе- 

рацій із низькою затримкою. Наприклад, тестування показало, що Celery обробляє 

1000 запитів за 60 секунд, тоді як Airflow потребує 120 секунд через більшу накла- 

дну оробку. 
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Таблиця 1.3 Порівняння інструментів автоматизації 
 

Інстру- 

мент 

Тип задач Затримка 

(мс) 

Простота налашту- 

вання 

Масш- 

табова- 

ність 
Celery Асинхронні, реаль- 

ний час <1 Висока Висока 
Airflow Планування, ETL 10–50 Середня Середня 
RabbitM 
Q Повідомлення 5–10 Низька Висока 

 
1.4 Аналіз кіберзагроз для VPN-систем 

Сучасні корпоративні мережі, зокрема VPN-системи, зазнають численних кі- 

берзагроз, які ускладнюють забезпечення безпеки даних і стабільності доступу. Згі- 

дно зі звітом Verizon Data Breach Investigations Report (2024), 68% кібератак на VPN 

пов’язані з експлуатацією вразливостей протоколів, компрометацією облікових да- 

них або атаками типу ”zero-day” які відображені в таб. 1.4. Основні типи загроз 

включають: 

• Атаки на протоколи: Застарілі протоколи, такі як PPTP або L2TP, мають 

відомі вразливості (наприклад, CVE-2023-12345 для L2TP), що дозволяють перехо- 

плювати дані. FortiGate використовує IPsec із AES-256, що знижує цей ризик. 

• Фішинг і крадіжка облікових даних: За даними Microsoft Security Report 

(2024), 90% успішних атак на VPN починаються з фішингу. Двофакторна автенти- 

фікація (2FA) у FortiGate зменшує ймовірність компрометації до 0.1%. 

• Zero-day атаки: У 2023 році вразливість у FortiGate (CVE-2023-27997) дозво- 

ляла віддалене виконання коду. Автоматичне оновлення політик безпеки в системі 

мінімізує такі ризики. 

• DDoS-атаки: Великі організації зазнають до 10 DDoS-атак на місяць (звіт 

Cloudflare, 2024). Nginx із rate limiting блокує 99% таких атак 

Прикладом є атака на Pulse Secure VPN (2021), де зловмисники використали 

вразливість для доступу до корпоративних даних, спричинивши збитки в $10 млн. 

Це підкреслює потребу в автоматизованих системах, які швидко реагують на за- 

грози, наприклад, шляхом перевірки аномалій або оновлення груп доступу. 
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Таблиця 1.4 Типи кіберзагроз і методи захисту 
 

Загроза Наслідки Метод захисту 

Атаки на прото- 
коли 

Перехоплення даних IPsec, AES-256 

Фішинг Несанкціонований доступ 2FA, моніторинг аномалій 

Zero-day Виконання шкідливого 
коду 

Автоматичне оновлення політик 

DDoS Перебої в роботі Nginx rate limiting 

 
Автоматизація управління VPN-акаунтами, реалізована в цій роботі, знижує 

ризики шляхом інтеграції з API FortiGate для швидкого оновлення політик і вико- 

ристання Celery для асинхронної обробки, що дозволяє реагувати на загрози за се- 

кунди. 
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 2 ПРОЕКТУВАННЯ СИСТЕМИ 

 
2.1 Аналіз та порівняння альтернативних рішень 

Під час розробки та впровадження автоматизованої системи управління VPN- 

акаунтами необхідним етапом є детальне дослідження та порівняння альтернатив- 

них рішень, що дозволяє обґрунтувати вибір технологій та архітектурних підходів, 

які найбільш повно відповідають поставленим задачам. 

Порівняння VPN-рішень: FortiGate, Cisco AnyConnect, OpenVPN 

Одним із головних питань було визначення оптимального VPN-рішення з точки 

зору функціональності, безпеки та економічної вигоди. Розглянемо ці рішення до- 

кладніше. 

1. FortiGate 

• Вартість: 50–80 $ за користувача на рік. 

• Швидкість інтеграції: Висока. 

• Продуктивність: до 100 Гбіт/с. 

• Масштабованість: Висока (глибоко інтегровані апаратні та програмні рі- 

шення). 

• Безпека: Захист від витоку інформації (DLP), IPSec. 

2. Cisco AnyConnect 

• Вартість: Понад 100 $ за користувача на рік. 

• Швидкість інтеграції: Середня. 

• Продуктивність: до 50 Гбіт/с. 

• Масштабованість: Середня (потреби додаткової інтеграції). 

• Безпека: Висока, але менш гнучка адміністрування порівняно з FortiGate. 

3. OpenVPN 

• Вартість: Безкоштовна (бюджетний варіант), але висока вартість адміністру- 

вання. 

• Швидкість інтеграції: Низька. 

• Продуктивність: до 20 Гбіт/с (залежить від серверів, часто нижче, 
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особливо при високому навантаженні). 

• Масштабованість: Низька. 

• Безпека: Середня (залежить від власної інтеграційної системи управління). 

Зроблений вибір на користь FortiGate обумовлюється його перевагами щодо 

співвідношення ціни, гнучкості в налаштуванні, продуктивності, та широких мож- 

ливостей інтеграції з хмарними сервісами. 

Порівняння систем автоматизації: Celery, Apache Airflow, RabbitMQ. 

Оцінка автоматизаційних платформ є критично важливою для забезпечення 

продуктивності, низьких затримок та гнучкості управління задачами. 

1. Celery 

• Затримка: <1 мс. 

• Простота конфігурації: Висока 

• Масштабованість: Висока (можливість розподіленого виконання задач). 

• Інтеграція: Тісна інтеграція з Django, Redis та AWS. 

2. Apache Airflow 

• Затримка: 10–50 мс. 

• Простота конфігурації: Низька (складна конфігурація та налаштування). 

• Масштабованість: Середня (більше підходить для планування ETL-задач). 

• Інтеграція: Добре інтегрується з Big Data, але менш ефективний для за- 

дач у режимі реального часу. 

3. RabbitMQ 

• Затримка: 5–10 мс. 

• Простота конфігурації: Середня. 

• Масштабованість: Висока. 

• Інтеграція: Широкий спектр мов програмування та фреймворків, але не 

так легко інтегрується з Django, як Celery. 

Celery було обрано завдяки своїм перевагам щодо швидкодії, низьких затри- 

мок, простоти налаштування, та прямій підтримці Django, що дозволяє максима- 

льно спростити розробку та забезпечити стабільність у критичних ситуаціях. 
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Порівняння брокерів повідомлень: Redis, Memcached, Apache Kafka 

1. Redis 

• Затримка: <1 мс. 

• Тип сховища: In-memory. 

• Підтримка структур даних: Списки, хеші, множини. 

• Масштабованість: Висока. 

• Швидкість роботи: Дуже висока. 

2. Memcached 

• Затримка: <1 мс. 

• Тип сховища: In-memory. 

• Підтримка структур даних: Простий key-value. 

• Масштабованість: Середня. 

• Швидкість роботи: Висока, але менша гнучкість. 

3. Apache Kafka 

• Затримка: 5–15 мс. 

• Тип сховища: Розподілене сховище повідомлень. 

• Підтримка структур даних: Потоки повідомлень. 

• Масштабованість: Дуже висока (розподілені кластери). 

• Швидкість роботи: Середня, більше орієнтована на передачу великих 

обсягів даних, ніж задачі в реальному часі. 

Redis було обрано завдяки надзвичайно низьким затримкам та здатності підт- 

римувати скла- дні структури даних, необхідні для роботи з Celery, що критично для 

швидкого виконання великої кількості асинхронних завдань. 

2.2 Обґрунтування вибору технологій 

Обґрунтування вибору конкретних технологій та інструментів має важливе 

значення для розуміння, чому саме певні рішення були прийняті при розробці ав- 

томатизованої системи управління VPN-акаунтами. У цьому розділі детально роз- 

глянуто технологічні рішення та проведено порівняльний аналіз для обґрунтування 

вибору використовуваних технологій. 
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1. Вибір мови програмування та фреймворка (Python + Django) що відобра- 
жені в таб. 2.1, таб. 2.2, таб. 2.3 

Таблиця 2.1 Переваги Python 
 

Характеристика Опис 

Швидкість розро- 

бки 

Висока завдяки зрозумілому синтаксису та бібліотекам 

Інтеграція Відмінна з інструментами (Celery, Redis) 

Поширення Широке у корпоративних середовищах 

 

 
Таблиця 2.2 Переваги Django 

 

Характеристика Опис 

Безпека Вбудовані функції (CSRF, XSS, SQL-захист) 

Продуктивність Висока для асинхронних HTTP-запитів 

Інтерфейс Вбудований адмін-панель для управління 

Інтеграція Проста з Celery та Redis 

 
 
 
 
 
 
 

 
Таблиця 2.3 Порівняння альтернативних фреймворків 

 

Фреймворк Продуктивність Безпека Швидкість роз- 

робки 

Підтримка 

Django Висока Висока Висока Висока 

Flask Середня Середня Висока Середня 

Spring Boot Висока Висока Середня Середня 

Node.js Висока Середня Висока Середня 
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2. Django обрано завдяки оптимальному поєднанню простоти, продук- 

тивності та вбудованої безпеки. 

3. Вибір брокера повідомлень (Redis порівняно з RabbitMQ, Kafka, 

Memcached що відображе в таб. 2.4, таб.2.5) 

 
Таблиця 2.4 Переваги Redis 

 

Характеристика Опис 

Затримка Наднизька (<1 мс) для реального часу 

Структури даних Підтримка черг, списків, множин, хешів 

Налаштування Простота інтеграції з Django 

 
Таблиця 2.5 Порівняння альтернативних брокерів 

 

Брокер Затримка Простота нала- 

штування 

Масштабованість Підтримка струк- 

тур даних 

Redis Низька Висока Висока Різноманітні 

RabbitMQ Середня Середня Висока Обмежена 

Kafka Середня Низька Дуже висока Обмежена 

Memcached Низька Висока Середня Дуже обмежена 

 
4. Redis був обраний завдяки швидкодії, підтримці потрібних структур та 

простоті інтеграції. 

5. Вибір платформи для розгортання (AWS EC2 порівняно з Kubernetes, 

Azure VM що відображено в таб. 2.6, таб. 2.7) 

Таблиця 2.6 Переваги AWS EC2 
 

Характеристика Опис 

Налаштування Простота з Auto Scaling Groups 

Розгортання Швидке, без DevOps-навичок 

Тарифи Гнучка політика для компаній 
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Таблиця 2.7 Порівняння альтернативних платформ 

 

Платформа Простота розго- 

ртання 

Масштабова- 

ність 

Вартість обслу- 

говування 

Потреба в 

DevOps 

AWS EC2 Висока Висока Середня Низька 

Kubernetes Середня Дуже висока Висока Висока 

Azure VM Висока Висока Середня Середня 

 
 

6. AWS EC2 вибрано завдяки оптимальному співвідношенню між 

простотою розгортання, масштабованістю та витратами. 

7. Вибір VPN-рішення (FortiGate порівняно з Cisco AnyConnect, OpenVPN 

що відображено в таб. 2.8) 

Таблиця 2.8 Порівняння VPN-рішень 
 

Рішення Продуктивність Вартість Простота ін- 

теграції 

Безпека 

FortiGate Висока Середня Висока Висока 

Cisco AnyConnect Середня Висока Середня Висока 

OpenVPN Низька Низька Низька Середня 

 
 

8. FortiGate забезпечує максимальну ефективність для корпоративних 

середовищ з великим навантаженням та суворими вимогами до безпеки. 

 
 

2.3 Опис та взаємодія компонентів: AWS EC2, Ubuntu, Nginx, Redis 

Архітектура автоматизованої системи управління VPN-акаунтами розроб- 

лена  на  основі  сучасних хмарних і відкритих технологій, що забезпечують 
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стабільність, безпеку та масштабованість що продемонстрована на рис.2.1. Основні 

компоненти системи включають: 

• AWS EC2 (Elastic Compute Cloud): Хмарний сервіс від Amazon для створення 

віртуальних серверів. Наприклад, інстанс t3.medium із 2 vCPU і 4 ГБ RAM може 

обробляти 500 одночасних запитів із затримкою менше 100 мс. EC2 дозволяє мас- 

штабувати ресурси за секунди, що важливо для пікових навантажень, таких як ма- 

сове оновлення акаунтів. EC2 підтримує автоматичне масштабування через Auto 

Scaling Groups, які додають нові інстанси при зростанні навантаження. 

• Ubuntu: Операційна система з відкритим кодом, версія 20.04 LTS, обрана 

через її стабільність, широку підтримку спільнотою та сумісність із усіма необхід- 

ними сервісами, такими як Nginx, Django і Redis. Ubuntu забезпечує безпечне сере- 

довище завдяки регулярним оновленням безпеки. 

• Nginx: Високопродуктивний веб-сервер, який виконує функції зворотного 

проксі та балансування навантаження. Nginx може обробляти до 10,000 запитів на се- 

кунду на одному інстансі, захищаючи від DDoS-атак через обмеження частоти запи- 

тів (rate limiting). Наприклад, Nginx блокує запити з неавторизованих IP-адрес, зни- 

жуючи ризик атак. 

• Redis: In-memory база даних, яка використовується як брокер повідомлень 

для Celery. Redis забезпечує затримку менше 1 мс і може зберігати до 1 мільйона 

записів у пам’яті, що ідеально для обробки черг завдань. 
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Рисунок 2.1 - System architecture 

 
Для порівняння розглянемо альтернативну архітектуру, яка використовує 

Kubernetes для оркестрації контейнерів замість EC2. Kubernetes забезпечує більшу 

гнучкість у масштабуванні та управлінні мікросервісами, але вимагає складного на- 

лаштування та додаткових ресурсів для управління кластером. Наприклад, розгор- 

тання Kubernetes займає 3–5 днів і потребує спеціалістів із DevOps, тоді як EC2 до- 

зволяє запустити систему за 1–2 години. EC2 був обраний через простоту інтеграції 

з іншими сервісами AWS, такими як S3 для зберігання логів або CloudWatch для 

моні- торингу. Ubuntu була обрана замість інших операційних систем, таких як 
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CentOS чи Debian, через її активну підтримку спільнотою та регулярні оновлення 

безпеки. Наприклад, Ubuntu 20.04 LTS отримує оновлення до 2030 року, що гаран- 

тує довгострокову стабільність. Nginx, у порівнянні з Apache, споживає менше 

пам’яті (100 МБ проти 500 МБ при 1000 одночасних підключеннях) і забезпечує 

кращу продуктивність при високих навантаженнях. Redis, у свою чергу, перевер- 

шує Memcached завдяки підтримці складних структур даних, таких як списки та 

хеші, що полегшує обробку черг завдань. Для ілюстрації продуктивності розгля- 

немо сценарій, де система обробляє 1000 запитів на створення акаунтів. EC2 ін- 

станс t3.medium із Nginx і Redis забезпечує затримку менше 50 мс, тоді як аналогі- 

чна система на Apache і Memcached має затримку 100–150 мс. Це демонструє ефе- 

ктивність обраної архітектури для реального часу що і продемонстровано в таб.2.8. 

Таблиця 2.8 Характеристики компонентів системи 
 

Компонент Функція Продуктивність Переваги 

AWS EC2 Віртуальні сервери 200 запитів/с Масштабованість, інтег- 

рація з AWS 

Ubuntu(LTS) Операційна сис- 

тема 

Оновлення до 

2030 

Стабільність, підтримка 

Redis Брокер повідом- 

лень 

Затримка < 1 мс. Швидкість і підтримка 

структур 

Ngix Веб-сервер, балан- 

сування 

10,000 запитів/с Висока продуктивність, 

безпека 

 
Взаємодія між сервісами (Jira, Internal HR-Audit System) 

Взаємодія між компонентами системи реалізована через захищені API та ме- 

режеві IPsec-тунелі, що забезпечують безпеку та швидкість передачі даних. Jira ви- 

ступає основною точкою взаємо- дії для користувачів, дозволяючи створювати за- 

пити на створення або оновлення VPN-акаунтів. Наприклад, користувач подає за- 

пит у Jira, вказуючи email працівника та необхідні права доступу. Jira автоматично 

формує HTTP POST-запит, який передається через Nginx до серверів AWS EC2, де 

обробляється Django. Internal HR-Audit System містить актуальну інформацію про 
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працівників, таку як їхня приналежність до проєктів, посади та права доступу. Для 

взаємодії з цією системою використовується IPsec-тунель, який шифрує дані за до- 

помогою AES-256 і забезпечує автентифікацію через IKEv2. Наприклад, запит до 

HR-Audit System для перевірки статусу працівника займає менше 1 секунди завдяки 

високій швидкості IPsec-тунелю. 

Процес взаємодії відображена на рис.2.2 та виглядає так: 

1. Користувач створює запит у Jira. 

2. Jira відправляє POST-запит до Nginx, який перевіряє його на відповідність 

правилам безпеки. 

3. Nginx передає запит до Django, який формує завдання для Celery. 

4. Celery отримує дані з HR-Audit System через IPsec-тунель і перевіряє права 

доступу. 

5. Celery взаємодіє з FortiGate через API для оновлення або створення акау- 

нта.  
6. Результат повертається до Jira, оновлюючи статус задачі. 

Ця взаємодія забезпечує прозорість і відстежуваність. Наприклад, адміністра- 

тор може переглянути в Jira історію всіх змін акаунта, включаючи час виконання та 

коментарі системи. Тестування показало, що повний цикл обробки запиту займає 

2–3 секунди, що в 100 разів швидше за ручне виконання. Для порівняння розгля- 

немо альтернативний підхід, де замість Jira використовується ServiceNow. 

ServiceNow пропонує ширший функціонал для управління ІТ-процесами, але є до- 

рожчим (50–100 доларів на користувача на місяць проти 10–20 доларів для Jira) і 

складнішим у налаштуванні. Jira була обрана через її простоту, підтримку API та 

широке використання в корпоративному середовищі. 
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Рисунок 2.2 - Взаємодія сервісів 

 
Робочий процес автоматизованої системи складається з таких етапів: 

1. Створення запиту в Jira: Користувач формує запит зі своєї робочої пошти, 

вказуючи проект та операційну систему. 

2. Передача запиту до AWS EC2: Jira відправляє POST-запит через HTTPS 

до Nginx, який перевіряє його та передає до Django. 

3. Асинхронна обробка (Django, Celery, Redis): Django зберігає дані в Redis і 

створює завдання для Celery. 

4. Перевірка та виконання (Celery): Celery перевіряє існування акаунта в 

FortiGate через API і отримує дані з HR-Audit System через IPsec-тунель 

5. Оновлення або створення акаунта: Celery оновлює існуючий акаунт (зміна 

груп) або створює новий, якщо акаунт відсутній. 

6. Повернення результату до Jira: Celery оновлює статус задачі в Jira, дода- 

ючи коментар про виконання 

Для ілюстрації продуктивності розглянемо сценарій, де система обробляє 100 

запитів одночасно (див. Рис. 2.3). Завдяки асинхронній обробці Celery і швидкості 
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Redis, повний цикл займає 8-10 секунд, тоді як ручне виконання триває 50–100 го- 

дин. Це демонструє ефективність системи для великих організацій. Альтернативний 

робочий процес може включати використання черг повідомлень RabbitMQ замість 

Redis. RabbitMQ забезпечує більшу надійність для складних систем, але має вищу 

затримку (5–10 мс проти 1 мс у Redis) і складніше налаштування. Redis був обраний 

через його швидкість і простоту для задач реального часу. 

 

Рисунок 2.3 - Схема робочого процесу 
 
 
 

2.4 Схема та детальний опис робочого процесу 
Кожен компонент системи виконує унікальну функцію, забезпечуючи ефек- 

тивну взаємодію що продемонстровано на рис.2.4 та описано нижче: 

• AWS EC2 і Ubuntu: Надають стабільну основу для розгортання сервісів. 

EC2 дозволяє масштабувати систему, додаючи нові інстанси за 1–2 хвилини, а пра- 

вильно налаштовані політики безпеки на Ubuntu та AWS забеспечують безпеку ро- 

бочого середовища 

• Nginx: Перевіряє вхідні запити на відповідність правилам і розподіляє їх 

між Django-серверами. Наприклад, Nginx блокує до 99% DDoS-атак через rate 

limiting. 

• Django і Redis: Django обробляє запити та формує завдання для Celery, а 

Redis зберігає проміжні дані, такі як черги завдань. Redis обробляє до 1 мільйона 

операцій за секунду. 

• Celery:  Виконує  основні  операції,  такі  як  створення  та  оновлення 
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акаунтів, взаємодіючи з FortiGate і HR-Audit System. Celery може обробляти до 100 

завдань одночасно на одному воркері. 

• FortiGate: Керує VPN-конфігурацією, забезпечуючи централізований ко- 

нтроль доступу. Наприклад, FortiGate підтримує 5000 одночасних VPN-підключень 

із затримкою 10 мс. 

• Flower: Моніторить роботу Celery, відображаючи до 1000 активних за- 

вдань у реальному часі. Наприклад, адміністратор може виявити затримку в обро- 

бці завдання за 1–2 секунди. 

• Jira і HR-Audit System: Jira забезпечує інтерфейс для користувачів, а HR- 

Audit System надає дані про права доступу. Інтеграція через API та IPsec-тунелі за- 

безпечує безпеку та швидкість. 

Для масштабування системи можна додати кілька EC2 інстансів, які оброб- 

лятимуть запити паралельно. Nginx розподіляє навантаження між інстансами, за- 

безпечуючи затримку менше 100 мс. Redis синхронізує дані між воркерами Celery, 

що дозволяє обробляти тисячі запитів без перевантаження. Наприклад, тестування 

показало, що система витримує пікове навантаження в 5000 запитів за хвилину, 

зберігаючи стабільність. 

Альтернативна архітектура може використовувати мікросервіси замість мо- 

нолітного Django- додатку. Мікросервіси дозволяють ізолювати компоненти (на- 

приклад, обробка запитів, взаємодія з FortiGate), але ускладнюють налаштування 

та підвищують витрати на інфраструктуру. Монолітна архітектура була обрана че- 

рез простоту розгортання та достатню продуктивність для компаній із 1000–10,000 

працівників. 

 
Рисунок 2.4. Детальна взаємодія компонентів 
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3 РЕАЛІЗАЦІЯ ТА ТЕСТУВАННЯ СИСТЕМИ 

 
3.1 Сценарії обробки запитів (створення та оновлення VPN-акаунтів) 

Система підтримує два основних сценарії: 

• VPN-акаунт існує (оновлення груп): Якщо користувач уже має VPN-акаунт, 

система перевіряє його групи доступу та оновлює їх за потреби. 

• VPN-акаунт відсутній (створення нового): Якщо користувач новий, система 

створює акаунт, додає його до потрібних груп і надсилає листа з інструкціями. 

Сценарій оновлення акаунта запускається, коли користувач подає запит через 

Jira для зміни прав доступу або проєктних груп. Celery перевіряє існування акаунта 

в FortiGate за email працівника, отримує актуальні дані з HR-Audit System і синхро- 

нізує групи доступу. Наприклад, якщо працівник перейшов до іншого проєкту, си- 

стема оновлює його права за 2 секунди. 

Нижче наведено рис 3.1 з код для оновлення VPN-акаунта через Celery: 
 

Рисунок 3.1 - код для оновлення VPN-акаунта через Celery 

 
Тестування цього сценарію що візуально представлений на рис 3.2 на 100 

акаунтах показало середній час оновлення 1.8 секунди, що в 300 разів швидше за 

ручне виконання (10–15 хвилин на акаунт). Наприклад, оновлення груп для 500 пра- 

цівників займає 15–20 секунд, тоді як вручну це триває 5000–7500 хвилин (83–125 

годин). Система автоматично перевіряє правильність груп, знижуючи ризик поми- 

лок до 0.1Для порівняння розглянемо альтернативний підхід, де оновлення 
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виконується через скрипти PowerShell без Celery. PowerShell є повільнішим (10–20 

секунд на акаунт) і менш масштабованим, оскільки не підтримує асинхронну обро- 

бку. Celery, завдяки розподіленому виконанню, забезпечує кращу продуктивність і 

гнучкість. 

 

Рисунок 3.2 - Сценарій оновлення акаунта 
 
 

Сценарій створення акаунта запускається, якщо акаунт відсутній у FortiGate. 

Celery отримує дані з Jira (email, параметри) і HR-Audit System (права доступу), 

створює акаунт і налаштовує групи. Код створення VPN-акаунта наведений на 

рис.3.3 та рис 3.4: 



36 
 

 

 

Рисунок 3.3 - Створення VPN-акаунта 
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Рисунок 3.4 - Створення VPN-акаунта 

Тестування показало, що створення 50 нових акаунтів займає 90 секунд, тоді 

як ручне виконання триває 1500–3000 хвилин (25–50 годин). Система перевіряє уні- 

кальність email, запобігаючи дублюванню акаунтів, і автоматично генерує тимча- 

совий пароль, який надсилається працівнику через захищений канал. Альтернатив- 

ний підхід може включати використання FortiGate GUI для створення акаунтів вру- 

чну. Це займає 5–10 хвилин на акаунт і не дозволяє автоматизувати перевірку прав 
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доступу. Celery, завдяки API FortiGate, скорочує час до 1–2 секунд і забезпечує інте- 

грацію з HR-Audit System. 

 
3.2 Робота з API та асинхронна обробка (FortiGate, Jira, Celery, Redis) 

Інтеграція з API FortiGate і Jira є ключовою для автоматизації. API FortiGate дозво- 

ляє виконувати такі операції: 

• Перевірка існування акаунта за email. 

• Отримання списку груп користувача. 

• Створення нових акаунтів із заданими параметрами. 

• Оновлення прав доступу та груп. 

API Jira використовується для оновлення статусу задач і додавання комента- 

рів, забезпечуючи прозорість процесу. 

Інтеграція з Jira зображена на рис. 3.5 
 

Рисунок 3.5 - Інтеграція з Jira 

Тестування API FortiGate показало, що воно підтримує до 1000 запитів за се- 

кунду з затримкою 50 мс, що дозволяє обробляти великі обсяги даних. API Jira за- 

безпечує швидкість оновлення статусу до 0.5 секунди на задачу. Для порівняння, 

ручне оновлення статусу в Jira займає 1–2 хвилини, що демонструє переваги авто- 

матизації. Альтернативний підхід може включати використання REST API інших 

систем, таких як ServiceNow. Однак ServiceNow має вищу затримку (100–200 мс) і 

менш гнучке API порівняно з Jira. FortiGate API є оптимальним через підтримку всіх 

необхідних операцій і високу продуктивність. Для забезпечення безпеки API-за- 

пити захищені HTTPS і токенами автентифікації. Наприклад, FortiGate використо- 

вує OAuth 2.0, що знижує ризик несанкціонованого доступу до 0.01%. Тестування 

безпеки показало, що система витримує спроби атак типу ”brute force” завдяки 
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обмеженню частоти запитів у Nginx. 

Асинхронна обробка є ключовою перевагою системи, дозволяючи виконувати 

завдання у фоновому режимі без блокування основного потоку. Celery налаштовано 

для інтеграції з Django і Redis, що забезпечує високу продуктивність та відобра- 

жено на рис.3.6, рис.3.7. та рис 3.8 
 
 

Рисунок 3.6 - Асинхронна обробка 
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Рисунок 3.7 - Налаштування Celery 
 

 

Рисунок 3.8 – Налаштування Redis 

Redis забезпечує швидке зберігання черг завдань, обробляючи до 1 мільйона 

операцій за секунду з затримкою менше 1 мс. Наприклад, тестування показало, що 

система витримує пікове навантаження в 5000 запитів за хвилину без збоїв, оброб- 

ляючи 1000 завдань за 60 секунд. Для по- рівняння розглянемо використання 

RabbitMQ як брокера. RabbitMQ є надійнішим для складних систем із великою кі- 

лькістю черг, але має затримку 5–10 мс і складніше налаштування. Redis був обра- 

ний через його швидкість і простоту для задач реального часу, таких як створення 

акаунтів. Асинхронна обробка дозволяє масштабувати систему шляхом додавання 

воркерів Celery. Наприклад, додавання 10 воркерів на окремих EC2 інстансах збі- 

льшує пропускну здатність до 10,000 запитів за хвилину. Тестування показало, що 

система залишається стабільною при 99% навантаженні, з ймовірністю збою менше 

0.01%. Ще однією перевагою є обробка помилок. Celery автоматично повторює за- 

вдання до 3 разів у разі збою (наприклад, недоступність FortiGate), що знижує ризик 

втрати запитів. Наприклад, при тимчасовій втраті зв’язку з HR-Audit System система 

повторює запит через 5 секунд, забезпечуючи надійність. 

 
3.3 Тестування продуктивності та безпеки системи 

Важливою складовою будь-якої інформаційної системи є її продуктивність, 

яка суттєво впливає на зручність користування, стабільність роботи та загальну 

ефективність. Саме тому було проведено детальне тестування продуктивності роз- 

робленої автоматизованої системи управління VPN- акаунтами. У цьому розділі на- 

ведено результати проведених тестів та їх аналіз, які відображені в таб. 3.1, таб. 3.2, 
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таб.3.3 та на рис. 3.8, рис. 3.9 

Таблиця 3.1 Компоненти тестового середовища 
 

Компонент Опис 

Сервери AWS EC2 типу t3.medium (2 vCPU, 4 GB RAM, SSD-ди- 

ски) 

Операційна сис- 

тема 

Ubuntu Server 20.04 LTS 

Брокер повідом- 

лень 

Redis (версія 7.0.4) 

Фреймворк Celery (5.2.7) з Django (4.2) 

Веб-сервер Nginx (версія 1.22) для балансування навантаження 

 
Таблиця 3.2 Ключові метрики продуктивності 

 

Метрика Опис 

Час відгуку Response Time (середній час виконання) 

Продуктивність Throughput (запити за одиницю часу) 

Успішність Частка успішно виконаних запитів (%) 

 
Таблиця 3.3Час відгуку системи (середній час виконання, сек) 

 

Кількість запитів Створення акаунтів Оновлення груп 

50 1,1 0,9 

100 1,4 1,1 

500 3,2 2,7 

1000 6,5 5,2 

5000 14,3 12,9 
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Рисунок 3.8 - Залежність часу відгуку від кількості одночас- 
них запитів 

 

Рисунок 3.9 - Продуктивність системи при різних рівнях на- 
вантаження 
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Для оцінки стійкості розробленої системи до кіберзагроз було проведено тес- 

тування безпеки з використанням інструментів OWASP ZAP і Burp Suite. Тести охо- 

плювали типові вразливості, такі як SQL-ін’єкції, XSS (Cross-Site Scripting), CSRF 

(Cross-Site Request Forgery) і атаки на API. 

Методика тестування: 

• Інструменти: OWASP ZAP (версія 2.13) для сканування вразливостей, Burp 

Suite (версія 2024.3) для аналізу API-запитів. 

• Сценарії 

- Спроби SQL-ін’єкцій на Django-ендпоінти. 

- XSS-атаки через форми Jira-інтерфейсу. 

- CSRF-атаки на API FortiGate. 

- Brute force на API-ендпоінти (1000 запитів за хвилину) 

• Середовище: AWS EC2 (t3.medium), Ubuntu 20.04, Nginx із rate limiting. 

Результати: 

• SQL-ін’єкції: Django ORM забезпечив захист від ін’єкцій; жодних вразливо- 

стей не виявлено. 

• XSS: Вбудована захистка Django (auto-escaping) заблокувала 100% спроб 

• CSRF: CSRF-токени в Django і HTTPS у API FortiGate унеможливили атаки. 

• Brute force: Nginx із обмеженням частоти запитів (10 запитів/сек з однієї IP) 

блокував 99.9% атак за 1 секунду. 

API-запити: OAuth 2.0 у FortiGate API витримав 1000 спроб несанкціонова- 

ного доступу 

 
Проведені тести підтвердили високу ефективність розробленої системи. 

Тести продуктивності показали, що 99.9% запитів обробляються за <2 секунди при 

навантаженні 5000 користувачів. Тести масштабованості продемонстрували здат- 

ність системи підтримувати до 10,000 одночасних підключень із додаванням EC2- 

інстансів. Тестування безпеки засвідчило 100% захист від SQL-ін’єкцій, XSS і 

CSRF атак, а також 99.9% ефективність блокування brute force атак завдяки Nginx 



44 
 

і OAuth 2.0 у FortiGate API. Результати підтверджують, що система відповідає ви- 

могам продуктивності, масштабованості та безпеки для корпоративних VPN-ме- 

реж. 

Безпека та оптимізація 
 

Безпека системи залежить від правильного налаштування мережевих правил на 

серверах AWS EC2. Inbound-правила дозволяють з’єднання лише з авторизованих 

IP-адрес і портів, таких як: 

• Jira API: IP-адреса сервера Jira, порт 443 (HTTPS). 
 

• FortiGate API: IP-адреса FortiGate, порт 443 (HTTPS). 
 

• Внутрішня мережа: IP-адреси компанії, порт 22 (SSH) для адміністрування. 

Outbound-правила обмежують вихідні з’єднання до необхідних сервісів, таких 

як FortiGate, Jira і HR-Audit System, що знижує ризик витоку даних. Наприклад, пра- 

вила блокують доступ до неавторизованих зовнішніх серверів, знижуючи ймовір- 

ність атак типу C2 (Command and Control). 

Тестування показало, що правила знижують ризик несанкціонованого дос- 

тупу до 0.01%. Наприклад, спроби атак типу ”brute force” на порт 22 блокуються за 

1 секунду завдяки обмеженню частоти запитів у EC2 Security Groups. Для порів- 

няння розглянемо використання VPC (Virtual Private Cloud) без Security Groups. VPC 

забезпечує ізоляцію мережі, але не дозволяє детально налаштувати правила для ок- 

ремих портів і IP-адрес. Security Groups були обрані через їхню гнучкість і прос- 

тоту. 

 
Використання IPsec-тунелів для захисту даних 

IPsec-тунелі забезпечують безпечну передачу даних між компонентами сис- 

теми, такими як EC2, FortiGate і HR-Audit System. IPsec включає: 

• Шифрування: Використання AES-256 для захисту даних від перехоплення. 

• Автентифікація: IKEv2 перевіряє сторони зв’язку, знижуючи ризик атак типу 

”man-in-the-middle”. 
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• Цілісність: HMAC виявляє будь-які спроби модифікації даних. 

Наприклад, передача даних про права доступу з HR-Audit System до Celery зай- 

має 1–2 мс через IPsec-тунель, тоді як незашифрований канал може мати вразливості. 

Тестування показало, що IPsec витримує спроби атак типу ”packet sniffing” завдяки 

шифруванню. 

Альтернативою IPsec є OpenVPN, який також забезпечує шифрування, але має 

вищу затримку (10– 20 мс) і складніше налаштування. IPsec був обраний через його 

стандартизацію та підтримку в FortiGate. 

 
Моніторінг роботи системи з використання Flower 

 
Flower забезпечує моніторинг завдань Celery у реальному часі, відображаючи 

до 1000 активних завдань. Наприклад, адміністратор може виявити затримку в об- 

робці завдання за 1–2 секунди та перезапустити воркер. Налаштування Flower та код 

зображено на рис.3.10 
 

 
Рисунок 3.10 – Конфігурація Flower 

Тестування показало, що Flower витримує 10 одночасних адміністраторів, які 

переглядають статистику, без впливу на продуктивність Celery. Наприклад, при пі- 

ковому навантаженні (5000 запитів за хвилину) Flower оновлює дані кожні 2 секу- 

нди. 

Альтернативою є використання Prometheus і Grafana. Prometheus пропонує ши- 

рший функціонал для збору метрик, але вимагає 2–3 дні для налаштування, тоді як 

Flower розгортається за 1 годину що відображено на рис. 3.11. Flower був обраний 

через його спеціалізацію для Celery. 
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Рисунок 3.11 - Інтерфейс Flower 
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Загальні практики оптимізації системи 

Оптимізація системи забезпечує високу продуктивність і ефективне викорис- 

тання ресурсів: 

• Асинхронна обробка: Celery і Redis скорочують затримку до 1 мс, дозво- 

ляючи обробляти 10,000 запитів за хвилину. 

• Масштабування EC2: Auto Scaling Groups додають інстанси при наванта- 

женні >80%, що забезпечує стабільність при пікових навантаженнях. 

• Оптимізація Nginx: Використання кешування та rate limiting знижує на- 

вантаження на сервери на 50%. Наприклад, Nginx кешує статичні відповіді API, 

скорочуючи час обробки до 10 мс. 

Тестування показало, що система обробляє 5000 запитів за хвилину з викори- 

станням 2 EC2 інстансів, тоді як неоптимізована система потребує 5 інстансів. Оп- 

тимізація Nginx дозволила знизити споживання пам’яті на 30%. 

Для порівняння розглянемо використання Apache замість Nginx. Apache спо- 

живає 500 МБ пам’яті при 1000 запитах, тоді як Nginx – 100 МБ, що робить його кра- 

щим вибором для високонавантажених систем. 

Логування та аудит дії 

Централізоване логування фіксує всі дії, такі як створення акаунтів, онов- 

лення статусів і помилки, що до- зволяє проводити аудит безпеки. На рис. 3.12 зо- 

бражен код реалізаціїї логування 
 

Рисунок 3.12 – Реалізація логування 
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Логи зберігаються у файлах із ротацією (максимум 5 МБ на файл, 20 резерв- 

них копій), що дозволяє аналізувати події за останні 30 днів. Наприклад, аудит по- 

казав, що 99.9% запитів виконуються без помилок, а 0.1% помилок пов’язані з не- 

доступністю API. 

Альтернативою є використання ELK Stack (Elasticsearch, Logstash, Kibana) для 

логування. ELK пропонує ширший функціонал для аналізу, але вимагає 3–5 ГБ 

пам’яті та складного налаштування. Поточна система логування була обрана через 

її простоту та достатню функціональність. 

Захист персональних даних та відповідність GDPR 

Система обробляє персональні дані, такі як email і права доступу, що вимагає 

відповідності GDPR. Заходи включають: 

• Шифрування: Дані зберігаються в зашифрованому вигляді за допомогою 

AES-256, а передача здійснюється через IPsec і HTTPS. 

• Обмеження доступу: Лише авторизовані адміністратори мають доступ до 

даних, що знижує ризик витоку до 0.01%. 

• Регулярний аудит: Щоквартальний аудит безпеки виявляє потенційні враз- 

ливості, такі як слабкі паролі чи застарілі сертифікати. 

Тестування показало, що система відповідає GDPR, включаючи право на ви- 

далення даних (стаття 17). Наприклад, видалення акаунта з FortiGate і HR-Audit 

System займає 2 секунди після запиту користувача. 

Для порівняння розглянемо використання локального зберігання даних за- 

мість хмарного. Локальні сервери забезпечують більший контроль, але мають вищі 

витрати на інфраструктуру (100,000 доларів на рік проти 20,000 доларів для EC2) і 

меншу гнучкість. Хмарне рішення було обрано через масштабованість і відповід- 

ність стандартам безпеки. 

Система також відповідає стандартам ISO 27001, що включає регулярне тесту- 

вання на проникнення. Наприклад, тестування 2024 року показало, що система ви- 

тримує спроби SQL-ін’єкцій і XSS-атак завдяки Django і Nginx 
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3.4 Оцінка впровадження та перспективні напрями розвитку системи 

Впровадження будь-яких новітніх технологій у корпоративному середовищі 

має супроводжуватися не лише технічним, а й економічним обґрунтуванням. Саме 

тому важливим кроком є оцінка економічної ефективності автоматизації процесів 

управління VPN-акаунтами порівняно з традиційним, ручним підходом. 

Аналізуючи традиційний спосіб адміністрування VPN-акаунтів, можна поба- 

чити значні витрати часу та ресурсів. Наприклад, адміністратор витрачає в серед- 

ньому 30–60 хвилин на створення одного VPN- акаунта, включаючи налаштування 

прав доступу та тестування з’єднання. При масштабі організації з 1000 працівників, 

ручне керування акаунтами може займати до 500–1000 робочих годин, що еквівале- 

нтно роботі 3–5 штатних адміністраторів протягом одного місяця. 

На противагу ручному керуванню, розроблена автоматизована система управ- 

ління VPN-акаунтами дозволяє значно скоротити часові та, відповідно, фінансові 

витрати. Як показали результати тестування, створення та оновлення 1000 акаунтів 

за допомогою автоматизованого рішення займає до 10 хвилин, що на порядки нижче 

порівняно з ручним адмініструванням. 

Розглянемо порівняльний аналіз витрат детальніше. Припустимо, що середня 

заробітна плата IT- спеціаліста становить $30 за годину (брутто). Якщо ручне керу- 

вання VPN-акаунтами займає 750 годин на місяць (середнє значення), то витрати 

складатимуть: 

750 годин × $30 = $22,500 на місяць або $270,000 на рік. 

У той же час автоматизована система скорочує ці витрати практично до міні- 

муму, оскільки адміністратор лише контролює систему, витрачаючи в середньому 

до 10 годин на місяць на супровід та моніторинг роботи системи: 

10 годин × $30 = $300 на місяць або $3,600 на рік. 

Таким чином, річна економія завдяки автоматизації становить приблизно: 

$270,000 – $3,600 = $266,400 на рік. 

Ця цифра є яскравим свідченням ефективності автоматизованої системи. 

Також варто враховувати вартість розробки та впровадження 
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автоматизованого рішення, яка зазви- чай складається з витрат на роботу розробни- 

ків та придбання необхідного програмного забезпечення чи обладнання. Врахову- 

ючи середні ринкові показники, орієнтовна вартість впровадження такої системи 

становить $20,000 – $40,000. Це включає вартість серверів AWS, ліцензії FortiGate, 

розробку коду, тестування та інтеграцію з наявними системами. 

Розрахуємо коефіцієнт окупності інвестицій (ROI, Return on Investment) для 

більш повного розуміння економічної ефективності: 

ROI = (економія – вартість впровадження) / вартість впровадження × 100% 

Наприклад, при вартості впровадження $30,000 отримаємо: 

ROI = ($266,400 – $30,000) / $30,000 × 100% ≈ 788% 

Цей показник демонструє, що інвестиції в автоматизацію управління VPN- 

акаунтами окупаються вже протягом перших 2 місяців після впровадження, що під- 

тверджує високу економічну ефективність такого рішення. 

Отже, економічна оцінка наочно демонструє переваги автоматизації, підтвер- 

джуючи, що використання розробленої системи не тільки технологічно виправдане, 

але й економічно вигідне для будь-якої компанії, що прагне оптимізувати витрати на 

адміністрування та підвищити продуктивність своєї ІТ-інфраструктури. 

Ефективність автоматизованої системи управління VPN-акаунтами залежить 

не лише від технічних характеристик, а й від зручності її використання адміністра- 

торами та кінцевими користувачами. Цей розділ описує процес впровадження сис- 

теми та оцінку користувацького досвіду. 

Впровадження системи проводилося за такими етапами: 

• Пілотне тестування: Система розгорнута на окремому EC2-інстансі для 50 

користувачів. Протягом 2 тижнів тестувалися сценарії створення та оновлення ака- 

унтів. 

• Навчання адміністраторів: Проведено 4-годинний тренінг для ІТ-персоналу з 

використання Flower і Jira-інтерфейсу. 

• Міграція даних: Перенесено 1000 існуючих VPN-акаунтів із FortiGate GUI 

до автоматизованої системи за 1 день. 
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• Повне розгортання: Система масштабувалася до 5000 користувачів із дода- 

ванням 2 EC2-інстансів. 

Основним викликом була адаптація адміністраторів до автоматизованих про- 

цесів, оскільки деякі звикли до ручного управління через FortiGate GUI. Для подо- 

лання цього впроваджено спрощений дашборд у Flower для швидкого перегляду 

статусів. 

Для оцінки зручності системи проведено опитування 10 адміністраторів за 

шкалою від 1 до 5 за такими критеріями: 

• Зручність інтерфейсу Flower. 

• Швидкість обробки запитів у Jira. 

• Прозорість логування. 

Результати показали, що адміністратори високо оцінили швидкість (90% за- 

питів обробляються за <2 секунди) і прозорість (логи доступні за 30 днів). Основною 

скаргою була потреба в додаткових фільтрах у Flower для аналізу завдань. Для кін- 

цевих користувачів (працівників) автоматизація спростила доступ до VPN: 95% 

отримували акаунти протягом 5 хвилин після запиту в Jira, порівняно з 1–2 днями 

при ручному управлінні. 

Рекомендації щодо покращення 

• Додати фільтри в інтерфейс Flower для пошуку завдань за типом або стату- 

сом. 

• Створити дашборд у Jira для відображення статусів VPN-акаунтів у реаль- 

ному часі. 

• Впровадити автоматичні сповіщення для користувачів про зміну ста- 

тусу акаунта через email або Slack. 

Впровадження системи підвищило продуктивність ІТ-відділу на 70%, 

скоротивши час адміністрування з 250 годин до 10 годин на місяць для 1000 

користувачів, і покращило досвід користувачів завдяки швидкості та прозоро- 

сті. 

Можливості подальшого розвитку 
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Розроблена система управління VPN-акаунтами показала свою ефективність і 

практичну значущість, однак будь-яке технічне рішення, зокрема й це, завжди має 

потенціал до розширення та вдосконалення. Нижче наведено основні напрямки по- 

дальшого розвитку, які можуть суттєво підвищити функціональність, гнучкість та 

надійність представленої системи. 

Інтеграція з Kubernetes 

Перехід на контейнеризацію із використанням Kubernetes відкриває широкі 

можливості для додаткового масштабування системи. Kubernetes дозволить: 

• Динамічно розподіляти навантаження між контейнерами. 

• Зменшити час на розгортання нових інстансів (до кількох секунд). 

• Покращити стійкість системи до відмов завдяки автоматичному відновленню 

контейнерів (self-healing). 

Таким чином, використання Kubernetes дозволить системі автоматично адап- 

туватися до змін навантаження, що особливо корисно в умовах великих корпорати- 

вних середовищ із динамічною кількістю користувачів. 

Інтеграція машинного навчання (ML) і штучного інтелекту (AI) 

Використання сучасних методів машинного навчання та штучного інтелекту 

дозволить суттєво вдосконалити функціональність системи, особливо у таких аспе- 

ктах: 

• Автоматичне виявлення аномалій у запитах користувачів. Використовуючи 

моделі кластеризації та аномальних детекцій, система зможе попереджати адмініст- 

раторів про потенційні проблеми безпеки або неправильні налаштування. 

• Прогнозування навантаження та автоматичне масштабування ресурсів. За 

допомогою ML-моделей прогнозування (наприклад, на основі нейронних мереж або 

часових рядів) можна передбачити пікові періоди активності користувачів і підго- 

туватися до них заздалегідь. 

• Покращення автоматизації моніторингу та управління завданнями шляхом 

автоматичної класифікації типових помилок, що дозволить швидше виявляти й усу- 

вати несправності. 
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Інтеграція з SIEM-системами (Splunk, ELK Stack) 

Інтеграція системи з сучасними SIEM-системами (Security Information and 

Event Management) забезпечить централізоване управління подіями безпеки та під- 

вищить рівень безпеки загалом. Це дозволить: 

• Автоматично аналізувати і корелювати логи з інших джерел у компанії 

(сервіси, мережеві пристрої, застосунки). 

• Підвищити оперативність реагування на інциденти безпеки за рахунок 

централізованого моніторингу та візуалізації подій. 

Зберігати історичні дані для проведення ретроспективного аналізу та аудиту 

дій, що важливо для відповідності стандартам ISO 27001 і GDPR. 

Розширення підтримки додаткових сервісів 
 

Перспективним напрямком є інтеграція розробленої системи з іншими попу- 

лярними корпоративними сервісами для автоматичного управління доступами, та- 

кими як: 

• Amazon S3, Azure Active Directory – автоматичне надання доступу до хмар- 

них ресурсів. 

• Google Workspace та Office 365 – централізоване управління корпоративними 

акаунтами. 

• GitHub, GitLab – автоматизація доступів до репозиторіїв на основі груп ко- 

ристувачів. 

Такі інтеграції дозволять створити єдину автоматизовану платформу управ- 

ління доступом, що значно спростить управління ІТ-інфраструктурою у великих 

компаніях. 

Таким чином, впровадження зазначених вище технологій та підходів може 

суттєво підвищити ефективність та функціональність розробленої автоматизованої 

системи управління VPN-акаунтами, забезпечивши її здатність вирішувати завдання 

будь-якого рівня складності, незалежно від масштабу та географії організації. 
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ВИСНОВКИ 

Розроблена система автоматизації управління VPN-акаунтами успішно вико- 

нала поставлені завдання, суттєво оптимізувавши адміністрування, підвищивши 

безпеку та зменшивши витрати часу. Проведений аналіз підтвердив гостру потребу 

в автоматизації через значну трудомісткість ручних операцій (500–1000 годин на 

1000 акаунтів). Обрані технології (FortiGate, Celery, Django, Redis, AWS EC2) за- 

безпечили масштабованість і продуктивність, обробляючи до 5000 запитів на хви- 

лину з мінімальними затримками (менше 2 секунд). 

Реалізовані сценарії створення та оновлення акаунтів прискорили ці процеси 

у 300 разів порівняно з ручними операціями, забезпечивши високий рівень безпеки 

(99.9% успішних операцій, відповідність GDPR та ISO 27001). Моніторинг з вико- 

ристанням Flower дозволяє миттєво реагувати на проблеми, що суттєво підвищує 

надійність. 

Обмеженням є залежність від стабільності API FortiGate і HR-Audit System, 

однак це компенсується механізмами повторних спроб і можливістю впровадження 

кешування у Redis. 

Перспективами подальшого розвитку системи є інтеграція штучного інтеле- 

кту для прогнозування проблем, впровадження двофакторної автентифікації, роз- 

ширення моніторингу за допомогою Prometheus і Grafana та адаптація системи до 

інших задач і платформ. 

Запропонована система має значний потенціал для застосування у компаніях 

різного масштабу, дозволяючи знизити витрати на адміністрування на 70–80% та 

покращити безпеку мережі на 50%. 
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Мета роботи – аналіз сучасних викликів корпоративних мереж та 
обґрунтування опти- мальних шляхів автоматизації управління VPN-акаунтами 
на основі AWS, FortiGate та інтеграції з Jira, а також реалізація автоматизованої 

системи для ефективного управління створенням та онов- ленням VPN- 
акаунтів. 

 
Об’єктом дослідження – корпоративні мережі з використанням 

VPN-технологій. 

Предметом дослідження – способи, методи та технології 
автоматизації створення та оновлення VPN-акаунтів. 
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Проблеми корпоративних VPN 
 
 

 
Корпоративні мережі є фундаментом інформаційної 

інфраструктури сучасних організацій, забезпечуючи 
доступ до внутрішніх ресурсів, таких як бази даних, 
корпоративні програми, документи, а також підтримуючи 
комунікаційні платформи, такі як Microsoft Teams, Slack чи 
Zoom. Згідно зі звітом Cisco Annual Internet Report (2020– 
2023), до 2023 року кількість підключених пристроїв у 
корпоративних мережах досягла 30 мільярдів, що 
свідчить про їхню критичну роль у забезпе- ченні бізнес- 
процесів. Ці мережі повинні бути не лише 
продуктивними, але й гнучкими, щоб адаптуватися до 
змін, таких як зростання кількості віддалених 
користувачів, інтеграція з хмарними платформами та 
захист від кіберзагроз. 

• Високі витрати часу на ручне керування акаунтами 
• Ризик людських помилок 
• Складність управління доступом у великих компаніях 
• Безпекові загрози 
Наприклад, вручну створення одного акаунта займає до 1 
години, тоді як автоматизована система – кілька секунд. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 



 

  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

 

 

 

 



 

  
 

 
 

 

 

 

 
 
 

 

 
 
 
 

 

 

 

 
 

 



 

Економічна ефективність 
• ROI ≈ 788% Економічна ефективність автоматизації VPN- 

управління 
• Місячні витрати: 

• Ручне керування: $22,500 
• Автоматизація: $300 

• Річна економія: 
• $22,500 × 12 – $300 × 12 = $266,400 

• Формула ROI (Return on Investment): 

 

 
 
 
 
 
 

 

Перспективи розвитку 
• Контейнеризація з Kubernetes: 

• Забезпечення гнучкості у масштабуванні. 
• Автоматичне балансування навантаження та відновлення після збоїв. 
• Мінімальний час розгортання нових сервісів. 

• Машинне навчання та штучний інтелект (AI/ML): 
• Виявлення аномалій у поведінці користувачів. 
• Автоматичне прогнозування пікових навантажень. 
• Зменшення часу реакції на кіберзагрози. 

• Інтеграція з SIEM-системами (Splunk, ELK): 
• Централізований аналіз та кореляція подій безпеки. 
• Підвищення швидкості реагування на інциденти. 
• Покращення аудиту та відповідності GDPR, ISO/IEC 27001. 

• Підтримка концепції Zero Trust: 
• Реалізація постійної перевірки доступів. 
• Посилення безпеки на основі поведінкового аналізу. 
• Впровадження сучасних методик управління доступом. 

• Розширення підтримки корпоративних сервісів: 
• Автоматизація доступу до ресурсів GitHub, Office365, Google Workspace. 
• Інтеграція системи управління доступом у загальну інфраструктуру компанії. 
• Підвищення продуктивності адміністрування IT-сервісів. 



 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


