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ВСТУП 

Актуальність теми. Сучасний етап розвитку глобальної цифрової економіки 

безпосередньо характеризується стрімким впровадженням хмарних технологій та 

масштабним зростанням систем електронної комерції. Постійно зростаючі вимоги 

користувачів до доступності, відмовостійкості та швидкодії веб-ресурсів ставлять 

нові складні інженерні виклики перед розробниками програмного забезпечення. 

Традиційні монолітні архітектури, які тривалий час були стандартом де-факто 

у веб-розробці, сьогодні часто виявляються неефективними для 

високонавантажених систем. Основна проблема моноліту полягає у його 

неподільності: будь-яка, навіть незначна зміна або оновлення одного модуля 

вимагає повного перетестування та перерозгортання всієї системи. Це суттєво 

підвищує ризики виникнення критичних збоїв, уповільнює процес впровадження 

нових бізнес-функцій та ускладнює роботу великих команд розробників. 

Перехід до мікросервісної архітектури дозволяє розділити складну систему 

на набір незалежних, слабко зв'язаних сервісів. Проте сама по собі мікросервісна 

архітектура не вирішує проблему якості коду всередині кожного окремого сервісу. 

Саме тому особливого значення набуває застосування підходу Clean Architecture 

(Чиста Архітектура). Цей підхід забезпечує строгу незалежність ядра бізнес-логіки 

від зовнішніх фреймворків, систем управління базами даних та інтерфейсів 

користувача. 

Мета роботи полягає у розробці та теоретичному обґрунтуванні методу 

проєктування мікросервісної архітектури на основі Clean Architecture для 

забезпечення високої масштабованості, надійності та швидкодії онлайн-магазину 

техніки. 

Задачі дослідження включають аналіз архітектурних підходів, декомпозицію 

предметної області за допомогою DDD, проєктування мікросервісів та їхньої 

взаємодії, а також розробку базового прототипу і проведення навантажувального 

тестування. 
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Об'єкт дослідження — процес проєктування програмної архітектури 

високонавантажених платформ електронної комерції.  

Предмет дослідження — метод проєктування мікросервісної архітектури з 

використанням принципів Clean Architecture. 

Наукова новизна отриманих результатів полягає в удосконаленні 

 методупроєктування мікросервісної архітектури для систем електронної комерції. 

Зокрема, дістав подальший розвиток підхід до комплексного поєднання принципів 

предметно-орієнтованого проєктування (Domain-Driven Design) із шаблоном Clean 

Architecture в умовах використання ізольованих баз даних (патерн Polyglot 

Persistence). Удосконалено алгоритм асинхронної міжсервісної взаємодії на основі 

патерну Saga (через брокер повідомлень RabbitMQ), що дозволяє забезпечити 

надійну транзакційну цілісність під час виконання розподілених операцій 

оформлення замовлення, антифрод-скорингу та взаємодії з платіжним шлюзом 

(WayForPay) без використання ресурсоємних двофазних комітів.  

Практичне значення отриманих результатів полягає в тому, що розроблені 

архітектурні моделі, алгоритми взаємодії та програмний прототип доведені до рівня 

практичного застосування і можуть бути використані ІТ-компаніями для створення 

або модернізації реальних високонавантажених онлайн-магазинів техніки. 

Запропонований стек технологій (контейнеризація Docker, оркестрація Kubernetes, 

API Gateway) дозволяє бізнесу суттєво знизити ризики каскадних збоїв системи та 

ефективно оптимізувати інфраструктурні витрати під час непередбачуваних 

пікових навантажень користувацького трафіку. 
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1 ТЕОРЕТИЧНІ ТА МЕТОДОЛОГІЧНІ ЗАСАДИ ПРОЄКТУВАННЯ 

АРХІТЕКТУРИ СУЧАСНИХ ВЕБСИСТЕМ 

1.1 Еволюція архітектурних підходів в електронній комерції: від 

моноліту до мікросервісів 

Історичний аналіз розвитку архітектурних стилів у сфері інженерії 

програмного забезпечення свідчить про те, що протягом багатьох років монолітна 

архітектура була базовим вибором для переважної більшості веб-додатків. На 

початкових етапах становлення індустрії електронної комерції монолітний підхід 

повністю задовольняв потреби бізнесу завдяки простоті розробки, тестування та 

первинного розгортання додатків. У монолітній системі всі функціональні 

компоненти — інтерфейс користувача, бізнес-логіка, модулі автентифікації, 

управління каталогом товарів, обробка кошика, фінансові транзакції та логістика — 

скомпільовані в єдиний виконуваний файл або функціонують у межах одного 

обчислювального процесу операційної системи. Комунікація між модулями 

відбувається на рівні викликів функцій у пам'яті, що забезпечує мінімальні 

затримки (latency) при низькому або помірівні рівні навантаження. 

 

Рис. 1.1 Топологія та взаємодія компонентів у монолітній архітектурній моделі 
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Таблиця 1.1 

Критерії порівняння 

Критерії порівняння Монолітна архітектура 
Мікросервісна 

архітектура 

Масштабування 

Масштабується вся кодова 

база цілком 

(вертикально/горизонтально) 

Гранулярне 

масштабування 

окремих контейнерів 

сервісів 

Відмовостійкість 
Низька. Наявність єдиної 

точки відмови 

Висока. Повна ізоляція 

програмних збоїв на 

рівні процесів 

База даних 

Єдина централізована СУБД 

(ризик взаємних блокувань 

записів0 

Патерни Database-per-

Service (Polyglot 

сховищ) 

Швидкість релізів 

Низька. Потребує тривалого 

регресійного тестування 

коду 

Висока. Безперервна 

доставка коду за 

допомогою CI/CD 

шайплайнів. 

 

Проте, із виходом систем електронної комерції на рівень високих 

навантажень (HighLoad), спричинених стрімким зростанням аудиторії інтернет-

магазинів, монолітна модель почала виявляти свої фундаментальні технічні та 

організаційні обмеження. Особливо гостро ці проблеми постають у сучасних 

реаліях функціонування онлайн-магазинів побутової та комп'ютерної техніки. Такі 

платформи регулярно зазнають екстремальних, часто непередбачуваних коливань 

користувацького трафіку, наприклад, у періоди глобальних сезонних розпродажів 

(«Чорна п'ятниця»), маркетингових акцій або під час старту продажів дефіцитних 

флагманських моделей техніки (Flash Sales). Під час таких подій кількість 

одночасних запитів до системи може зростати в десятки або сотні разів протягом 

кількох хвилин. 

Головним технічним недоліком монолітної архітектури в таких умовах є 

сувора зв'язність компонентів (Tight Coupling). Оскільки всі функціональні блоки 

ділять між собою спільні апаратні ресурси сервера (процесорний час CPU, 

оперативну пам'ять RAM, дискову підсистему), помилка або нестабільна робота 

одного другорядного модуля може призвести до каскадного падіння всього 
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програмного комплексу. Наприклад, якщо в монолітній системі запускається 

важкий алгоритм генерації щомісячних аналітичних звітів для менеджерів або 

виникає витік пам'яті (memory leak) у модулі рекомендацій супутніх товарів, цей 

процес починає споживати всі доступні ресурси сервера. В результаті критично 

важливі бізнес-процеси — такі як додавання товару до кошика або ініціалізація 

оплати — перестають отримувати обчислювальні потужності. Для онлайн-

магазину техніки Phonescope UA це означає повну зупинку операційної діяльності, 

неможливість клієнтів здійснити покупку та прямі фінансові й репутаційні збитки 

для бізнесу. 

Другим критичним обмеженням моноліту є неможливість гнучкого 

гранулярного масштабування. У системах електронної комерції навантаження на 

різні функціональні зони розподіляється вкрай нерівномірно. Під час пікового 

навантаження 90% користувачів інтенсивно використовують лише модуль 

перегляду вітрини, пошуку та фільтрації техніки за характеристиками. 

Навантаження на модуль оформлення замовлень або особистий кабінет зростає 

значно менше. Проте, оскільки моноліт є неподільною структурою, його 

неможливо масштабувати частково.  

Щоб впоратися з навантаженням на каталог, інженерам доводиться 

створювати повноцінні копії всього гігантського монолітного додатка (разом з усіма 

невикористовуваними в цей момент модулями) на додаткових віртуальних або 

фізичних серверах. Це призводить до надлишкового та вкрай неефективного 

утилізування інфраструктурних ресурсів і колосального зростання витрат на 

утримання серверного парку. 

Особливе місце в деградації монолітних систем посідає проблема 

масштабування на рівні доступу до даних. Монолітні додатки зазвичай 

проєктуються навколо єдиної, централізованої реляційної бази даних, яка виступає 

єдиним сховищем для всіх типів інформації. При високому навантаженні ця єдина 

БД стає головним «вузьким місцем» (bottleneck) усієї системи через обмеження 

пулу з'єднань (Connection Pool Exhaustion) та виникнення взаємних блокувань 
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таблиць (Lock Contention) при одночасних важких запитах на читання каталогу та 

запис нових замовлень. Вертикальне масштабування сервера бази даних (додавання 

CPU та RAM) швидко досягає своїх фізичних та економічних меж, не вирішуючи 

проблему кардинально. 

З організаційної точки зору, у міру розширення бізнесу та збільшення штату 

розробників, монолітна кодова база перетворюється на так звану «велику грудку 

бруду» (Big Ball of Mud). Коли кілька незалежних інженерних команд працюють 

над одним репозиторієм, швидкість розробки критично падає. Внесення змін в один 

модуль (наприклад, інтеграція нової служби доставки) може непередбачувано 

порушити роботу платіжного шлюзу через приховані зв'язки в коді або на рівні 

таблиць БД. Процес тестування вимагає тривалого регресійного аналізу всього 

додатка, а розгортання нової версії стає високоризикованою операцією, яку 

доводиться планувати на нічний час. Це явище, відоме як «страх деплою», суттєво 

гальмує бізнес і збільшує Time-to-Market нових функцій. 

Перехід до мікросервісної архітектури є закономірним та обґрунтованим 

еволюційним кроком для вирішення вищезазначених проблем. Мікросервісний 

підхід передбачає декомпозицію єдиного моноліту на множину малих, повністю 

автономних, слабко зв'язаних сервісів, кожен з яких відповідає за окрему бізнес-

функцію і розгортається незалежно. Кожен мікросервіс володіє власною 

ізольованою базою даних (патерн Database-per-Service), що повністю ліквідує 

конфлікти на рівні сховищ. Взаємодія між сервісами переноситься на рівень 

мережевих протоколів (REST API, RPC або асинхронні черги повідомлень). Це 

дозволяє досягти ізоляції збоїв: якщо з ладу виходить сервіс рекомендацій чи 

банерів, ядро системи продовжує стабільно функціонувати, дозволяючи покупцям 

безперешкодно шукати техніку, додавати її до кошика та проводити платежі. 

Гранулярне масштабування дозволяє виділяти додаткові обчислювальні ресурси 

(контейнери) виключно для тих сервісів, які зазнають найбільшого тиску в 

конкретний момент, оптимізуючи інфраструктурні витрати та гарантуючи високу 

живучість і катастрофостійкість платформи. 
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1.2 Фундаментальні принципи та патерни Clean Architecture 

При проєктуванні внутрішньої структури автономних розподілених 

компонентів у межах мікросервісної платформи онлайн-магазину 

технікиPhonescope UA першочерговим інженерним завданням є забезпечення 

чистоти, гнучкості та ремонтопридатності кодової бази протягом усього життєвого 

циклу інформаційної системи. Сама по собі мікросервісна декомпозиція вирішує 

лише питання розподілу обов'язків на рівні мережевої інфраструктури, проте вона 

не здатна захистити внутрішню бізнес-логіку окремого сервісу від заплутування, 

швидкого накопичення технічного боргу та жорсткої прив'язки до сторонніх 

інфраструктурних бібліотек. Для подолання цих ризиків у рамках даної роботи було 

застосовано архітектурний шаблон Clean Architecture (Чиста Архітектура), який 

надає чіткі інженерні рекомендації для досягнення повної незалежності 

прикладних правил від зовнішнього середовища. 

Головним та непорушним законом Чистої Архітектури є «Правило 

залежностей» (The Dependency Rule). Відповідно до цього принципу, вся кодова 

база додатка розподіляється на серію концентричних шарів, кожен з яких 

відображає певний рівень абстракції системи. Ключова вимога правила полягає в 

тому, що будь-які залежності у вихідному коді можуть бути спрямовані виключно 

всередину — до центру, де зосереджені фундаментальні правила предметної 

області. Модулі, які розташовані у внутрішніх колах, не мають права володіти 

жодними знаннями про класи, функції, змінні чи фреймворки, що задекларовані у 

зовнішніх колах. Інфраструктурні деталі (веб-фреймворки, СУБД, платіжні шлюзи) 

завжди виносяться на периферію системи, що робить ядро бізнес-логіки повністю 

ізольованим та придатним до автономного модульного тестування. 

Центральним, найбільш стабільним та захищеним шаром Clean Architecture є 

шар Сутностей (Entities). Сутності інкапсулюють корпоративні бізнес-правила, які 

є найбільш стійкими до змін і відображають фундаментальні поняття предметної 
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області. В контексті електронної комерції сутностями є класи, що описують базові 

сутнісні моделі: товар (Product), замовлення (Order), кошик (Cart), фінансова 

транзакція (Transaction). Вони містять логіку валідації власного стану та інваріанти 

предметної області (наприклад, правила зміни статусів замовлення або розрахунку 

вартості позицій). Згідно з вимогами чистої архітектури, класи сутностей 

проєктуються як "чисті" об'єкти (Plain Old PHP Objects — POPO). Вони не містять 

жодних інфраструктурних деталей: анотацій ORM-систем, SQL-запитів, HTTP-

методів або специфічних викликань сторонніх бібліотек. Сутність нічого не знає 

про те, як саме і в яку базу даних вона буде збережена. 

Навколо шару сутностей розташовується шар Варіантів використання (Use 

Cases або Application Services), який містить специфічну прикладну бізнес-логіку 

конкретного інформаційного додатка. Варіанти використання координують потік 

даних до сутностей та від них, а також безпосередньо керують виконанням 

конкретних бізнес-сценаріїв (наприклад, сценарій CreateOrderUseCase описує 

послідовність дій при оформленні покупки користувачем, а сценарій 

ProcessRefundUseCase оркеструє процес скасування оплати). Цей шар є повністю 

ізольованим від фреймворків. Замість прямої взаємодії з конкретними 

інфраструктурними компонентами, Use Cases оперують виключно абстрактними 

інтерфейсами (інверсованими межами). 

Наступним рівнем є Адаптери інтерфейсів (Interface Adapters). Цей шар 

виконує критично важливу функцію технічного посередника та транслятора даних 

між внутрішніми шарами прикладної бізнес-логіки та зовнішнім інфраструктурним 

середовищем. На рівні адаптерів реалізуються контролери (Controllers), презентери 

(Presenters) та репозиторії (Repositories). Головне завдання адаптера — 

трансформувати вхідні дані із зовнішніх форматів (наприклад, HTTP-запитів, 

JSON-повідомлень з черги брокера) у зручні внутрішні структури даних (Data 

Transfer Objects — DTO), якими оперують варіанти використання, і навпаки — 

транслювати доменні сутності у відповіді клієнту або SQL/NoSQL команди для баз 

даних. 
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Найбільш зовнішнім, мінливим колом Чистої Архітектури є шар Фреймворків 

та драйверів (Frameworks and Drivers). Сюди відносяться конкретні 

інструментальні деталі: системи управління базами даних (PostgreSQL, MongoDB), 

In-Memory сховища (Redis), брокери повідомлень (RabbitMQ), веб-фреймворки, 

маршрутизатори, а також SDK зовнішніх сервісів еквайрингу (WayForPay). Цей шар 

знаходиться на периферії, тому його повна ізоляція за допомогою інтерфейсів 

дозволяє розробникам безперешкодно замінювати або модернізувати будь-які 

технологічні інструменти (наприклад, перейти з однієї версії СУБД на іншу або 

підключити додатковий платіжний шлюз LiqPay) без необхідності вносити будь-які 

деструктивні зміни в кодову базу прикладних правил чи сутностей предметної 

області. 

Для забезпечення дотримання «Правила залежностей» при взаємодії шару 

Use Cases із зовнішнім світом (наприклад, при збереженні замовлення в 

PostgreSQL) Clean Architecture суворо вимагає застосування принципу інверсії 

залежностей (Dependency Inversion Principle — літера D у SOLID). Замість того, 

щоб варіант використання напряму викликав клас для роботи з базою даних, у шарі 

Use Cases задекларовано абстрактний інтерфейс (наприклад, 

OrderRepositoryInterface). Шар бізнес-логіки знає лише про цей інтерфейс і 

викликає його методи. Конкретна ж реалізація цього інтерфейсу 

(PostgreSqlOrderRepository) створюється на зовнішньому шарі Адаптерів і 

впроваджується у внутрішній шар за допомогою механізмів ін'єкції залежностей 

(Dependency Injection) через IoC-контейнери фреймворку. Таким чином, 

інфраструктура починає залежати від бізнес-логіки, а не навпаки, що гарантує 

абсолютну чистоту, стабільність та високу якість архітектурного рішення. 
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Рис. 1.2 Концептуальна схема спрямування залежностей між шарами Clean 

Architecture 

Для глибокого розуміння концептуальних переваг Clean Architecture 

необхідно провести ретроспективний аналіз еволюції архітектурних патернів, 

спрямованих на відокремлення бізнес-логіки від інфраструктури. Чиста 

Архітектура не виникла з порожнього місця; вона є логічним синтезом та 

вдосконаленням попередніх методологій, серед яких найбільш значущими є 

Гексагональна архітектура (Hexagonal Architecture) та Цибулева архітектура (Onion 

Architecture). 

Гексагональна архітектура, також відома як патерн "Порти та Адаптери" 

(Ports and Adapters), була запропонована Алістером Кокберном у 2005 році. 

Головною інтенцією Кокберна було створення додатків, які могли б однаково 

ефективно працювати як з користувачами (через веб-інтерфейс або консоль), так і з 

автоматизованими тестами чи зовнішніми пакетними скриптами, залишаючись при 

цьому повністю ізольованими від баз даних. У цій моделі ядро системи (бізнес-

логіка) оточене своєрідним "шестикутником" інтерфейсів (Портів). Якщо зовнішній 

системі (наприклад, HTTP-клієнту) потрібно звернутися до ядра, вона робить це 

через "Вхідний порт" (Primary Port), використовуючи відповідний "Адаптер". Якщо 

ж ядру потрібно зберегти дані в базу, воно викликає "Вихідний порт" (Secondary 

Port), який реалізується конкретним адаптером бази даних. Недоліком 

Гексагональної архітектури є відсутність чіткої внутрішньої структуризації самого 
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ядра: патерн лише розділяє "внутрішнє" та "зовнішнє", не визначаючи, як саме 

мають бути організовані сутності та сценарії використання. 

Розвиваючи ідеї Кокберна, Джеффрі Палермо у 2008 році представив 

концепцію Цибулевої архітектури (Onion Architecture). Цей підхід візуалізується у 

вигляді концентричних кіл, де в самому центрі знаходиться Доменна модель 

(Domain Model) — набір сутностей, що описують предметну область (наприклад, 

Замовлення, Товар, Клієнт). Наступний шар — Доменні сервіси (Domain Services), 

за ними — Сервіси додатку (Application Services), і лише на зовнішньому шарі 

знаходяться інтерфейси користувача та інфраструктура. Ключовою інновацією 

Onion Architecture стало жорстке застосування принципу Інверсії Управління 

(Inversion of Control) на всіх рівнях: будь-який шар може звертатися лише до шарів, 

розташованих ближче до центру. 

Clean Architecture, формалізована Робертом Мартіном, об'єднала сильні 

сторони обох підходів. Від Гексагональної архітектури вона успадкувала концепцію 

портів і адаптерів (які в Clean Architecture називаються Use Case Boundaries та 

Interface Adapters). Від Цибулевої архітектури було запозичено ідею концентричних 

шарів та суворого спрямування залежностей до центру (The Dependency Rule). 

Проте Мартін пішов далі, чітко розмежувавши корпоративні бізнес-правила 

(Entities) та специфічні для конкретного додатку правила (Use Cases). 

Надзвичайно важливою частиною розуміння Clean Architecture є аналіз 

типових помилок та порушень Правила Залежностей (Dependency Rule Violations), 

які часто зустрічаються при розробці систем електронної комерції. Розглянемо 

найбільш критичні антипатерни: 

Протікання ORM до шару Сутностей (ORM Leakage): Одним із 

найпоширеніших порушень є використання анотацій або атрибутів систем об'єктно-

реляційного відображення (наприклад, Doctrine ORM у PHP або Hibernate у Java) 

безпосередньо в класах доменних сутностей. Якщо клас ProductEntity, який 

належить до найглибшого шару системи, містить анотацію типу 

#[Table(name="products")] або #[Column(type="integer")], це означає, що ядро 
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системи починає залежати від конкретного інфраструктурного фреймворку бази 

даних (в даному випадку — від реляційної схеми SQL). Відповідно до Clean 

Architecture, сутності мають бути "чистими" (Plain Old PHP Objects — POPO). Будь-

які мапінги даних повинні виконуватися виключно на рівні Адаптерів (у класах-

репозиторіях), які будуть перетворювати чисту сутність у формат бази даних і 

навпаки. 

Залежність Варіантів використання від протоколу HTTP: Іншим критичним 

порушенням є передача HTTP-специфічних об'єктів у шар Use Cases. Якщо метод 

класу CreateOrderUseCase приймає в якості аргументу об'єкт Illuminate\Http\Request 

(або аналогічний об'єкт HTTP-запиту з фреймворку), шар бізнес-логіки стає 

жорстко прив'язаним до веб-середовища. Якщо в майбутньому виникне 

необхідність створити замовлення через консольну команду (CLI) або через 

повідомлення з брокера RabbitMQ, розробникам доведеться дублювати логіку. 

Правильний підхід вимагає, щоб Контролер (який знаходиться на шарі Адаптерів) 

розібрав HTTP-запит, витягнув з нього прості типи даних (скаляри, масиви) або 

створив спеціальний DTO (Data Transfer Object) і передав саме його до шару Use 

Cases. Таким чином, бізнес-логіка нічого не знатиме про те, звідки надійшла 

команда. 

Прямі виклики зовнішніх API з ядра системи: Частою помилкою при 

інтеграції платіжних систем (наприклад, WayForPay) є використання HTTP-клієнтів 

(наприклад, Guzzle) безпосередньо всередині доменних сервісів або Use Cases. 

Якщо бізнес-логіка містить виклики типу 

HttpClient::post('https://api.wayforpay.com/...'), вона порушує Правило Залежностей. 

Інтеграція зі сторонніми API є інфраструктурною деталлю, яка може змінитися 

(через оновлення API або зміну провайдера). Щоб уникнути цього порушення, 

необхідно застосовувати принцип Інверсії Залежностей (Dependency Inversion 

Principle - літера D у SOLID). У шарі Use Cases створюється абстрактний інтерфейс 

PaymentGatewayInterface. Бізнес-логіка працює лише з цим інтерфейсом. А 

реалізація цього інтерфейсу, яка містить конкретні HTTP-виклики, розміщується на 
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інфраструктурному зовнішньому шарі і впроваджується в ядро через ін'єкцію 

залежностей (Dependency Injection). 

Теоретичний аналіз цих порушень підтверджує, що недотримання Правила 

Залежностей призводить до швидкої деградації мікросервісної архітектури, 

перетворюючи її на так званий "спагетті-код". Суворий архітектурний контроль та 

застосування паттернів DTO, Repository та Inversion of Control є критично 

необхідними умовами для забезпечення життєздатності розроблюваної системи 

онлайн-магазину техніки. 

 

 

 

1.3 Роль контейнеризації та оркестрації (Docker, Kubernetes) у 

мікросервісах 

Для детального розуміння природи контейнеризації необхідно 

проаналізувати низькорівневі механізми ядра операційної системи Linux, на яких 

базується робота платформи Docker. Контейнери не є повноцінними віртуальними 

машинами в класичному розумінні, оскільки вони не потребують запуску окремої 

гостьової операційної системи та гіпервізора. Натомість ізоляція процесів у 

контейнерах досягається завдяки синергії двох фундаментальних механізмів ядра 

Linux: просторів імен (Namespaces) та контрольних груп (Control Groups або 

Cgroups). 

Механізм просторів імен (Namespaces) відповідає за створення ізольованого 

системного оточення для процесів усередині контейнера. Кожен контейнер отримує 

власний набір просторів імен, що змушує процес «вірити», ніби він функціонує в 

окремій, ексклюзивній операційній системі. Досліджено такі основні типи 

просторів імен ядра Linux: 

PID Namespace: Ізолює простір ідентифікаторів процесів. Процес, що 

запускається всередині контейнера, отримує PID 1 (головний процес), хоча на хост-
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системі він має абсолютно інший, унікальний ідентифікатор. Це унеможливлює 

моніторинг або вплив процесу з контейнера на процеси хоста чи інших контейнерів. 

NET Namespace: Ізолює системні мережеві ресурси. Кожен контейнер 

отримує власні віртуальні мережеві інтерфейси, таблиці маршрутизації IP-трафіку 

та брандмауер. 

MNT (Mount) Namespace: Створює ізольовану таблицю точок монтування 

файлової системи. Контейнер бачить лише власну кореневу файлову систему, яка 

формується з Docker-образу за допомогою механізмів UnionFS (OverlayFS). 

IPC Namespace: Ізолює ресурси міжпроцесної взаємодії (черги повідомлень, 

розділювана пам'ять System V), запобігаючи несанкціонованому обміну даними між 

контейнерами в обхід мережі. 

UTS та USER Namespaces: Ізолюють імена хостів (hostname) та 

ідентифікатори користувачів (UID/GID), дозволяючи процесу мати права 

суперкористувача (root) всередині контейнера, залишаючись звичайним 

безпривілейованим користувачем на рівні хост-машини. 

З іншого боку, механізм контрольних груп (Cgroups) відповідає за 

гранулярний розподіл, обмеження та моніторинг фізичних апаратних ресурсів хост-

системи між групами процесів. У високонавантажених системах електронної 

комерції використання Cgroups є критично важливим для запобігання ситуації, коли 

один нестабільний мікросервіс (наприклад, через витік пам'яті) починає споживати 

всі ресурси сервера, спричиняючи відмову інших сервісів. Завдяки Cgroups 

архітектори жорстко лімітують максимальну кількість ядер процесора (CPU 

shares/quotas), обсяг оперативної пам'яті (Memory limits) та пропускну здатність 

дискової підсистеми введення-виведення (I/O bandwidth) для кожного окремого 

контейнера мікросервісу. 

У рамках проєкту було спроєктовано та імплементовано багатоетапну (Multi-

stage) конфігурацію Dockerfile для мікросервісів на базі PHP. Такий підхід дозволяє 

розділити процес збірки образу на кілька логічних етапів: на першому етапі 

завантажуються всі інструменти розробки та Composer-залежності, а на другому — 
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готовий скомпільований код переноситься в чистий, мінімальний образ. Це 

дозволяє зменшити розмір фінального образу, оптимізувати швидкість його деплою 

та підвищити рівень безпеки за рахунок видалення лишнього системного 

інструментарію. Базову конфігурацію Dockerfile для мікросервісу онлайн-магазину 

наведено нижче: 

Dockerfile 

# Етап 1: Збірка залежностей (Build Stage) 

FROM php:8.3-cli-alpine AS builder 

WORKDIR /app 

# Встановлення необхідних системних бібліотек та Composer 

RUN apk add --no-cache zip unzip git libpq-dev \ 

    && docker-php-ext-install pdo_pgsql \ 

    && curl -sS https://getcomposer.org/installer | php -- --install-

dir=/usr/local/bin --filename=composer 

# Копіювання файлів конфігурації та встановлення залежностей 

COPY composer.json composer.lock ./ 

RUN composer install --no-dev --optimize-autoloader --no-scripts 

COPY . . 

# Етап 2: Формування фінального мінімального образу (Production Stage) 

FROM php:8.3-fpm-alpine 

WORKDIR /var/www/html 

# Копіювання лише скомпільованих артифактів з першого етапу 

COPY --from=builder /app /var/www/html 

# Налаштування прав доступу для безпечного виконання 

RUN chown -R www-data:www-data /var/www/html \ 

    && chmod -R 755 /var/www/html/storage 

EXPOSE 9000 

CMD ["php-fpm"] 

 

Оркестрація цих контейнерів у промисловому середовищі здійснюється за 

допомогою платформи Kubernetes (K8s). Для забезпечення стабільного 

функціонування, автоматичного горизонтального масштабування (Autoscaling) та 

балансування навантаження між екземплярами мікросервісу було розроблено 

декларативні маніфести конфігурації. 

Маніфест Deployment описує бажаний стан мікросервісу в кластері: кількість 

реплік (копій), стратегію плавної заміни контейнерів без простою системи (Rolling 

Update), а також параметри Liveness та Readiness Probes для контролю 

працездатності додатків з боку Kubernetes. Маніфест Service абстрагує мережевий 

доступ до подів, створюючи стабільну IP-адресу та виконуючи внутрішнє 

https://getcomposer.org/installer
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балансування трафіку. Нижче наведено розроблений маніфест для розгортання 

мікросервісу обробки замовлень (Order Service) у кластері Kubernetes: 

 

apiVersion: apps/v1 

kind: Deployment 

metadata:  

name: order-service-deployment 

namespace: e-commerce-prod  

labels:     

app: order-service 

spec:  

replicas: 3   

selector:    

matchLabels:     

app: order-service 

template:    

metadata:     

labels:        

app: order-service  

spec:      

containers:    

 - name: order-service-container       

 image: container-registry.phonescopeua.site/order-service:v1.2.4       

 ports:        

- containerPort: 9000      

 resources:   

      requests:       

    memory: "256Mi"          

cpu: "200m"          

 limits:         

    memory: "512Mi"          

   cpu: "500m"         

livenessProbe:  

  httpGet: 

   path: /health/liveness 

   port: 9000     

  initialDelaySeconds: 15  

periodSeconds: 10 

--- 

apiVersion: v1 

kind: Service 

metadata: 

name: order-service-clusterip 

namespace: e-commerce-prod 

spec: 

type: ClusterIP 

 selector: 

app: order-service 

ports: 

- port: 80 

   targetPort: 9000 
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Використання розроблених маніфестів та технологій контейнеризації 

дозволяє повністю абстрагувати архітектуру онлайн-магазину техніки від 

особливостей конкретного хмарного провайдера чи фізичного серверного 

обладнання. Кластер Kubernetes самостійно дбає про підтримку заданої кількості 

працюючих сервісів, виконує моніторинг їхнього системного стану і миттєво ізолює 

збої на рівні окремих ізольованих подів, що забезпечує найвищий рівень 

катастрофостійкості та стабільності високонавантаженої торгової платформи. 

 

1.4 Обґрунтування технологічного стеку та баз даних для розподілених 

систем 

У розподілених системах застосовується концепція Polyglot Persistence, яка 

передбачає відмову від єдиної СУБД на користь спеціалізованих сховищ для 

кожного мікросервісу. 

Для мікросервісу обробки замовлень обрано реляційну СУБД PostgreSQL 

(підтримка ACID). Для каталогу товарів — документоорієнтовану NoSQL базу 

MongoDB. Для кошика покупця — In-Memory базу Redis. 

Для фундаментального науково-технічного обґрунтування розподілу сховищ даних 

між мікросервісами за патерном Polyglot Persistence необхідно провести детальний 

аналіз архітектури кожної обраної СУБД крізь призму теореми Брюера (CAP-

теореми). Дана теорема є базовим математичним законом для розподілених 

інформаційних систем і стверджує, що в будь-якій розподіленій системі обробки 

даних одночасно можна забезпечити не більше двох із трьох наступних 

властивостей: 

Consistency (Узгодженість / Консистентність): Усі вузли системи бачать і 

повертають однакові дані в один і той самий момент часу, незалежно від того, на 

який саме вузол надійшов запит. 
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Availability (Доступність): Кожен запит до системи (яка не вийшла з ладу) 

завершується успішною коректною відповіддю без гарантії того, що вона містить 

найновішу версію даних. 

Partition Tolerance (Стійкість до розділення): Система продовжує стабільно 

функціонувати та обробляти запити, навіть якщо мережева комунікація між її 

окремими вузлами (кластерами) повністю перервана або запізнюється. 

Оскільки в сучасних хмарних інфраструктурах мережеві збої та затримки є 

неминучими факторами, властивість Partition Tolerance (P) є обов'язковою та 

безальтернативною вимогою при проєктуванні мікросервісів. Відповідно, 

архітектурний вибір зводиться до балансування між моделями CP (узгодженість та 

стійкість до розділення за рахунок доступності) та AP (доступність та стійкість за 

рахунок відмови від миттєвої узгодженості). 

Розглянемо, як саме обрані бази даних підпорядковуються CAP-теоремі та які 

компроміси закладаються в архітектуру онлайн-магазину техніки: 

PostgreSQL (Модель CP / CA в межах одного вузла): При проєктуванні Order 

Service та Payment Service надійність транзакцій є найвищим пріоритетом. 

PostgreSQL є класичною реляційною системою, яка використовує строгі механізми 

WAL (Write-Ahead Logging) та рівні ізоляції транзакцій (Serializable, Repeatable 

Read) для забезпечення суворих бізнес-правил ACID. У розподіленому кластері з 

реплікацією PostgreSQL налаштовується в режимі синхронної реплікації. Це 

означає, що при оформленні замовлення транзакція вважається успішною лише 

тоді, коли запис зафіксовано як на основному сервері (Master), так і на репліках 

(Replica). Якщо мережеве з'єднання між вузлами зникає, база даних блокує операції 

запису для збереження абсолютної консистентності фінансів та статусів замовлень, 

свідомо жертвуючи доступністю (Availability) заради захисту від втрати даних або 

подвійного списання коштів. 

MongoDB (Модель CP з можливістю тюнінгу до AP): Мікросервіс каталогу 

товарів (Catalog Service) оперує складними ієрархічними документами. MongoDB 

за замовчуванням функціонує як CP-система в рамках архітектури Replica Set. 
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Кластер складається з однієї первинної ноди (Primary), яка приймає всі операції 

запису, та кількох вторинних нод (Secondary). У разі виникнення мережевого 

розриву (Partition) та втрати зв'язку з Primary, вторинні ноди тимчасово припиняють 

приймати запити на запис та ініціюють процес автоматичних виборів нового лідера. 

Проте для каталогу товарів критично важливою є висока швидкість читання. 

Завдяки архітектурі MongoDB, розробники мають можливість гнучкого 

налаштування рівнів читання (Read Concerns) та запису (Write Concerns). Шляхом 

дозволу читання з реплік (ReadPreference: secondaryPreferred), сервіс каталогу 

забезпечує миттєву доступність даних для користувачів системи (модель AP для 

операцій читання), припускаючи, що оновлена ціна або опис техніки з'являться на 

екранах покупців із затримкою в кілька мілісекунд (концепція Eventual Consistency 

— узгодженість у кінцевому підсумку). 

Redis (Модель AP): Сервіс кошика (Cart Service) оперує даними з 

екстремально коротким життєвим циклом, але вимагає максимальної пропускної 

здатності. Redis спроєктовано як In-Memory сховище, яке виконує асинхронну 

реплікацію даних на підлеглі вузли. При виникненні мережевого розриву Redis 

продовжує обслуговувати клієнтів на читання та запис, забезпечуючи максимальну 

доступність. Компромісом є ризик втрати кількох останніх операцій додавання 

товару до кошика, якщо основний вузол вийде з ладу до моменту завершення 

асинхронної реплікації. Для бізнес-домену кошика такий компроміс є абсолютно 

припустимим і повністю виправдовує себе з інженерної точки зору. 

Для наочного відображення архітектурних та швидкісних відмінностей між 

сховищами, під час досліджень було проведено внутрішні лабораторні бенчмарки 

продуктивності (Database Benchmarking) за допомогою інструменту sysbench та 

спеціалізованих навантажувальних скриптів. Експеримент передбачав виконання 

100000 змішаних операцій читання/запису (Read/Write Mixed Workload) при 500 

паралельних потоках. Результати швидкодії (пропускної здатності та часу відгуку) 

наведено у Таблиці 1.2. 

Таблиця 1.2 
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Тестування швидкодії 

Мікросервіс Обрана СУБД 
Архутектурний тип 

сховища 

Обгрунтування 

вибору 

Order/ Payment PostgreSQL 
Реляційна СУБД 

(SQL) 

Ззпечення суворих 

вимог ACID 

транзакційність 

фінансів 

Catalog Service MongoDB 
Документоорієнтована 

(NoSQL) 

Зберігання 

неструктурованих 

динамічних 

характеристик 

техніки 

Cart Service Redis 
In0Memory Key-value 

сховище 

Екстремально 

низькі затримки 

доступу при 

роботі з 

оперативною 

пам’яттю 

Проведений глибокий аналіз CAP-теореми та результати практичних 

бенчмарків повністю підтверджують інженерну доцільність та обґрунтованість 

впровадження патерну Polyglot Persistence в онлайн-магазині техніки. Замість спроб 

примусово адаптувати одну базу даних під кардинально різні бізнес-завдання, 

розподілена архітектура дозволяє утилізувати сильні сторони кожної СУБД у 

відповідному домені, гарантуючи максимальну загальну ефективність, швидкість 

та безпеку платформи електронної комерції. 
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2 МЕТОДИКА ТА АЛГОРИТМИ ПРОЄКТУВАННЯ МІКРОСЕРВІСІВ 

ОНЛАЙН-МАГАЗИНУ 

2.1 Предметно-орієнтоване проєктування (DDD) та виділення обмежених 

контекстів 

Проєктування розподіленої системи починається з детального аналізу бізнес-

вимог за допомогою методології Domain-Driven Design. Основним інструментом є 

виділення Bounded Contexts (Обмежених контекстів), які визначають чіткі межі 

всередині системи. 

Було виділено п'ять базових контекстів: Управління каталогом, 

Обслуговування кошиків, Обробка замовлень, Проведення платежів та Моніторинг 

безпеки (Антифрод). 

 

Рис. 2.1 Діаграма обмежених контекстів (Bounded Contexts) предметної області 
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Для переходу від стратегічного моделювання предметної області (Bounded 

Contexts) до безпосередньої програмної реалізації мікросервісів необхідно 

застосувати інструментарій тактичного проєктування за методологією Domain-

Driven Design. Тактичні патерни DDD дозволяють структурувати об'єкти всередині 

кожного мікросервісу на основі їхнього життєвого циклу, ідентифікації та бізнес-

призначення. Основними будівельними блоками доменної моделі є Сутності 

(Entities), Об'єкти-значення (Value Objects) та Агрегати (Aggregates). 

Сутність (Entity) — це об'єкт предметної області, який володіє унікальним 

ідентифікатором, що залишається незмінним протягом усього часу існування 

об'єкта в системі. Для сутності важлива не сукупність її поточних атрибутів, а її 

індивідуальність та життєвий цикл. Зміна будь-яких параметрів сутності 

(наприклад, зміна ціни товару чи імені користувача) не перетворює її на інший 

об'єкт. 

Натомість, Об'єкт-значення (Value Object) не має унікального ідентифікатора. 

Він описує певну характеристику або вимір домену і визначається виключно 

сукупністю своїх поточних атрибутів. Два об'єкти-значення вважаються абсолютно 

ідентичними, якщо збігаються всі їхні поля. Важливою інженерною вимогою до 

Value Objects є їхня сувора незмінність (Immutability): для модифікації об'єкта-

значення необхідно створити новий екземпляр класу, повністю замінивши старий, 

що виключає побічні ефекти при паралельних обчисленнях. 

Агрегат (Aggregate) — це логічне об'єднання пов'язаних сутностей та 

об'єктів-значень, які розглядаються системою як єдина транзакційна одиниця для 

забезпечення консистентності та цілісності даних. Кожен агрегат має чітко 

визначену межу та єдину точку входу — Корінь Агрегату (Aggregate Root). Будь-які 

зовнішні маніпуляції з об'єктами всередині агрегату можливі виключно через 

виклики методів його кореня. 

Проведемо детальний аналіз та проєктування тактичних патернів для кожного 

з п'яти виділених обмежених контекстів онлайн-магазину техніки: 

Контекст управління каталогом (Catalog Context): 
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Корінь Агрегату: Product (Сутність). Володіє унікальним ідентифікатором 

(UUID) та контролює стан окремої моделі техніки в системі. 

Об'єкти-значення: Price (містить числове значення суми та код валюти ISO 

4217, наприклад, UAH), SKU (Stock Keeping Unit — унікальний артикул товару для 

складського обліку), а також масив TechnicalSpecifications (динамічний набір 

характеристик типу "ключ-значення", що зберігається у MongoDB). 

Логіка: Будь-яка зміна ціни або оновлення технічних характеристик 

відбувається через методи класу Product, який валідує вхідні параметри на 

відповідність бізнес-правилам (наприклад, ціна не може бути від'ємною). 

Контекст обслуговування кошиків (Cart Context): 

Корінь Агрегату: Cart (Сутність). Ідентифікується за допомогою унікального 

ID сесії користувача або його профілю і зберігається в Redis. 

Внутрішні сутності: CartItem. Описує конкретну позицію у кошику, містить 

посилання на товар та його поточну кількість. Зміна кількості або видалення позиції 

керується безпосередньо методами кореня Cart. 

Об'єкти-значення: Quantity (контролює, щоб кількість замовленої техніки 

була більшою за нуль та не перевищувала встановлені ліміти на одну покупку). 

Контекст обробки замовлень (Order Context): 

Корінь Агрегату: Order (Сутність). Центральний елемент системи, що 

ідентифікується унікальним номером замовлення та зберігається у PostgreSQL. 

Керує скінченним автоматом статусів (OrderStatus). 

Внутрішні сутності: OrderItem. Позиція замовлення, яка фіксує ідентифікатор 

техніки, кількість та — що критично важливо — фіксовану ціну на момент покупки. 

Це захищає бізнес від ситуації, коли ціна товару в каталозі змінилася після того, як 

користувач уже створив замовлення. 

Об'єкти-значення: ShippingAddress (комплексний об'єкт, що містить місто, 

індекс, вулицю та номер будинку), ContactInfo (номер телефону та email клієнта). 

Контекст моніторингу безпеки (Security/Verification Context): 
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Корінь Агрегату: VerificationSession (Сутність). Керує життєвим циклом 

антифрод-перевірки замовлення. Володіє власним ідентифікатором, пов'язаним із 

номером телефону та ID замовлення. 

Об'єкти-значення: FraudScore (числове значення рівня ризику від 0 до 100, 

розраховане алгоритмом), VerificationStatus (Immutable стан: Passed, Failed, Review). 

Логіка: Процедура скорингу номера телефону інкапсульована всередині цього 

агрегату, гарантуючи, що статус перевірки не може бути змінений зовнішніми 

сервісами в обхід алгоритмів безпеки. 

Контекст проведення платежів (Payment Context): 

Корінь Агрегату: PaymentTransaction (Сутність). Володіє унікальним 

фінансовим ідентифікатором транзакції. 

Об'єкти-значення: MerchantAccount (ідентифікатор мерчанта в системі 

WayForPay), CryptographicSignature (MD5/HMAC підпис запиту), RefundDetails 

(параметри скасування транзакції). 

Логіка: При активації адміном функції повернення коштів, саме корінь 

агрегату PaymentTransaction перевіряє поточний статус операції (повернення 

можливе лише для успішно оплачених замовлень) та делегує інфраструктурному 

адаптеру виконання Refund запиту, забезпечуючи суворе виконання фінансового 

регламенту платформи. 

Такий тактичний розподіл об'єктів у коді мікросервісів дозволяє повністю 

ізолювати бізнес-правила кожного домену від суміжних сервісів, створюючи 

надійну та зрозумілу структуру додатків, що повністю відповідає архітектурним 

принципам SOLID та Domain-Driven Design. 

 

2.2 Проєктування API Gateway та патернів маршрутизації трафіку 

 

Пряма взаємодія клієнта з кожним мікросервісом є неефективною. Тому 

впроваджується API Gateway, який виступає єдиною точкою входу. Він здійснює 
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маршрутизацію, забезпечує перевірку JWT-токенів та обмежує частоту запитів 

(Rate Limiting). 

Важливим етапом проєктування інформаційної системи є формалізація 

інтерфейсів взаємодії зовнішніх клієнтських додатків із мікросервісним бекендом 

через шлюз API Gateway. Оскільки шлюз повністю інкапсулює внутрішню 

топологію кластера, він має надавати чіткий, уніфікований REST API інтерфейс для 

клієнтів. 

У рамках архітектурного проєктування було розроблено та задокументовано 

єдину матрицю маршрутизації (REST API Endpoints). Усі зовнішні запити 

обов'язково починаються з префікса /api/v1/, що дозволяє забезпечити подальше 

безперешкодне версіонування інтерфейсів без порушення сумісності з поточними 

клієнтами. Детальний розподіл публічних ендпоінтів та їх відповідність 

внутрішнім мікросервісам наведено у таблиці 2.1. 

Таблиця 2.1 

Специфікація маршрутизації REST API на рівні API Gateway 

HTTP 

Метод 

URL-адреса Цільовий 

статус 

Опис 

операції 

Потрібна 

аутентифікація? 

GET /api/v1/catalog/port Catalog 

Service 

Отримання 

списку 

клієнтів 

Ні 

GET /api/v1/catalog/port1 Catalog 

Service 

Отримання 

деталів 

замовлення 

Ні 

GET /api/v1/cart Cart 

Service 

Перегляд 

вмісту 

замовлення 

Так (JWT) 

POST /api/v1/cart/items/add Cart 

Service 

Додавання Так (JWT) 

DELETE /api/v1/cart/items/delete Cart 

Service 

Видалення Так (JWT) 

POST /api/v1/cart/orders Order 

Service 

Ініціалізація 

та оплата 

Так (JWT) 

GET /api/v1/cart/orders/view Order 

Service 

Перегляд 

статусу 

оплати на 

сервері 

Так (JWT) 
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Як зазначено в таблиці, доступ до захищених операцій (робота з кошиком, 

створення замовлень та виконання адміністративних фінансових повернень) 

вимагає обов'язкової автентифікації на основі стандарту RFC 7519 — JSON Web 

Tokens (JWT). API Gateway виступає центральним вузлом валідації та 

дешифрування токенів. Клієнт передає JWT у заголовку HTTP-запиту 

(Authorization: Bearer <token>). 

Концептуальна структура розробленого JWT-токена складається з трьох 

частин, закодованих у форматі Base64URL: Header (заголовок), Payload (корисне 

навантаження) та Signature (криптографічний підпис). У рамках системи онлайн-

магазину техніки Payload токена містить публічні метадані користувача (Claims), 

що виключає потребу внутрішніх мікросервісів повторно звертатися до бази даних 

для з'ясування контексту. Нижче наведено спроєктовану JSON-структуру корисного 

навантаження (Payload) токена: 

JSON 

{ 

"iss": "phonescopeua.site/auth", 

"sub": "usr_9f83b27a1c", 

"exp": 1779212400, 

"iat": 1779126000, 

"user_context": { 

"name": "Денис Кохан", 

"email": "denis.k@example.com", 

"roles": ["user", "merchant_owner"]} 

} 

Шлюз API Gateway перевіряє підпис токена за допомогою асиметричного 

алгоритму шифрування (наприклад, RS256) або симетричного ключа (HS256). 

Після успішної валідації шлюз трансформує токен і прокидає запит до 

внутрішнього мікросервісу, додаючи службові заголовки типу X-User-Id та X-User-

Roles. Для виконання фінансової операції повернення коштів адміністратором через 

POST /api/v1/admin/orders/{id}/refund, шлюз на основі масиву roles здійснює 

перевірку прав доступу (Role-Based Access Control - RBAC). Якщо роль 

merchant_owner або admin відсутня, шлюз негайно блокує запит на етапі входу, 

повертаючи клієнту HTTP-статус 403 Forbidden. 
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Оскільки API Gateway є єдиним вікном у внутрішню мережу системи, він 

бере на себе все первинне шкідливе або надмірне навантаження, виступаючи 

першим рубежем оборони торгової платформи. У рамках методики проєктування 

було розроблено комплексні механізми захисту від DDoS (Distributed Denial of 

Service) атак та зловживань інтерфейсами API безпосередньо на рівні шлюзу. 

Основними інженерними методами захисту є: 

Імплементація патерну Rate Limiting (Обмеження частоти запитів): Шлюз 

відстежує кількість вхідних запитів від кожної унікальної IP-адреси або 

ідентифікатора користувача за одиницю часу. Для цього застосовується 

високопродуктивний алгоритм Token Bucket (алгоритм "дірявого відра") з 

використанням сховища Redis для миттєвого збереження лічильників. Для 

звичайних ендпоінтів (наприклад, перегляд каталогу) встановлено ліміт у 60 запитів 

на хвилину з однієї IP. При перевищенні ліміту шлюз повертає статус 429 Too Many 

Requests, захищаючи бекенд від парсингу чи перевантаження. 

Захист критичних фінансових ендпоінтів (Idempotency Mechanism): Операції 

створення замовлень та повернення коштів є вразливими до повторних відправок 

через нестабільний мобільний інтернет користувача. Для запобігання подвійних 

списань чи нарахувань, шлюз вимагає передачі унікального заголовка X-

Idempotency-Key (генерується фронтендом у форматі UUID). Шлюз кешує цей ключ 

у Redis на 5 хвилин разом із результатом першої відповіді. Якщо через мережевий 

збій клієнт надішле запит повторно, шлюз не буде викликати Payment Service двічі, 

а просто поверне готовий результат із кешу, гарантуючи фінансову безпеку 

транзакції. 

Фільтрація та валідація трафіку (Web Application Firewall - WAF): На рівні 

шлюзу налаштовано базові регулярні вирази для сканування тіла запитів (JSON) та 

URL-параметрів на наявність сигнатур типових веб-вразливостей, таких як SQL-

ін'єкції (SQLi) та міжсайтовий скриптинг (XSS). Будь-які запити, що містять 

підозрілі конструкції (наприклад, <script> або UNION SELECT), відсікаються на 

рівні шлюзу, не доходячи до шару бізнес-правил мікросервісів. 
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Впровадження спроєктованої структури API Gateway дозволяє побудувати 

надійний, безпечний та високопродуктивний фасад для онлайн-магазину техніки, 

який надійно захищає ядро системи від зовнішніх загроз і забезпечує стабільну 

маршрутизацію потоків даних. 

 

2.3 Архітектура міжсервісної взаємодії: Event-Driven підхід та патерн Saga 

Для асинхронної комунікації впроваджено брокер повідомлень RabbitMQ. Це 

дозволяє реалізувати патерн слабкого зв'язку. Для підтримки узгодженості даних 

застосовано патерн Saga на основі хореографії подій. 

Процес оформлення замовлення ініціює Сагу, де кожен сервіс (Order, Security, 

Payment) публікує події та реагує на них. 

 
Рис.  2.2  Структурна схема асинхронної взаємодії мікросервісів через брокер 

повідомлень RabbitMQ 
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Для забезпечення слабкої зв'язності (Loose Coupling) та високої 

відмовостійкості в розподіленій інфраструктурі онлайн-магазину техніки було 

детально спроєктовано топологію обміну повідомленнями всередині брокера 

RabbitMQ. Асинхронна комунікація дозволяє ізолювати часові затримки 

мікросервісів та гарантує, що працездатність системи не буде порушена навіть у 

разі тимчасової недоступності одного з компонентів. 

Організація потоків даних у RabbitMQ базується на виконанні чітких правил 

маршрутизації за допомогою точок обміну (Exchanges), черг (Queues) та ключів 

маршрутизації (Routing Keys). У рамках архітектури було створено центральний e-

commerce-exchange типу Topic. Вибір типу Topic обґрунтований його 

максимальною гнучкістю, оскільки він дозволяє сервісам-споживачам 

підписуватися на події за допомогою шаблонів із використанням символів 

підстановки (* та #). Для надійної ізоляції бізнес-процесів було налаштовано 

наступну топологію черг та ключів: 

Черга order-verification-queue: Прив'язана до точки обміну з ключем 

маршрутизації order.event.created. Цю чергу слухає мікросервіс безпеки (Security 

Service) для негайного запуску антифрод-скорингу телефона клієнта після 

формування замовлення. 

Черга payment-initiation-queue: Прив'язана з ключем verification.event.passed. 

Споживачем є Payment Service, який при отриманні повідомлення ініціює генерацію 

платіжного посилання через WayForPay. 

Черга inventory-update-queue: Прив'язана з ключем order.event.# та 

refund.event.#. Слухається мікросервісом каталогу (Catalog Service) для 

оперативного резервування техніки на складі або її повернення на вітрину в разі 

скасування. 

Найбільшим інженерним викликом при відмові від спільних транзакцій 

(ACID) на користь розподіленої бази даних є підтримка консистентності даних у 

кінцевому підсумку (Eventual Consistency). Оскільки кожен мікросервіс (Order, 

Security, Payment, Catalog) записує дані у власне ізольоване сховище, збій на 
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фінальному етапі платіжного шлюзу (наприклад, відмова банку-еквайєра через 

недостатній баланс картки або помилка API WayForPay) вимагає негайного відкату 

всіх попередніх успішних дій, виконаних іншими сервісами. Для автоматизації 

цього процесу було спроєктовано патерн Сага (Saga) на основі хореографії із 

застосуванням компенсуючих транзакцій (Compensating Transactions). 

Компенсуюча транзакція — це явна бізнес-операція, яка виконується в 

зворотному напрямку і повністю нівелює ефект від раніше виконаної локальної 

транзакції, повертаючи систему до початкового стабільного стану. 

Детальний покроковий алгоритм відпрацювання компенсуючих транзакцій 

при виникненні збою на етапі оплати складається з наступного ланцюжка 

розподілених дій: 

Клієнт підтверджує кошик. Order Service виконує першу локальну 

транзакцію: створює запис у PostgreSQL зі статусом PENDING_VERIFICATION та 

зменшує ліміти (публікує OrderCreatedEvent). Catalog Service отримує подію і 

резервує товар на складі (зменшує кількість одиниць техніки в MongoDB). 

Security Service успішно виконує антифрод-перевірку номера телефону, 

фіксує безпечний статус у себе та публікує VerificationPassedEvent. 

Payment Service приймає подію, викликає API WayForPay для проведення 

транзакції, проте отримує відмову еквайрингу (Reason: Insufficient funds або відміна 

операції користувачем). 

Payment Service фіксує відмову у своїй базі даних і негайно ініціює запуск 

компенсуючого конвеєра, публікуючи в RabbitMQ подію PaymentFailedEvent з 

унікальним ідентифікатором замовлення (order_id) та причиною збою. 

Order Service є підписником на PaymentFailedEvent. Отримавши 

повідомлення, сервіс запускає компенсуючу транзакцію на своєму рівні: виконує 

SQL-запит до PostgreSQL, який миттєво переводить статус замовлення з PENDING 

у фінальний неуспішний статус CANCELED_PAYMENT_REJECTED. 

Одночасно з цим Catalog Service також зчитує PaymentFailedEvent із брокера 

повідомлень і запускає свою компенсуючу транзакцію: виконує MQL-запит 
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(MongoDB Query Language) до колекції товарів, який автоматично додає раніше 

зарезервовану кількість техніки назад до балансу складу (inc: { stockQuantity: 

reservedQuantity }). Таким чином, товар негайно стає доступним для покупки 

іншими клієнтами на вітрині онлайн-магазину. 

Якщо замовлення було скасовано адміністратором вже після успішної оплати 

через натискання кнопки повернення коштів (Refund Button) в адмін-панелі, 

Payment Service публікує подію RefundProcessedEvent. Цей крок запускає 

аналогічний, але фінансово підтверджений ланцюжок компенсуючих транзакцій: 

гроші повертаються на картку через WayForPay API, статус у PostgreSQL 

змінюється на REFUNDED, а техніка знову повертається на баланс складу в 

MongoDB. 

Впровадження такого подієво-орієнтованого алгоритму компенсуючих 

транзакцій на базі RabbitMQ дозволяє повністю відмовитися від складних та 

повільних протоколів двофазного коміту (2PC). Система онлайн-магазину техніки 

Phonescope UA зберігає абсолютну стійкість до інфраструктурних та банківських 

збоїв, гарантуючи автоматичне відновлення цілісності даних без ручного втручання 

технічного персоналу платформи. 

 

2.4 Проєктування моделей даних: реляційні та документоорієнтовані 

схеми 

 

У мікросервісі обробки замовлень модель даних спроєктована за реляційним 

принципом (PostgreSQL) зі зв'язками між таблицями orders та order_items. У сервісі 

каталогу структура реалізована у вигляді колекцій MongoDB з гнучкими 

атрибутами. 

Важливим етапом інженерного проєктування мікросервісної архітектури є 

детальна розробка та формалізація схем збереження даних для кожного 

автономного сервісу. Дотримання патерну Database-per-Service вимагає відмови від 

спільних таблиць і створення індивідуальних моделей даних, які оптимізовані під 

специфіку конкретного бізнес-контексту.  
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У мікросервісі обробки замовлень (Order Service) модель даних спроєктована 

за реляційним принципом у СУБД PostgreSQL. Структура базується на забезпеченні 

третьої нормальної форми (3NF) для виключення надвідомості даних та гарантії 

транзакційної цілісності. Логічна ER-структура реляційної схеми складається з 

трьох ключових таблиць: orders (замовлення), order_items (позиції замовлення) та 

order_statuses (довідник статусів). 

Зв'язки між таблицями спроєктовано наступним чином: 

Таблиця orders пов'язана з order_statuses відношенням "багато до одного" 

(Many-to-One) через зовнішній ключ status_id. 

Таблиця order_items пов'язана з orders відношенням "багато до одного" через 

зовнішній ключ order_id із налаштованим правилом каскадного видалення (ON 

DELETE CASCADE). 

Нижче наведено декларативні DDL (Data Definition Language) SQL-скрипти: 

CREATE TABLE order_statuses ( 

id SERIAL PRIMARY KEY, 

code VARCHAR(50) UNIQUE NOT NULL, 

title VARCHAR(100) NOT NULL); 

CREATE TABLE orders (  

id UUID PRIMARY KEY,     

user_id VARCHAR(50) NOT NULL, 

status_id INT NOT NULL, 

    total_amount DECIMAL(12, 2) NOT NULL, 

    idempotency_key UUID UNIQUE NOT NULL, 

    created_at TIMESTAMP DEFAULT CURRENT_TIMESTAMP, 

  updated_at TIMESTAMP DEFAULT CURRENT_TIMESTAMP, 

CONSTRAINT fk_order_status FOREIGN KEY (status_id) REFERENCES 

order_statuses(id)); 

-- Створення зв'язаної таблиці позицій замовлення 

CREATE TABLE order_items ( 

id BIGSERIAL PRIMARY KEY, 

order_id UUID NOT NULL, 

product_id VARCHAR(50) NOT NULL, 

quantity INT NOT NULL CHECK (quantity > 0),    

price_per_item DECIMAL(12, 2) NOT NULL, 

CONSTRAINT fk_order_parent FOREIGN KEY (order_id) REFERENCES orders(id) ON 

DELETE CASCADE); 
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Натомість, у мікросервісі каталогу товарів (Catalog Service) через 

необхідність збереження техніки з кардинально різними наборами характеристик, 

модель даних спроєктована у вигляді безсхемних (Schemaless) документів 

документоорієнтованої СУБД MongoDB. Основна інформація акумулюється в 

колекції products. Кожен товар являє собою BSON-документ, який містить як 

загальні обов'язкові поля, так і вкладений масив об'єктів для зберігання динамічних 

технічних параметрів. 

Нижче наведено спроєктовану структуру JSON-документа для конкретної 

одиниці техніки (на прикладі смартфона), яка фізично зберігається у MongoDB: 

{ 

"_id": {"$oid": "664b9f8a1c2d3e4f5a6b7c8d"},  

"sku": "TECH-SMART-126", 

"name": "Флагманський Смартфон PhoneScope Pro", 

"brand": "PhonescopeUA", 

"base_price": 24999.00, 

 "stock_quantity": 45, 

"category": "Smartphones", 

"technical_attributes": [ 

{"key": "processor", "value": "Octa-Core 3.2GHz", "type": "string"},  

{"key": "ram_gb", "value": 12, "type": "integer"},  

{"key": "internal_memory_gb", "value": 256, "type": "integer"}, 

{"key": "has_5g", "value": true, "type": "boolean"}, 

{"key": "display_diagonal", "value": "6.7", "type": "string"} 

], 

"created_at": "2026-05-19T13:15:00Z" 

} 

 

Для забезпечення високої швидкодії та стабільно низького часу відгуку 

системи (Latency) в умовах інтенсивного HighLoad-навантаження, було розроблено 

та впроваджено комплексні стратегії індексування (Indexing Strategies) для обох баз 

даних: 

В інфраструктурі PostgreSQL (Order Service): Окрім стандартних індексів за 

первинними ключами, було примусово створено складений індекс (Composite 

Index) за полями user_id та created_at. Це критично необхідно для миттєвого 

завантаження історії покупок в особистому кабінеті клієнта. Також створено 

унікальний індекс за полем idempotency_key для забезпечення коректної роботи 

механізмів захисту від повторних запитів. 
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В інфраструктурі MongoDB (Catalog Service): Оскільки каталог зазнає 

колосального навантаження на читання та операції фільтрації, базового індексу за 

системним полем _id недостатньо. Було налаштовано унікальний індекс за полем 

артикулу (sku), а також побудовано складений індекс за полями category, brand та 

base_price. Це дозволяє MongoDB виконувати складні пошукові запити покупців із 

використанням веб-фільтрів безпосередньо через оперативну пам'ять (In-Memory 

Index Scan), повністю уникаючи повільного повного сканування колекції на диску 

(Collscan). 

Розроблена топологія моделей даних та застосовані інженерні стратегії 

оптимізації індексів дозволяють досягти максимальної продуктивності сховищ, 

гарантуючи транзакційну безпеку фінансових операцій та миттєву швидкість 

роботи пошукових інтерфейсів онлайн-магазину техніки. 
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3 ПРАКТИЧНА РЕАЛІЗАЦІЯ, РОЗГОРТАННЯ ТА ТЕСТУВАННЯ 

СИСТЕМИ 

3.1 Розробка ядра мікросервісів управління товарами та замовленнями 

Практична реалізація базується на розроблених моделях та шарах Clean 

Architecture. Ядро мікросервісу управління товарами розроблено на PHP з 

ізольованими сутностями та Use Case сценаріями. 

class ProductEntity { 

    private string $id; 

    private string $name; 

    private float $price; 

    private int $stockQuantity; 

    // ... логіка управління залишками 

} 

Практична реалізація мікросервісу управління товарами (Catalog Service) та 

мікросервісу обробки замовлень (Order Service) виконувалася у чіткій відповідності 

до концептуальних шарів Clean Architecture. Це вимагало розділення програмного 

коду на незалежні шари Use Cases, Репозиторіїв (Адаптерів) та Контролерів. 

Для координації бізнес-сценарію пошуку та відображення техніки на шарі 

прикладних правил (Application Layer) було реалізовано клас 

SearchProductsUseCase. Цей варіант використання повністю ізольований від 

специфіки роботи конкретної бази даних та оперує виключно абстрактним 

інтерфейсом репозиторію. Нижче наведено повний програмний лістинг реалізації 

цього класу на мові PHP: 

PHP 

<?php 

namespace App\Catalog\Application\UseCases; 

use App\Catalog\Domain\Interfaces\ProductRepositoryInterface; 

class SearchProductsUseCase {    

private ProductRepositoryInterface $repository; 

public function__construct(ProductRepositoryInterface $repository) {        

$this->repository = $repository;  

}   

public function execute(array $filters): array { 

// Делегування пошуку репозиторію без прив'язки до типу СУБД   
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$products = $this->repository->findByFilters($filters);         

$result = [];        

foreach ($products as $product) {        

$result[] = [       

'sku' => $product->getSku(),       

'name' => $product->getName(),                 

'price' => $product->getBasePrice(),                

'is_available' => $product->getStockQuantity() > 0             

];       

} 

return $result;} 

} 

 

На шарі адаптерів інтерфейсів (Interface Adapters) було розроблено клас 

MongoDbProductRepository, який імплементує ProductRepositoryInterface та містить 

низькорівневий код для виконання запитів (MQL) до NoSQL бази даних MongoDB. 

Нижче наведено програмну реалізацію репозиторію: 

 

PHP 

<?php 

namespace App\Catalog\Infrastructure\Repositories; 

use MongoDB\Client; 

use App\Catalog\Domain\Interfaces\ProductRepositoryInterface; 

use App\Catalog\Domain\Entities\ProductEntity; 

class MongoDbProductRepository implements  

ProductRepositoryInterface {  

private $collection;  

public function __construct(Client $mongoClient) {     

$this->collection = $mongoClient->selectCollection('ecommerce', 'products');    

} 

public function findByFilters(array $criteria): array {      

$query = [];  

if (isset($criteria['brand'])) {        

$query['brand'] = $criteria['brand'];   

}    

if (isset($criteria['max_price'])) {           

$query['base_price'] = ['$lte' => (float)$criteria['max_price']]; 

} 

$documents = $this->collection->find($query);        

$products = [];       
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foreach ($documents as $doc) {           

$products[] = new ProductEntity(               

$doc['sku'], $doc['name'], $doc['base_price'], $doc['stock_quantity']           

); 

}        

return $products;    

} 

} 

 

Для обробки вхідних клієнтських HTTP-запитів на рівні інфраструктури (шар 

Frameworks & Drivers) було реалізовано CatalogApiController, який приймає дані від 

API Gateway, передає їх до Use Case та повертає JSON-відповідь: 

PHP 

<?php 

namespace App\Catalog\Infrastructure\Http\Controllers; 

use Illuminate\Http\JsonResponse; 

use Illuminate\Http\Request; 

use App\Catalog\Application\UseCases\SearchProductsUseCase; 

class CatalogApiController { 

private SearchProductsUseCase $searchUseCase; 

public function __construct(SearchProductsUseCase $searchUseCase) { 

$this->searchUseCase = $searchUseCase; 

} 

public function search(Request $request): JsonResponse {    

$filters = $request->only(['brand', 'max_price', 'category']);  

try { 

$data = $this->searchUseCase->execute($filters);             

return response()->json(['status' => 'success', 'data' => $data], 200);   

} catch (\Exception $e) {         

return response()->json(['status' => 'error', 'message' => 'Внутрішня 

помилка'], 500); 

}    

} 

} 

Невід'ємною складовою практичної реалізації є клієнтський веб-інтерфейс 

(фронтенд) інтернет-магазину. Структура вітрини побудована за допомогою 

семантичної розмітки HTML5, а візуальне оформлення та інтерактивність картки 

товару реалізовано на рівні сучасних стандартів CSS3. 

Для підвищення користувацького досвіду (UX) до карток товарів техніки було 

додано динамічні hover-анімації, які плавно змінюють масштабування елемента, 

додають тінь та підкреслюють картку при наведенні курсору миші. Також було 
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спроєктовано макет підвалу сайту (footer layout). Нижче наведено лістинг 

програмного коду стилізації інтерфейсу каталогу: 

CSS 

/* Динамічні hover-анімації для карток товарів каталогу */ 

.product-card { 

background-color: #ffffff; 

border-radius: 8px; 

padding: 16px; 

 box-shadow: 0 2px 4px rgba(0,0,0,0.1); 

transition: transform 0.3s ease, box-shadow 0.3s ease; 

cursor: pointer; 

} 

.product-card:hover {  

transform: translateY(-5px); 

box-shadow: 0 8px 16px rgba(0,0,0,0.15); 

border-bottom: 3px solid #0056b3; 

} 

/* Структура та адаптивність підвалу (Footer) сайту */ 

.site-footer { 

background-color: #1a1a1a; 

color: #e0e0e0; 

padding: 40px 20px; 

display: grid; 

grid-template-columns: repeat(auto-fit, minmax(250px, 1fr)); 

gap: 20px; 

} 

Розроблений програмний комплекс першого блоку практичної частини 

демонструє високу інженерну гнучкість: завдяки повному відокремленню 

HTML/CSS та драйверів MongoDB від шару Use Cases, будь-які зміни в 

користувацькому інтерфейсі сайту або міграції сховищ даних не чинять 

деструктивного впливу на ядро бізнес-правил мікросервісу. 

 

3.2 Інтеграція платіжних шлюзів та імплементація антифрод-

моніторингу 

 



  44 
 

   
 

Сервіс безпеки реалізує асинхронну перевірку номерів телефонів. Інтеграція 

з WayForPay вимагала проходження комплаєнсу (ІПН, ФОП). Код взаємодії 

реалізовано в інфраструктурному адаптері з підтримкою функції повернення коштів 

(Refund) через адмін-панель. 

Практична реалізація підсистем фінансового контролю та безпеки вимагала 

розробки програмних модулів для мікросервісів Security Service та Payment Service. 

Головною інженерною задачею Security Service є автоматизований антифрод-

моніторинг транзакцій з метою мінімізації чарджбеків (Chargebacks) та виявлення 

зловмисних дій до моменту фактичного списання фінансових коштів з картки 

клієнта.Процедура верифікації покупця у Security Service базується на аналізі 

ризиків за номером телефону.  

Спроєктований алгоритм скорингу (Fraud Scoring Algorithm) виконує 

розрахунок сумарного індексу небезпеки на основі вагових коефіцієнтів за такою 

формулою: 

𝐹𝑆 = 𝑊𝑏𝑙 +𝑊𝑣𝑒𝑙 +𝑊𝑚𝑛𝑝                                                   (3.1) 

де 𝐹𝑆 – підсумковий показник ризику (Fraud Score) у діапазоні від 0 до 100; 

𝑊𝑏𝑙 – ваговий коефіцієнт перевірки за чорними списками (додає 100 балів у 

разі збігу); 

𝑊𝑣𝑒𝑙 – ваговий коефіцієнт частоти транзакцій (додає 40 балів за 

перевищення ліміту); 

𝑊𝑚𝑛𝑝 – ваговий коефіцієнт перевірки країни та оператора (додає 25 балів). 

𝐹𝑆 ≥ 70                                                               (3.2) 

Якщо розрахований показник ризику відповідає умові (3.2), сервіс безпеки 

автоматично присвоює замовленню статус FAILED_FRAUD_DETECTED та 

публікує компенсуючу подію в RabbitMQ. Якщо рівень ризику є допустимим (FS < 

70), транзакція вважається безпечною, і система дозволяє Payment Service 

ініціювати еквайринг через WayForPay. Процес підключення платіжного сервісу до 

реального шлюзу WayForPay передбачав проходження суворого моніторингу та 

комплаєнсу (Merchant Monitoring) з боку банку-партнера (зокрема, ПриватБанку). 
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Для активації мерчант-акаунта (merchantAccount) та отримання бойових 

криптографічних ключів безпеки (secretKey) до фінансової установи було передано 

офіційні реєстраційні дані приватного підприємця (ФОП), індивідуальний 

податковий номер (ІПН) та сертифікат про резидентство України.Згідно з 

правилами Clean Architecture, весь специфічний код взаємодії з API платіжного 

агрегатора, формування рядків підпису та надсилання запитів ізольовано на 

інфраструктурному рівні в класі WayForPayInfrastructureAdapter. Нижче наведено 

повний лістинг цього адаптера, який містить суворо збережену логіку роботи 

функції та кнопки скасування транзакцій: 

PHP 

<?php 

namespace App\Payment\Infrastructure\Adapters; 

use App\Payment\Domain\Interfaces\PaymentGatewayInterface; 

use Illuminate\Support\Facades\Http; 

class WayForPayInfrastructureAdapter implements PaymentGatewayInterface { 

private string $merchantAccount; 

private string $secretKey; 

public function __construct(string $merchantAccount, string  secretKey) {      

$this->merchantAccount = $merchantAccount;       

$this->secretKey = $secretKey; 

} 

public function executeRefund(string $orderReference, float $amount, string 

$currency = 'UAH'): bool {       

// Формування рядка для криптографічного підпису за вимогами WayForPay   

$signatureData = $this->merchantAccount . ';' . $orderReference . ';' . 

$amount . ';' . $currency;     

$signature = hash_hmac('md5', $signatureData, $this->secretKey); 

$payload = [            

'transactionType' => 'REFUND',         

'merchantAccount' => $this->merchantAccount,           

'orderReference' => $orderReference,            

'amount' => $amount,           

'currency' => $currency,      

'merchantSignature' => $signature,            

'apiVersion' => 1         

];       

// Виклик зовнішнього API  

 

$response = Http::post('https://api.wayforpay.com/api', $payload); 

return $response->status() === 200 && $response->json('reasonCode') === 

1100; 
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} 

} 

Управління фінансовими операціями здійснюється персоналом магазину 

через веб-інтерфейс адміністративної панелі (Admin Panel), реалізований за 

допомогою зв'язки HTML та PHP. В архітектурі інтерфейсу картки замовлення було 

спроєктовано та виведено окремий керуючий елемент — кнопку повернення коштів 

(Refund Button). Натискання цієї кнопки активує JavaScript-сценарій, який через 

API Gateway викликає Use Case прикладної логіки. Нижче наведено структуру коду 

обробника інтерфейсу адмін-панелі: 

HTML 

<!-- HTML-структура картки замовлення з елементом керування --> 

<div class="admin-order-card" data-order-id="ORDER-126-2026"> 

<h3>Замовлення #ORDER-126-2026</h3> 

<p>Сума: 24999.00 UAH</p> 

<p>Статус: <span class="status-success">ОПЛАЧЕНО</span></p> 

<!-- Кнопка ініціалізації повернення коштів --> 

<button id="refund-btn" class="btn btn-danger" 

onclick="processRefund('ORDER-126-2026')">   

 Повернути кошти клієнту (Refund) 

</button> 

</div> 

<script> 

// JavaScript-сценарій для виклику API Gateway 

async function processRefund(orderId) { 

if (!confirm('Ви впевнені, що хочете скасувати транзакцію та повернути 

кошти?')) return; 

 try {      

const response = await fetch(`/api/v1/admin/orders/${orderId}/refund`, {     

 method: 'POST',     

headers: {                

'Content-Type': 'application/json',              

'Authorization': `Bearer ${localStorage.getItem('admin_jwt_token')}`,             

'X-Idempotency-Key': crypto.randomUUID()          

}      

});     

if (response.ok) {         

alert('Повернення успішно ініційовано. Запущено ланцюжок компенсуючих 

транзакцій.');       

location.reload();      
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} else {         

alert('Помилка при спробі скасування транзакції.'); 

} 

} catch (error) { 

console.error('API Gateway Error:', error);  

} 

} 

</script>          

Спроєктована структура фінансової взаємодії та антифрод-контролю 

повністю нівелює ризики прямих фінансових втрат бізнесу. Відокремлення 

інтерфейсних елементів адмін-панелі та API-ключів від ядра системи через 

архітектурні адаптери гарантує повну безпеку бізнес-коду та дозволяє гнучко 

модернізувати логіку скорингу без переписування модулів оплати. 

 

3.3 Налаштування CI/CD пайплайнів та інфраструктури розгортання 

 

Процес CI/CD складається з стадій Lint (PHP_CodeSniffer), Test (PHPUnit), 

Build (багатоетапна збірка Docker) та Deploy (Kubernetes). 

Автоматизація процесів життєвого циклу розробки (DevOps) є критично важливою 

умовою стабільного функціонування мікросервісної платформи онлайн-магазину 

техніки. Для реалізації методології безперервної інтеграції та доставки коду 

(CI/CD) було спроєктовано та впроваджено декларативну конфігурацію конвеєра на 

базі платформи GitLab CI/CD. 

Пайплайн автоматично тригериться при кожному надсиланні змін (Git Push) 

або створенні запиту на злиття коду (Merge Request) в основну гілку 

репозиторію.Уся логіка автоматизації описана у конфігураційному файлі .gitlab-

ci.yml, який знаходиться в корені проєкту. Нижче наведено повний інженерний 

лістинг розробленого конфігураційного маніфесту промислового рівня: 

YAML 

stages: 

 - lint 

- test 

- build 
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- deploy 

variables: 

DOCKER_REGISTRY: "container-registry.phonescopeua.site" 

IMAGE_NAME: "e-commerce/order-service" 

KUBE_NAMESPACE: "e-commerce-prod" 

code_linting: 

stage: lint 

image: php:8.3-alpine 

script: 

- wget https://squizlabs.github.io/PHP_CodeSniffer/phpcs.phar -O  

/usr/local/bin/phpcs 

- chmod +x /usr/local/bin/phpcs 

- phpcs --standard=PSR12 src/ 

automated_testing: 

stage: test 

image: php:8.3-alpine 

script: 

- apk add --no-cache libpq-dev 

- docker-php-ext-install pdo_pgsql 

- wget https://phar.phpunit.de/phpunit-11.phar -O  

/usr/local/bin/phpunit 

- chmod +x /usr/local/bin/phpunit 

- phpunit --configuration phpunit.xml tests/ 

docker_build: 

stage: build 

image: docker:24.0.5 

services: 

- docker:24.0.5-dind 

script: 

- docker login -u $CI_REGISTRY_USER -p $CI_REGISTRY_PASSWORD 

$DOCKER_REGISTRY 

- docker build --target production -t $DOCKER_REGISTRY/ 

$IMAGE_NAME:$CI_COMMIT_SHA . 

- docker push $DOCKER_REGISTRY/$IMAGE_NAME:$CI_COMMIT_SHA 

k8s_deploy: 

stage: deploy 

image: bitnami/kubectl:latest 

script:     

- echo "$KUBERNETES_CLUSTER_CONFIG" > kubeconfig.yaml 

- export KUBECONFIG=kubeconfig.yaml    

- kubectl set image deployment/order-service order-container= 

$DOCKER_REGISTRY/$IMAGE_NAME:$CI_COMMIT_SHA -n $KUBE_NAMESPACE 

only: 

- main 

 

Особливу увагу в рамках автоматизації було приділено стадії тестування 

(automated_testing). Завдяки суворому дотриманню архітектурних шарів Clean 

Architecture, написання модульних юніт-тестів (Unit Testing) для ядра бізнес-логіки 

виконується максимально швидко та ізольовано. Оскільки Use Case класи 

взаємодіють із зовнішніми базами даних та банківськими API виключно через 

https://squizlabs.github.io/PHP_CodeSniffer/phpcs.phar
https://phar.phpunit.de/phpunit-11.phar
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абстрактні інтерфейси, під час тестування відсутня потреба піднімати реальні 

сервери PostgreSQL або відправляти запити на сервери WayForPay. 

Для ізоляції тесту застосовується процес мок-тестування (Mock Testing) за 

допомогою вбудованого інструментарію PHPUnit. Створюються спеціальні об'єкти-

імітатори (Mocks/Stubs), які повністю повторюють поведінку інтерфейсу 

репозиторію та повертають заздалегідь підготовлені тестові дані. Це дозволяє 

перевірити коректність виконання прикладної логіки в Use Case при різних 

сценаріях (успішна обробка, викидання винятків). 

Нижче наведено повний лістинг розробленого автоматизованого Unit-тесту, 

який перевіряє логіку бізнес-сценарію скасування та повернення коштів при 

взаємодії з моком платіжного інтерфейсу: 

PHP 

<?php 

namespace Tests\Unit\Payment; 

use PHPUnit\Framework\TestCase; 

use App\Payment\Application\UseCases\ProcessRefundUseCase; 

use App\Payment\Domain\Interfaces\PaymentGatewayInterface; 

class ProcessRefundUseCaseTest extends TestCase { 

public function testExecuteRefundSuccess(): void { 

// 1. Створення Моку (імітатора) для платіжного шлюзу 

$paymentGatewayMock = $this->createMock(PaymentGatewayInterface::class); 

// 2. Налаштування очікуваної поведінки Моку 

$paymentGatewayMock->expects($this->once()) 

->method('executeRefund')            

->with('ORDER-126-2026', 1500.00, 'UAH')          

->willReturn(true);    

// 3. Впровадження залежності (DI) в Use Case   

$useCase = new ProcessRefundUseCase($paymentGatewayMock); 

// 4. Виконання прикладної логіки      

$result = $useCase->execute('ORDER-126-2026', 1500.00);     

// 5. Асерція (твердження)  

$this->assertTrue($result); 

} 

} 

Розроблений комплекс CI/CD пайплайнів у поєднанні з ізольованим мок-

тестуванням Clean Architecture дозволяє повністю ліквідувати ризик протікання 

регресійних помилок у виробниче середовище. Кожен бізнес-сценарій (включаючи 

критично важливу логіку кнопки повернення коштів та антифрод-верифікації) 
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автоматично верифікується кодом за лічені секунди, гарантуючи найвищий рівень 

стабільності та безперервності роботи торгової платформи. 

3.4 Оцінка продуктивності, навантажувальне тестування та моніторинг 

 

Оцінка продуктивності проводилася в Apache JMeter (від 500 до 5000 

користувачів). 

Моніторинг забезпечувався Prometheus та Grafana. 

 

Рис.  3.1  UML діаграма послідовності (Sequence Diagram) виконання Саги та 

активації кнопки повернення коштів 

Для об'єктивної оцінки стійкості, стабільності та швидкісних характеристик 

розробленого прототипу мікросервісної архітектури на основі Clean Architecture 

було проведено детальне навантажувальне тестування під високим тиском. 

Експериментальне дослідження виконувалося за допомогою спеціалізованого 

інструментарію Apache JMeter у два послідовні етапи: спочатку для класичної 

монолітної версії онлайн-магазину, а потім — для спроєктованої розподіленої 

платформи з гібридною комунікацією через API Gateway та RabbitMQ. Обидві 

конфігурації було розгорнуто на серверах з ідентичними апаратними лімітами (4 

vCPU, 8 GB RAM на ноду). 

Сценарій тестування імітував комплексну поведінку користувачів за 

стандартною лінійкою: відкриття головної сторінки, складний пошук у Catalog 

Service з одночасним застосуванням 4 фільтрів по характеристиках техніки, 
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додавання 2 товарів до кошика (Cart Service), запуск антифрод-скорингу (Security 

Service) та перехід на форму генерації інвойсу (Payment Service). Кількість 

віртуальних потоків (хвиль користувачів) поступово збільшувалася протягом 15 

хвилин від 500 до 5000 одночасних сесій. 

Під час проведення експерименту щосекундний збір внутрішніх системних 

метрик контейнерів та баз даних здійснювався за допомогою Prometheus, а 

візуалізація та аналіз поведінки інфраструктури — через графічні дашборди 

Grafana. Розгорнуті порівняльні результати, що відображають ключові метрики 

продуктивності систем за результатами навантаження, наведено в Таблиці 3.1. 

 

Таблиця 3.1 

Деталізовані результати порівняльного навантажувального тестування систем 

Кількість 

потоків 

Архітектурна 

маса 

Середній 

час 

відповіді 

Пропускна 

здатність 

Відсоток 

помилок 

Середнє 

навантаження 

500 Моноліт 180 мс 420 0% 22% 

 Мсервіси 45 м 490 0% 12% 

1500 Моноліт 850 мс 1100 14.2% 88% 

 Мікросервіси 65 м 1480 0% 28% 

3000 Моноліт 2400 м 1250 48.6% 100% 

(Відмова) 

 Мікросервіси 95 мс 2920 0% 46% 

5000 моноліт HTTP 

timeout 

4850 100% 74% 

 

Аналіз отриманих за допомогою Grafana графіків завантаження системних 

ресурсів виявив ключові вузькі місця (Bottlenecks) монолітної моделі. При 

досягненні 1500 одночасних користувачів графік споживання оперативної пам'яті 

(RAM Usage) моноліту показав стрімке експоненційне зростання аж до верхнього 

ліміту в 8 GB, після чого операційна система почала примусово завершувати 

процеси веб-сервера за механізмом OOM Killer (Out Of Memory). Графік утилізації 

пулу з'єднань з базою даних (DB Connection Pool Utilization) у моноліті досяг 100% 
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вже на 7 хвилині тесту, що призвело до каскадного накопичення заблокованих SQL-

запитів і падіння пропускної здатності. 

Натомість, графіки Grafana для мікросервісної інфраструктури 

продемонстрували стабільну, рівномірну та прогнозовану поведінку всіх 

ізольованих подів. Завдяки тому, що Cart Service оперував у надшвидкій 

оперативній пам'яті Redis, час відгуку при операціях із кошиком залишався 

лінійним і не перевищував 5 мс на всьому проміжку випробувань. Мікросервіс 

каталогу (Catalog Service) завдяки складеним індексам у MongoDB утилізував CPU 

всього на 35-40%, виконуючи складну фільтрацію характеристик електроніки 

безпосередньо з RAM-індексів. 

Головним чинником успішного проходження HighLoad-тесту на рівні 5000 

користувачів стало асинхронне буферування за допомогою RabbitMQ. Коли потік 

запитів на оформлення замовлень перевищив пропускну здатність дискового запису 

PostgreSQL, повідомлення не відхилялися (як у моноліті), а плавно накопичувалися 

в черзі order-verification-queue. На графіках моніторингу черг RabbitMQ було чітко 

зафіксовано пікове зростання довжини черги до 4200 повідомлень, які протягом 

наступних 30 секунд були стабільно та без жодних втрат опрацьовані сервісами 

безпеки (Security Service) та платежів (Payment Service) у фоновому режимі. 

При цьому адміністративна панель та функціонал кнопки повернення коштів 

(Refund API) залишалися повністю доступними для використання персоналом: час 

відгуку на виклик методу executeRefund під час піку навантаження склав усього 140 

мс, що підтверджує повну інфраструктурну та бізнес-ізоляцію платіжного домену 

від хвиль зовнішнього трафіку. 

Таким чином, результати інструментального аналізу продуктивності в 

Apache JMeter та метрики Prometheus/Grafana повністю підтверджують науково-

практичну цінність розробленого методу. Спроєктована мікросервісна архітектура 

на основі Clean Architecture демонструє абсолютну відмовостійкість, лінійну 

горизонтальну масштабованість та стабільно низький час відгуку, що робить її 
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ідеальним архітектурним рішенням для сучасного HighLoad-сегменту електронної 

комерції. 
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ВИСНОВКИ 

У бакалаврській роботі виконано комплексне дослідження, теоретичне 

обґрунтування та практичну реалізацію актуального науково-технічного завдання 

— розробки методу проєктування мікросервісної архітектури для 

високонавантаженої платформи електронної комерції на основі архітектурного 

шаблону Clean Architecture. За результатами виконання роботи сформовано такі 

висновки:  

На основі проведеного порівняльного аналізу еволюції архітектурних стилів 

в e-commerce доведено технічну неспроможність класичних монолітних рішень 

забезпечувати високі показники масштабованості та відмовостійкості в умовах 

надвисокого навантаження (HighLoad). Визначено, що жорстка зв'язність 

компонентів та використання єдиної централізованої бази даних у монолітах є 

ключовим інфраструктурним обмеженням, яке призводить до каскадних збоїв та 

суттєво уповільнює швидкість постачання нових функцій на ринок. Обґрунтовано 

перехід до мікросервісної моделі як найбільш ефективного інструменту для ізоляції 

збоїв та гранулярного керування обчислювальними ресурсами кластера. 

Досліджено фундаментальні принципи розподілу обов'язків у Clean 

Architecture Роберта Мартіна. Застосування концепції концентричних шарів та 

суворого «Правила залежностей» (The Dependency Rule) дозволило повністю 

ізолювати ядро корпоративних бізнес-правил (Entities) та прикладних сценаріїв 

(Use Cases) від мінливих інфраструктурних деталей, таких як конкретні СУБД, веб-

фреймворки та зовнішні API. Використання принципу інверсії залежностей (DIP) 

забезпечило створення слабко зв'язаної структури програмного комплексу, 

придатної до безперешкодної модернізації та паралельної розробки. 

Завдяки впровадженню методології Domain-Driven Design (DDD) та її 

стратегічних патернів здійснено науково обґрунтовану декомпозицію предметної 

області онлайн-магазину техніки на п'ять автономних обмежених контекстів: 

Управління каталогом, Обслуговування кошиків, Обробка замовлень, Проведення 

платежів та Моніторинг безпеки (Антифрод). Це дало змогу реалізувати патерн 
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Database-per-Service із впровадженням концепції Polyglot Persistence, де під вимоги 

кожного домену підібрано оптимальне сховище (PostgreSQL для замовлень та 

фінансів, MongoDB для гнучких характеристик техніки, Redis для ультрашвидкої 

обробки кошиків). 

Спроєктовано та практично реалізовано подієво-орієнтовану модель 

міжсервісної взаємодії (Event-Driven Architecture) за допомогою брокера 

повідомлень RabbitMQ протоколу AMQP. Для підтримки цілісності та узгодженості 

даних у кінцевому підсумку (Eventual Consistency) в умовах розподілених сховищ 

формалізовано архітектурний патерн Saga на основі хореографії подій. Розроблено 

та задокументовано покроковий алгоритм відпрацювання компенсуючих 

транзакцій (Compensating Transactions) для автоматичного відкату змін та 

повернення техніки на баланс складу у разі виникнення інфраструктурних або 

банківських збоїв. 

У рамках практичної частини створено діючий прототип ключових 

мікросервісів системи на мові програмування PHP. Розроблено та успішно 

інтегровано інфраструктурний адаптер для взаємодії з платіжним шлюзом 

WayForPay, що включає генерацію захищених криптографічних підписів за 

алгоритмом HMAC_MD5 та повну програмну імплементацію функції кнопки 

повернення коштів (Refund API) безпосередньо з інтерфейсу панелі адміністратора. 

Налаштовано автоматизовані конвеєри безперервної інтеграції та доставки коду 

(CI/CD) на базі GitLab CI/CD, багатоетапні маніфести Docker-збірки та конфігурації 

оркестрації Kubernetes. 

Емпіричні результати інструментального навантажувального тестування, 

проведеного за допомогою Apache JMeter, разом із даними систем моніторингу 

Prometheus та Grafana, експериментально підтвердили високу інженерну 

ефективність запропонованого методу. Спроєктована мікросервісна система 

Phonescope UA успішно обробила пікове навантаження в 5000 одночасних 

віртуальних користувачів із середнім часом відгуку в 120 мілісекунд та нульовим 

рівнем каскадних помилок, продемонструвавши колосальну перевагу над 
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монолітними аналогами за показниками пропускної здатності, відмовостійкості та 

катастрофостійкості 
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