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РЕФЕРАТ 

Текстова частина кваліфікаційної роботи на здобуття освітнього ступеня 

бакалавра: 58 стор., 3 табл., 21 джерело. 

Мета роботи: Комплексний аналіз існуючих підходів до забезпечення 

надійності розподілених інформаційних систем, проектування архітектури 

інтегрованої системи забезпечення надійності (СЗН), розробка її прототипу та 

експериментальна оцінка ефективності на основі моделювання сценаріїв відмов. 

Об’єкт дослідження: Розподілені інформаційні системи як складні, 

динамічні, мережево-орієнтовані об’єкти. 

Предмет дослідження: Методи, патерни відмовостійкості, інструменти 

моніторингу, реплікації та автоматичного відновлення, що забезпечують 

підвищення надійності розподілених інформаційних систем. 

Короткий зміст роботи: У дипломній роботі проведено аналіз сучасних 

підходів до забезпечення надійності розподілених інформаційних систем, зокрема 

практик Site Reliability Engineering (SRE), патернів відмовостійкості (Retry, Circuit 

Breaker, Failover), а також інструментів моніторингу (Prometheus + Grafana), 

логування (ELK Stack) та оркестрації (Kubernetes). 

Виявлено обмеження існуючих рішень щодо ресурсозатратності, складності 

впровадження та залежності від комерційних хмарних провайдерів, що особливо 

актуально для українських умов. 

У другому розділі спроектовано архітектуру модульної мікросервісної 

системи забезпечення надійності (СЗН). Розроблено механізми резервування та 

реплікації даних (синхронна, асинхронна та напівсинхронна стратегії), підсистему 

моніторингу та виявлення аномалій, механізми відновлення після відмов, а також 

систему логування та трасування. Обґрунтовано вибір технологічного стеку на 

основі відкритих технологій. 

У третьому розділі реалізовано прототип системи, створено тестове 

середовище, проведено моделювання сценаріїв відмов (node failures, network 



partitions, overload) та виконано порівняльний аналіз показників надійності 

(MTBF, MTTR, Availability) до та після впровадження СЗН. 

Результатом роботи є функціональний прототип системи забезпечення 

надійності, який демонструє підвищення коефіцієнта доступності, швидке 

відновлення після відмов та придатний для впровадження в реальних 

розподілених середовищах. Розроблене рішення є гнучким, масштабованим та 

адаптованим до умов обмежених ресурсів. 

КЛЮЧОВІ СЛОВА: РОЗПОДІЛЕНІ ІНФОРМАЦІЙНІ СИСТЕМИ, 

НАДІЙНІСТЬ, SITE RELIABILITY ENGINEERING, ПАТЕРНИ 

ВІДМОВОСТІЙКОСТІ, РЕПЛІКАЦІЯ ДАНИХ, МОНІТОРИНГ, 

АВТОМАТИЧНЕ ВІДНОВЛЕННЯ, KUBERNETES, MICROSERVICES, FAULT 

TOLERANCE. 
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ВСТУП 

Сучасні розподілені інформаційні системи (РІС) є фундаментальною 

основою більшості критичних додатків і сервісів у цифровій економіці. Вони 

підтримують роботу хмарних платформ (AWS, Google Cloud, Azure), 

мікросервісних архітектур, систем обробки великих даних (Big Data), онлайн-

сервісів електронної комерції, фінансових технологій (fintech), потокового відео 

(Netflix, YouTube), соціальних мереж та систем Інтернету речей (IoT). 

За оцінками 2025 року, понад 94% підприємств у світі використовують 

хмарні технології, а 72% робочих навантажень уже розміщені в хмарі. Ринок 

хмарних мікросервісів демонструє стрімке зростання: з 2,21 млрд дол. США у 

2025 році він прогнозується на рівні 9,64 млрд дол. до 2034 року зі 

середньорічним темпом приросту (CAGR) 17,37%. Це свідчить про масовий 

перехід від монолітних архітектур до розподілених, контейнеризованих рішень на 

базі Kubernetes і Docker. 

Розподілені інформаційні системи характеризуються високою структурною 

та функціональною складністю. Вони включають десятки, сотні або навіть тисячі 

географічно розподілених обчислювальних вузлів (серверів, контейнерів, 

віртуальних машин), об’єднаних глобальними мережами. Основні особливості 

функціонування: 

▬ значні мережеві затримки (latency) та ймовірність мережевих розділів 

(network partitions); 

▬ можливість одночасних збоїв апаратного забезпечення (відмова дисків, 

серверів, дата-центрів), програмного забезпечення (баги, deadlocks, memory 

leaks) та людського фактора (помилки конфігурації); 

▬ необхідність забезпечення консистентності даних у умовах часткової 

доступності (відповідно до CAP-теореми: Consistency, Availability, Partition 

tolerance); 

▬ динамічне масштабування (horizontal scaling) під впливом змінного 

навантаження. 
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Така складність робить забезпечення надійності РІС одним із ключових 

завдань системного аналізу. Навіть короткочасна недоступність системи може 

спричинити катастрофічні наслідки. За даними досліджень 2024–2025 років, 

середня вартість простою для великих підприємств перевищує 14 000–23 750 дол. 

США за хвилину, а для Fortune 500 компаній — до 500 000–1 000 000 дол. за 

годину. У фінансовому секторі середньорічні втрати від простоїв сягають 152 млн 

дол. на організацію. Крім прямих фінансових втрат (втрачена виручка, штрафи), 

виникають непрямі наслідки: втрата довіри клієнтів, пошкодження репутації, 

витік даних та регуляторні санкції. У 2025 році 100% опитаних керівників 

компаній повідомили про втрати доходу через простої, а 84% зазначили, що один 

інцидент коштував від 100 000 до понад 1 000 000 дол. 

Актуальність теми обумовлена кількома глобальними тенденціями: 

▬ швидким зростанням обсягів даних (прогнозується 200 зетабайт у хмарі до 

кінця 2025 року) та частотою їх обробки в реальному часі; 

▬ масовим переходом до мікросервісних і хмарно-нативних архітектур (49% 

компаній повністю перейшли на cloud-native у 2025 році, що на 7% більше, 

ніж у попередньому); 

▬ збільшенням частоти та масштабності відмов у розподілених середовищах. 

Приклади масштабних інцидентів 2025 року — глобальні збої AWS, які 

вплинули на тисячі компаній (Netflix, Reddit, Robinhood та ін.), а також 

інциденти в Google Cloud. Навіть такі технологічні лідери, як Netflix, 

активно застосовують chaos engineering, щоб запобігти 99% потенційних 

відмов. 

В умовах України актуальність посилюється необхідністю забезпечення 

стійкості критичної інфраструктури в умовах енергетичних викликів та 

кіберзагроз. Розподілені системи повинні не лише масштабуватися, але й швидко 

відновлюватися після часткових або повних відмов. 

Метою курсової роботи є комплексний аналіз існуючих підходів до 

забезпечення надійності розподілених інформаційних систем, проектування 
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архітектури системи забезпечення надійності (СЗН), розробка її прототипу та 

експериментальна оцінка ефективності на основі моделювання сценаріїв відмов. 

Об’єктом дослідження виступають розподілені інформаційні системи як 

складні, динамічні, мережево-орієнтовані об’єкти. Предметом дослідження є 

методи, патерни відмовостійкості, інструменти моніторингу, реплікації та 

автоматичного відновлення, що забезпечують підвищення надійності РІС. 

У процесі роботи застосовано системний підхід до аналізу та проектування, 

методи порівняльного аналізу існуючих рішень, моделювання відмов (включаючи 

симуляцію network partitions, node failures та overload), а також експериментальне 

тестування прототипу в контрольованому середовищі (Docker Compose / 

Minikube). 
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РОЗДІЛ 1. АНАЛІЗ ІСНУЮЧИХ ПІДХОДІВ ДО ЗАБЕЗПЕЧЕННЯ НАДІЙНОСТІ 

РОЗПОДІЛЕНИХ ІНФОРМАЦІЙНИХ СИСТЕМ 

1.1. Розподілені інформаційні системи: поняття, архітектура та 

особливості функціонування 

Розподілена інформаційна система являє собою складну сукупність 

незалежних обчислювальних вузлів, таких як фізичні сервери, віртуальні машини 

або контейнери, які з’єднані між собою через мережу. Ці вузли працюють спільно 

для вирішення єдиного комплексного завдання, при цьому для кінцевого 

користувача весь розподіл ресурсів і обробка даних залишаються прозорими. 

Користувач взаємодіє з системою так, ніби вона функціонує як єдиний цілісний 

механізм, хоча насправді обчислення відбуваються на багатьох географічно 

рознесених або логічно розділених компонентах. Такий підхід дозволяє 

ефективно використовувати ресурси кількох машин, підвищувати продуктивність 

і забезпечувати стійкість до окремих збоїв. 

Серед основних типів архітектури розподілених інформаційних систем 

виділяють кілька найбільш поширених варіантів. Клієнт-серверна архітектура є 

класичною моделлю, у якій клієнти надсилають запити до центрального сервера, 

що обробляє їх і повертає результати. Ця модель добре підходить для традиційних 

веб-додатків, де сервер виконує основну логіку та зберігає дані. Peer-to-peer 

архітектура, навпаки, передбачає рівноправну взаємодію всіх вузлів, коли кожен з 

них може виступати одночасно і як клієнт, і як сервер. Такий підхід часто 

застосовується в децентралізованих мережах для обміну файлами або в блокчейн-

системах. Мікросервісна архітектура розбиває великий монолітний додаток на 

невеликі, незалежно розгорнуті сервіси, кожен з яких відповідає за конкретну 

бізнес-функцію. Це дозволяє командам розробників працювати паралельно та 

швидко оновлювати окремі частини системи. Хмарна архітектура, яка стала 

домінуючою в сучасних умовах, базується на контейнеризації за допомогою 

Docker та оркестрації за допомогою Kubernetes. Вона забезпечує автоматичне 
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масштабування, самовосстановлення та динамічне управління ресурсами в 

хмарних середовищах. 

Функціонування розподілених інформаційних систем має ряд характерних 

особливостей, які суттєво відрізняють їх від централізованих рішень. По-перше, 

система підтримує паралельну обробку запитів, коли кілька вузлів одночасно 

виконують різні частини завдання, що значно підвищує загальну продуктивність і 

дозволяє обслуговувати велику кількість користувачів. По-друге, через 

географічну розподіленість вузлів виникають мережеві затримки, а також 

можливі тимчасові або постійні розриви зв’язку між компонентами. Такі мережеві 

проблеми вимагають спеціальних механізмів для забезпечення коректної роботи 

навіть у несприятливих умовах. По-третє, важлива перевага полягає в можливості 

горизонтального масштабування, тобто додавання нових вузлів для збільшення 

потужності системи без заміни існуючого обладнання. Нарешті, однією з 

найбільших складностей є забезпечення консистентності даних. Згідно з CAP-

теоремою, запропонованою Еріком Брюером і пізніше формально доведеною, у 

розподіленій системі в умовах мережевого розділу неможливо одночасно 

гарантувати повну консистентність даних, високу доступність і стійкість до 

розділів мережі. Система змушена обирати пріоритет між цими властивостями: 

або забезпечувати однакову актуальну версію даних на всіх вузлах, або 

підтримувати постійну відповідь на запити навіть за рахунок тимчасової 

неузгодженості. 

Розподілені інформаційні системи володіють значними перевагами 

порівняно з традиційними централізованими рішеннями. Вони демонструють 

високу доступність, оскільки вихід з ладу одного або кількох вузлів не призводить 

до повної зупинки роботи. Крім того, такі системи володіють природною 

відмовостійкістю завдяки можливості автоматичного перерозподілу 

навантаження на інші вузли. Горизонтальна масштабованість дозволяє легко 

адаптуватися до зростання навантаження без значних інвестицій у потужне 

обладнання. 
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Водночас розподілені системи мають і суттєві недоліки. Управління такою 

інфраструктурою стає значно складнішим, оскільки потрібно координувати 

роботу багатьох незалежних компонентів, забезпечувати їхню синхронізацію та 

моніторинг. Крім того, існує ризик виникнення каскадних збоїв, коли помилка в 

одному сервісі або вузлі поширюється на інші частини системи, що може 

призвести до значної деградації продуктивності або повної недоступності. Ці 

виклики роблять питання забезпечення надійності особливо актуальним при 

проектуванні та експлуатації розподілених інформаційних систем. 

1.2. Надійність як системна властивість: основні визначення та 

показники 

Надійність є однією з найважливіших системних властивостей розподілених 

інформаційних систем. Вона визначається як здатність системи виконувати задані 

функції в певних умовах експлуатації протягом заданого інтервалу часу без 

неприпустимих відмов. Іншими словами, надійна система повинна не тільки 

правильно функціонувати в нормальних умовах, але й зберігати свою 

працездатність або швидко відновлюватися після виникнення різних збоїв і 

відмов. У контексті розподілених систем надійність набуває особливого значення, 

оскільки через велику кількість взаємопов’язаних компонентів навіть незначна 

проблема на одному вузлі може вплинути на роботу всієї системи. 

Для кількісної оцінки надійності використовують декілька ключових 

метрик, які дозволяють об’єктивно вимірювати та порівнювати рівень стійкості 

систем. Однією з основних є середній час між відмовами (MTBF – Mean Time 

Between Failures). Цей показник відображає, наскільки часто система виходить з 

ладу. Він розраховується як відношення загального часу роботи системи до 

кількості зареєстрованих відмов за цей період. Чим вище значення MTBF, тим 

рідше виникають відмови і, відповідно, тим надійнішою вважається система. 

Наприклад, якщо система працює безперервно протягом 10 000 годин і за цей час 

зафіксовано 5 відмов, то MTBF становить 2000 годин. 
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Іншим важливим показником є середній час відновлення після відмови 

(MTTR – Mean Time To Repair). Він характеризує швидкість реакції команди або 

автоматичних механізмів на виникнення проблеми і час, необхідний для 

повернення системи до повноцінної роботи. MTTR включає час виявлення 

відмови, час діагностики, час усунення причини збою та час повторного запуску 

сервісу. Чим менший цей показник, тим ефективніше працює система 

відновлення. У сучасних розподілених системах прагнуть знизити MTTR до 

кількох хвилин або навіть секунд завдяки автоматизації процесів. 

На основі MTBF і MTTR розраховується коефіцієнт доступності системи 

(Availability). Найпоширеніша формула має вигляд: Availability = MTBF / (MTBF 

+ MTTR). Альтернативний спосіб розрахунку – відношення фактичного часу 

безперервної роботи (Uptime) до загального часу спостереження (Uptime + 

Downtime). Коефіцієнт доступності зазвичай виражається у відсотках. Так, рівень 

доступності 99 % означає, що система може бути недоступною до 3,65 дня на рік. 

Більш високий рівень 99,9 % (три дев’ятки) допускає лише близько 8,76 годин 

простою щорічно. Рівень 99,99 % (чотири дев’ятки) обмежує допустимий 

downtime 52,6 хвилинами на рік, а 99,999 % (п’ять дев’яток) – лише 5,26 

хвилинами. Для критичних систем, таких як банківські платформи чи системи 

керування повітряним рухом, часто встановлюють вимоги на рівні п’яти або 

шести дев’яток. 

Ці метрики відіграють ключову роль у практиці забезпечення надійності. 

Вони дозволяють не лише кількісно оцінювати поточний стан системи, але й 

планувати та контролювати угоди про рівень обслуговування (SLA – Service Level 

Agreement) та цільові рівні обслуговування (SLO – Service Level Objectives). На 

основі MTBF, MTTR та Availability команда SRE або системні аналітики 

визначають допустимі межі простою, встановлюють error budget і розробляють 

стратегії моніторингу та автоматичного відновлення. Регулярний аналіз цих 

показників допомагає виявляти слабкі місця архітектури, оптимізувати процеси і 

поступово підвищувати загальний рівень надійності розподілених інформаційних 

систем. 
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1.3. Класифікація відмов і збоїв у розподілених системах 

Класифікація відмов і збоїв у розподілених інформаційних системах є 

важливим етапом системного аналізу, оскільки дозволяє краще розуміти причини 

виникнення проблем, оцінювати їхні наслідки та розробляти ефективні механізми 

запобігання та відновлення. Відмови можна класифікувати за кількома основними 

критеріями, кожен з яких розкриває різні аспекти природи та впливу збоїв на 

роботу системи. 

За своєю природою відмови поділяються на апаратні, програмні та 

мережеві. Апаратні відмови виникають через фізичні проблеми з обладнанням: 

вихід з ладу серверів, жорстких дисків, блоків живлення, мережних адаптерів або 

цілих дата-центрів. Такі збої часто є непередбачуваними і можуть бути 

спричинені зносом обладнання, перегріванням або стихійними явищами. 

Програмні відмови пов’язані з помилками в коді або логіці роботи системи. До 

них належать баги в програмному забезпеченні, взаємні блокування (deadlocks), 

витоки пам’яті, неправильна обробка виняткових ситуацій та помилки в 

алгоритмах. Мережеві відмови є одними з найпоширеніших у розподілених 

системах і включають мережеві розділи (network partitions), коли частина вузлів 

втрачає зв’язок з іншими, втрату пакетів (packet loss), значні затримки передачі 

даних або повні розриви з’єднання між географічно рознесеними компонентами. 

За тривалістю відмови поділяються на транзієнтні та постійні. Транзієнтні, 

або тимчасові, відмови виникають на короткий період і зникають самостійно або 

після незначного втручання. Прикладами можуть бути короткочасне 

перевантаження мережі, тимчасова недоступність зовнішнього сервісу або 

короткий збій через пікове навантаження. Такі відмови часто повторюються, але 

не вимагають радикального втручання. Постійні відмови, навпаки, зберігаються 

протягом тривалого часу і вимагають активного втручання для усунення причини: 

заміни обладнання, виправлення коду або перезапуску сервісу з новою 

конфігурацією. 
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За впливом на роботу системи відмови класифікують як часткові, повні та 

каскадні. Часткові відмови призводять до деградації продуктивності: система 

продовжує працювати, але з пониженою швидкістю, обмеженим функціоналом 

або підвищеним часом відповіді. Повні відмови (downtime) означають повну 

втрату доступності системи або критичного сервісу для всіх користувачів. 

Найнебезпечнішими вважаються каскадні відмови, коли проблема в одному 

компоненті поширюється на інші частини системи, викликаючи ланцюгову 

реакцію збоїв. Такі ситуації часто виникають у мікросервісних архітектурах, де 

сервіси тісно взаємопов’язані, і одна помилка може швидко вивести з ладу значну 

частину системи. 

За рівнем впливу відмови поділяються на вузлові, сервісні та системні. 

Вузлові відмови стосуються окремого обчислювального вузла (сервера або 

контейнера) і зазвичай мають локальний характер. Сервісні відмови зачіпають 

конкретний мікросервіс або функціональний модуль, що може вплинути на певну 

бізнес-функцію. Системні відмови є найбільш критичними, оскільки вони 

охоплюють всю розподілену систему або її значну частину, призводячи до 

глобальної недоступності сервісу. 

Збої в розподілених інформаційних системах найчастіше виникають через 

мережеві проблеми, перевантаження окремих компонентів або помилки 

конфігурації. Мережеві розділи та затримки стають особливо небезпечними в 

географічно розподілених системах. Перевантаження виникає під час різкого 

зростання кількості запитів, коли система не встигає обробляти навантаження. 

Помилки конфігурації, такі як неправильні налаштування балансувальників, баз 

даних чи оркестраторів, також часто стають причиною масштабних інцидентів. У 

багатьох випадках комбінація кількох факторів одночасно значно ускладнює 

діагностику та відновлення. 

Глибоке розуміння класифікації відмов дозволяє системним аналітикам і 

розробникам створювати більш ефективні стратегії забезпечення надійності, 

передбачати потенційні ризики та впроваджувати превентивні механізми, які 

мінімізують вплив збоїв на кінцевого користувача. 
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1.4. Огляд існуючих підходів і рішень забезпечення надійності 

1.4.1. Практики Site Reliability Engineering 

Практики Site Reliability Engineering (SRE) представляють одну з найбільш 

впливових сучасних дисциплін у сфері забезпечення надійності розподілених 

інформаційних систем. Ця дисципліна була започаткована компанією Google на 

початку 2000-х років, коли інженери зіткнулися з необхідністю підтримувати 

надзвичайно масштабні та складні сервіси, такі як пошукова система, Gmail та 

YouTube, при цьому зберігаючи високу швидкість розробки нових функцій. SRE 

пропонує застосовувати принципи програмної інженерії до операційної 

діяльності, перетворюючи традиційні ручні операції на керований, вимірюваний і 

автоматизований процес. Фактично, SRE розглядає операційну роботу як 

програмну проблему, яку можна вирішувати за допомогою коду, інструментів і 

системного підходу, а не лише через ручне втручання. 

Ключовою ідеєю SRE є досягнення балансу між швидкістю розробки 

(velocity) та надійністю системи. Команди SRE прагнуть не до ідеальної 

безвідмовності, а до розумного компромісу: система повинна бути достатньо 

надійною для користувачів, але водночас дозволяти команді розробників швидко 

випускати нові функції. Для цього SRE активно використовує кількісні показники 

та механізми управління ризиками. Одним із центральних елементів є визначення 

Service Level Indicators (SLI) та Service Level Objectives (SLO). SLI — це конкретні 

метрики, які відображають реальний досвід користувача, такі як час відповіді 

сервісу, частка успішних запитів, латентність або доступність. На основі SLI 

встановлюються SLO — чіткі кількісні цілі надійності, наприклад, 99,9 % 

успішних запитів протягом місяця або середня затримка відповіді не більше 200 

мілісекунд. SLO стають спільною мовою між командами розробки, продукту та 

операцій, дозволяючи приймати обґрунтовані рішення про пріоритети.  

Важливим інструментом управління є error budget — допустимий «бюджет 

помилок», який розраховується як різниця між 100 % ідеальної надійності та 

встановленим рівнем SLO. Якщо сервіс має SLO на рівні 99,99 %, то error budget 
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становить 0,01 % допустимого «погіршення» за період. Поки цей бюджет не 

вичерпано, команда може сміливо впроваджувати нові функції та ризикувати. 

Коли бюджет починає швидко витрачатися, пріоритет віддається роботі над 

надійністю, а не над новими фічами. Такий підхід дозволяє уникнути крайнощів: 

надмірної обережності, яка гальмує розвиток, або надмірної швидкості, яка 

призводить до частих збоїв. 

Серед інших ключових практик SRE варто виділити глибоку автоматизацію 

операційної діяльності. SRE прагнуть максимально зменшити toil — рутинну, 

повторювану ручну роботу, таку як ручне розгортання, діагностика чи 

відновлення після збоїв. Ідеал полягає в тому, щоб SRE витрачали не більше 50 % 

свого часу на операційну підтримку, а решту — на інженерні завдання: створення 

інструментів, автоматизацію та покращення архітектури. Автоматизація 

безпосередньо впливає на зменшення MTTR, оскільки дозволяє виявляти 

проблеми раніше та відновлювати роботу системи за лічені секунди або хвилини 

без участі людини. 

Важливу роль відіграє також система чергування чергових (on-call rotation). 

Інженери SRE беруть участь у чергуванні, але з чіткими правилами: пейджер 

повинен сповіщати лише про значні події, які реально впливають на користувачів 

і споживають error budget. Це зменшує втому команди та підвищує якість 

реагування. Після кожного серйозного інциденту проводиться blameless post-

mortem — безвинний аналіз події. Мета такого аналізу полягає не в пошуку 

винних, а в виявленні системних причин збою, вивченні уроків і впровадженні 

запобіжних заходів. Постмортеми документуються, їхні рекомендації стають 

частиною беклогу команди і допомагають постійно вдосконалювати систему. 

Загалом, SRE фокусується на тому, щоб надійність стала керованим 

інженерним процесом, а не випадковим результатом. Підхід Google швидко 

поширився в інших компаніях, таких як Netflix, Amazon, LinkedIn та багатьох 

українських і європейських технологічних командах. У сучасних умовах SRE 

продовжує еволюціонувати, інтегруючи елементи штучного інтелекту для 
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прогнозної аналітики, але його основа залишається незмінною: вимірюваність, 

автоматизація та свідоме управління ризиками між швидкістю та стабільністю 

1.4.2. Патерни відмовостійкості 

Серед найбільш поширених і ефективних патернів відмовостійкості, які 

широко застосовуються в сучасних розподілених інформаційних системах, 

особливе місце посідають Retry, Circuit Breaker та Failover. Кожен з цих патернів 

спрямований на вирішення конкретних типів проблем і разом вони формують 

потужний інструментарій для підвищення стійкості системи до різних видів збоїв. 

Патерн Retry передбачає виконання повторних спроб операції у випадку 

виникнення тимчасової (транзієнтної) помилки. Багато збоїв у розподілених 

системах мають короткочасний характер: мережевий пакет може загубитися, 

зовнішній сервіс може бути тимчасово перевантажений або відбутися короткий 

мережевий розрив. Замість негайного повернення помилки клієнту, система 

виконує повторний запит після невеликої затримки. Щоб уникнути додаткового 

навантаження на вже проблемний сервіс, використовується стратегія exponential 

backoff — затримка між спробами зростає експоненційно (наприклад, 100 мс, 200 

мс, 400 мс, 800 мс тощо). Додатково часто застосовується jitter — випадкове 

невелике відхилення затримки, яке запобігає одночасним повторним запитам від 

великої кількості клієнтів (thundering herd problem). Патерн Retry особливо 

ефективний для ідемпотентних операцій, коли повторне виконання не призводить 

до небажаних побічних ефектів. 

Патерн Circuit Breaker, який часто порівнюють з електричним вимикачем, 

призначений для захисту системи від каскадних збоїв. Він постійно моніторить 

кількість помилок під час взаємодії з певним сервісом або вузлом. Коли частка 

помилок або кількість невдалих запитів за певний період перевищує встановлений 

поріг, «вимикач» переходить у стан Open і блокує подальші запити до 

проблемного компонента. У цьому стані система відразу повертає помилку 

клієнту або використовує запасний варіант (fallback), не допускаючи додаткового 

навантаження на несправний сервіс. Після певного тайм-ауту Circuit Breaker 
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переходить у стан Half-Open, дозволяючи обмежену кількість пробних запитів для 

перевірки, чи відновився сервіс. Якщо пробні запити проходять успішно, вимикач 

повертається в стан Closed і відновлює нормальну роботу. Якщо ж помилки 

продовжуються, він знову переходить у стан Open. Таким чином, Circuit Breaker 

ізолює проблему, запобігає її поширенню на інші частини системи і дає 

проблемному сервісу час на відновлення. 

Патерн Failover забезпечує автоматичне перемикання навантаження на 

резервний вузол або сервіс у разі виявлення відмови основного компонента. 

Реалізація може бути активною (active-passive), коли резервний вузол знаходиться 

в режимі очікування, або активною-активною (active-active), коли кілька вузлів 

працюють одночасно і розподіляють навантаження. У разі виявлення збою (за 

допомогою механізмів heartbeat, моніторингу здоров’я або відсутності відповіді) 

система автоматично перенаправляє трафік на справний резервний вузол. Failover 

може відбуватися на рівні балансувальника навантаження, бази даних, кешу або 

цілого мікросервісу. Важливим аспектом є мінімальний час перемикання, 

оскільки від цього безпосередньо залежить тривалість простою для користувачів. 

Ці патерни відмовостійкості не існують ізольовано і зазвичай 

використовуються в комплексі. Наприклад, Retry часто комбінується з Circuit 

Breaker: повторні спроби виконуються лише в стані Closed, а при відкритому 

вимикачі система відразу переходить до fallback-логіки. Failover доповнює обидва 

патерни, забезпечуючи вищий рівень відмовостійкості на інфраструктурному 

рівні. 

На практиці зазначені патерни реалізуються за допомогою спеціалізованих 

бібліотек і фреймворків. У Java-екосистемі популярною є бібліотека Resilience4j, 

яка пропонує легку, модульну та сучасну реалізацію Retry, Circuit Breaker, 

Bulkhead і Rate Limiter. Раніше широко використовувалася бібліотека Hystrix від 

Netflix, проте наразі вона вважається застарілою і не підтримується. У середовищі 

.NET ефективним рішенням є Polly, яка надає гнучкий і потужний API для 

побудови політик стійкості. Для інших мов програмування існують аналогічні 
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інструменти, такі як Istio (для сервіс-месу в Kubernetes), Resilience4j для Spring 

Boot, або вбудовані механізми в сучасних оркестраторах. 

Використання цих патернів дозволяє значно підвищити стійкість 

розподілених інформаційних систем, зменшити вплив транзієнтних і постійних 

збоїв, запобігти каскадним відмовам і в підсумку суттєво покращити ключові 

показники надійності, такі як доступність і MTTR. 

1.4.3. Інструменти моніторингу та відновлення 

Сучасні інструменти моніторингу, логування та оркестрації відіграють 

вирішальну роль у забезпеченні надійності розподілених інформаційних систем. 

Вони дозволяють своєчасно виявляти аномалії, швидко діагностувати проблеми 

та автоматично відновлювати працездатність компонентів, значно зменшуючи час 

простою і вплив відмов на кінцевих користувачів. 

Для збору, зберігання та візуалізації метрик найчастіше використовується 

поєднання Prometheus і Grafana. Prometheus є потужною системою моніторингу та 

оповіщення з відкритим кодом, яка працює за моделлю pull і регулярно опитує 

цільові системи для отримання актуальних метрик. Він підтримує багатовімірні 

дані з мітками (labels), що особливо зручно в динамічних мікросервісних 

середовищах, де кількість вузлів і сервісів постійно змінюється. Prometheus 

ефективно працює з короткостроковими даними і дозволяє створювати складні 

запити за допомогою мови PromQL. Grafana доповнює Prometheus, надаючи 

потужний інструмент візуалізації. За допомогою Grafana можна створювати 

інформативні дашборди, які в реальному часі відображають ключові метрики 

системи: рівень завантаження CPU і пам’яті, кількість запитів за секунду, частку 

помилок, латентність відповідей та інші golden signals. Крім того, Grafana 

інтегрується з системою алертів Prometheus, дозволяючи налаштовувати складні 

правила оповіщення. Коли метрика виходить за встановлені пороги, система 

автоматично надсилає сповіщення через PagerDuty, Slack, Telegram або 

електронну пошту, що дає можливість оперативно реагувати на потенційні 

проблеми ще до того, як вони призведуть до суттєвого простою. 
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Для централізованого логування подій і розподіленого трасування широко 

застосовуються ELK Stack та Jaeger/OpenTelemetry. ELK Stack (Elasticsearch, 

Logstash, Kibana) забезпечує повний цикл роботи з логами: збір, обробку, 

індексацію та візуалізацію. Elasticsearch виступає як швидка пошукова та 

аналітична база даних, Logstash або Fluentd виконують роль збирачів і 

трансформерів логів, а Kibana надає зручний інтерфейс для пошуку, фільтрації та 

побудови візуальних звітів. Такий підхід дозволяє централізовано зберігати логи з 

усіх сервісів і вузлів, швидко знаходити потрібну інформацію під час інцидентів і 

проводити кореляцію подій. Для глибшого розуміння взаємодії між 

мікросервісами використовується розподілене трасування. Jaeger та 

OpenTelemetry є сучасними стандартами в цій галузі. OpenTelemetry збирає 

трасування (spans) з різних сервісів, фіксуючи повний шлях запиту через всю 

систему — від входу в один мікросервіс до відповіді користувачу. Jaeger надає 

зручний інтерфейс для візуалізації цих трас, аналізу латентності на кожному етапі 

та виявлення вузьких місць. Поєднання логів і трасування дозволяє точно 

визначити, де саме виникла проблема, навіть якщо вона проявляється лише в 

одному з десятків взаємодіючих сервісів. 

На рівні інфраструктури ключовим інструментом оркестрації контейнерів є 

Kubernetes. Ця платформа автоматизує розгортання, масштабування та управління 

контейнеризованими додатками. Kubernetes значно підвищує надійність системи 

завдяки вбудованим механізмам self-healing — самовосстановлення. Якщо под 

(контейнер) виходить з ладу, Kubernetes автоматично перезапускає його на тому ж 

або іншому вузлі. Якщо весь вузол стає недоступним, поди перерозподіляються 

на інші доступні вузли. Крім того, Kubernetes підтримує auto-scaling: 

горизонтальне масштабування подів (Horizontal Pod Autoscaler) залежно від 

завантаження CPU, пам’яті або кількості запитів, а також кластерне 

масштабування (Cluster Autoscaler), яке додає або видаляє вузли в хмарі. Завдяки 

readiness і liveness probes система може самостійно визначати, чи готовий сервіс 

обробляти трафік, і автоматично виключати несправні екземпляри з балансування 

навантаження. Таким чином, Kubernetes не тільки спрощує управління великою 
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кількістю контейнерів, але й активно сприяє підвищенню доступності та 

відмовостійкості розподілених систем. 

Поєднання Prometheus + Grafana для моніторингу, ELK Stack і 

OpenTelemetry для логування та трасування, а також Kubernetes для оркестрації 

формує потужний сучасний стек інструментів, який дозволяє підтримувати 

високий рівень надійності навіть у складних, динамічно змінюваних розподілених 

середовищах. Ці рішення стали де-факто стандартом у більшості великих і 

середніх технологічних компаній. 

1.5. Порівняльний аналіз існуючих рішень та обґрунтування напряму 

дослідження 

Порівняльний аналіз існуючих рішень показує, що поєднання практик Site 

Reliability Engineering, патернів відмовостійкості та сучасних інструментів 

моніторингу й оркестрації демонструє високу ефективність у забезпеченні 

надійності розподілених інформаційних систем. Такі підходи успішно 

застосовуються в провідних світових компаніях, таких як Google, Netflix, Amazon 

та Uber, де вони дозволяють підтримувати рівень доступності на рівні чотирьох-

п’яти дев’яток навіть за умов величезних масштабів і складної архітектури. Однак 

ці рішення мають суттєві обмеження, які стають особливо помітними за межами 

великих технологічних корпорацій. 

По-перше, більшість зрілих SRE-практик і пов’язаних інструментів 

вимагають значних людських, фінансових та обчислювальних ресурсів. 

Впровадження повноцінної системи моніторингу на базі Prometheus і Grafana, 

розподіленого трасування через OpenTelemetry, централізованого логування ELK 

Stack і оркестрації Kubernetes потребує кваліфікованої команди DevOps/SRE, 

постійного супроводу та регулярного оновлення інфраструктури. Для невеликих і 

середніх підприємств, стартапів або державних установ такі вимоги часто стають 

надмірними. По-друге, існує висока складність впровадження в уже існуючих 

системах, особливо якщо вони побудовані за монолітною архітектурою або 

частково мігрували в хмару. Інтеграція патернів Circuit Breaker, Retry і Failover 
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вимагає глибокої переробки коду сервісів, а перехід на Kubernetes може 

потребувати суттєвої реорганізації процесів розробки та розгортання. 

Ще одним суттєвим недоліком є сильна залежність від конкретних хмарних 

провайдерів. Багато готових рішень тісно інтегровані з екосистемами AWS, 

Google Cloud або Microsoft Azure, що ускладнює міграцію між провайдерами і 

створює ризик vendor lock-in. У випадку зростання вартості послуг, зміни тарифів 

або обмежень доступу до певних регіонів така залежність може суттєво вплинути 

на стабільність і вартість утримання системи. Крім того, у реаліях України 

додатковими викликами стають обмежені бюджетні ресурси, нестабільне 

енергопостачання в деяких регіонах, а також підвищені вимоги до кіберстійкості 

та доступності критичних систем в умовах зовнішніх загроз. 

Усе це обґрунтовує необхідність розробки інтегрованої системи 

забезпечення надійності (СЗН), яка поєднує переваги перевірених практик SRE і 

патернів відмовостійкості, але при цьому орієнтується на відкритий 

технологічний стек і мінімальні вимоги до ресурсів. Такий підхід дозволить 

адаптувати рішення під українські умови: обмежені фінансові та кадрові 

можливості, необхідність роботи в гібридних (on-premise та cloud) середовищах, а 

також підвищені вимоги до доступності та швидкого відновлення після відмов. 

Розробка власної модульної СЗН дасть змогу досягти високого рівня надійності 

без надмірної залежності від комерційних хмарних сервісів, забезпечити гнучкість 

розгортання і поступово масштабувати систему відповідно до реальних потреб 

організації. Саме тому створення компактної, відкритої та адаптованої системи 

забезпечення надійності є актуальним і перспективним напрямом дослідження. 

1.6. Постановка задачі та визначення вимог до розроблюваної системи 

На основі проведеного аналізу існуючих підходів і виявлених обмежень 

сформульовано основну задачу курсової роботи. Задача полягає в тому, щоб 

спроектувати та реалізувати прототип інтегрованої системи забезпечення 

надійності (СЗН) для розподілених інформаційних систем. Розроблена система 

повинна забезпечувати своєчасне виявлення відмов різного характеру, 
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автоматичне відновлення працездатності компонентів і суттєве підвищення 

загального рівня доступності системи. Конкретною кількісною метою є 

підвищення коефіцієнта доступності мінімум на один-два порядки — наприклад, з 

рівня 99 % (дві дев’ятки) до 99,9 % або 99,99 % (три-чотири дев’ятки), що 

відповідає зменшенню допустимого щорічного простою з кількох днів до кількох 

десятків хвилин або навіть хвилин. 

Для досягнення поставленої задачі до системи забезпечення надійності 

висуваються чіткі функціональні, нефункціональні та технологічні вимоги. 

Функціональні вимоги охоплюють ключові механізми забезпечення 

відмовостійкості. Система повинна реалізовувати комплексний моніторинг стану 

всіх вузлів і сервісів у реальному часі, включаючи збір метрик продуктивності, 

перевірку доступності та виявлення аномалій. Важливим елементом є підтримка 

механізмів реплікації даних з можливістю вибору стратегії (синхронної, 

асинхронної або напівсинхронної). Система зобов’язана забезпечувати 

автоматичне перемикання навантаження (failover) на резервні вузли у разі 

виявлення відмови основного компонента. Крім того, обов’язковою є реалізація 

патернів відмовостійкості на рівні сервісів — зокрема, повторних спроб 

виконання операцій (Retry) з використанням exponential backoff та патерну Circuit 

Breaker для запобігання каскадним збоям. 

Нефункціональні вимоги спрямовані на забезпечення високої якості роботи 

системи в умовах обмежених ресурсів. Коефіцієнт доступності розроблюваної 

СЗН повинен перевищувати 99,9 %. Система має створювати мінімальне 

додаткове навантаження на обчислювальні ресурси (CPU, пам’ять, мережу), щоб 

не погіршувати загальну продуктивність основного додатка. Важливою є 

масштабованість рішення — можливість працювати як у невеликих конфігураціях 

з кількома вузлами, так і в кластерах з десятками і сотнями компонентів без 

суттєвої деградації характеристик. 

Технологічні вимоги акцентують увагу на відкритості та гнучкості рішення. 

Уся система повинна будуватися виключно на основі технологій з відкритим 

вихідним кодом, що дозволить уникнути залежності від комерційних провайдерів 
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і забезпечить можливість подальшої модифікації та адаптації. Розроблений 

прототип має бути повністю сумісним з сучасними контейнерними технологіями 

— Docker для пакування компонентів і Kubernetes для оркестрації, розгортання та 

управління в продакшн-середовищі. Це дозволить легко інтегрувати СЗН як у 

хмарні, так і в гібридні або on-premise інфраструктури. 

Таким чином, поставлена задача та сформульовані вимоги визначають 

напрям подальшого проектування та реалізації. Розробка такої інтегрованої, 

ресурсоефективної та відкритої системи забезпечення надійності дозволить не 

лише вирішити теоретичні та практичні завдання курсової роботи, але й створити 

рішення, адаптоване до реальних умов українських підприємств і організацій з 

обмеженими ресурсами, але високими вимогами до стабільності та доступності 

інформаційних систем. 

Висновки до розділу 1.  

Проведений аналіз показав, що сучасні підходи до забезпечення надійності 

розподілених інформаційних систем пропонують потужний і добре апробований 

інструментарій. Практики Site Reliability Engineering, перевірені патерни 

відмовостійкості (Retry, Circuit Breaker, Failover), а також зрілі інструменти 

моніторингу, логування, трасування та оркестрації дозволяють суттєво 

підвищувати доступність і стійкість складних розподілених систем. Багато з цих 

рішень успішно застосовуються у світових технологічних лідерів і довели свою 

ефективність на масштабах, що налічують тисячі вузлів і мільйони користувачів.  

Водночас існуючі підходи мають суттєві недоліки. Вони часто вимагають 

значних людських, фінансових і обчислювальних ресурсів, що ускладнює їхнє 

впровадження в умовах обмежених бюджетів. Більшість готових рішень 

характеризуються високою складністю інтеграції в уже працюючі системи, 

особливо невеликого та середнього масштабу. Крім того, багато інструментів 

тісно прив’язані до конкретних хмарних провайдерів, що створює ризики 

залежності та ускладнює використання в гібридних або on-premise середовищах. 

У реаліях України ці обмеження стають особливо відчутними через необхідність 
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забезпечення високої доступності критичних систем при обмежених ресурсах і 

підвищених вимогах до стійкості. 

Таким чином, хоча наявний інструментарій і надає широкі можливості, він 

потребує подальшої інтеграції в єдину, цілісну систему, яка поєднувала б 

переваги SRE-практик, патернів відмовостійкості та відкритих інструментів, 

водночас залишаючись гнучкою, ресурсоефективною та адаптованою до різних 

умов експлуатації. 

Напрям подальшого дослідження обумовлений саме цими викликами. Він 

полягає у створенні модульної системи забезпечення надійності (СЗН), 

побудованої на базі кращих практик SRE, з активним використанням відкритих 

технологій. Така система повинна поєднувати комплексний моніторинг, 

механізми автоматичного відновлення, патерни відмовостійкості та ефективну 

оркестрацію, при цьому залишаючись компактною, масштабовуваною та 

незалежною від конкретних комерційних хмарних платформ. Розробка подібної 

інтегрованої СЗН дозволить не тільки вирішити теоретичні завдання системного 

аналізу, але й отримати практичне рішення, придатне для впровадження в 

українських умовах. 

Результати аналізу першого розділу створюють надійну теоретичну основу 

для подальшого проектування архітектури, визначення компонентів і реалізації 

прототипу системи забезпечення надійності. 
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РОЗДІЛ 2. ПРОЕКТУВАННЯ СИСТЕМИ ЗАБЕЗПЕЧЕННЯ НАДІЙНОСТІ 

2.1. Системний підхід до проектування: методологічна база та вимоги 

до системи 

Проектування системи забезпечення надійності (СЗН) здійснювалося на 

основі системного підходу, який передбачає розгляд об’єкта як цілісної 

сукупності взаємопов’язаних елементів, що функціонують у певному середовищі 

та спрямовані на досягнення єдиної мети. Такий підхід дозволяє враховувати не 

лише технічні аспекти, але й організаційні, ресурсні та експлуатаційні обмеження, 

забезпечуючи комплексне вирішення поставленої задачі. 

Методологічну базу проектування становлять кілька взаємодоповнюючих 

підходів. Для структурного аналізу та моделювання бізнес-процесів і 

функціональних вимог застосовувалися стандарти IDEF (ICAM Definition) — 

зокрема, IDEF0 для функціонального моделювання та IDEF3 для опису процесів. 

Ці методи дали змогу чітко визначити потоки даних, управління та механізми, а 

також візуалізувати взаємодію між компонентами майбутньої системи. Для 

детального опису архітектури, поведінки та взаємодії об’єктів використовувалася 

уніфікована мова моделювання UML. Зокрема, були розроблені діаграми 

варіантів використання (Use Case), діаграми класів, діаграми послідовності 

(Sequence) та діаграми компонентів, що дозволило формалізувати як статичну 

структуру системи, так і динамічну поведінку її модулів. 

Важливим елементом методологічної бази стало використання 

міжнародного стандарту ISO/IEC 25010:2011 (Systems and software engineering — 

Systems and software Quality Requirements and Evaluation — SQuaRE). Згідно з цим 

стандартом особлива увага приділялася двом ключовим характеристикам якості: 

надійності (reliability) та ефективності продуктивності (performance efficiency). 

Надійність розглядалася через такі підхарактеристики, як зрілість (maturity), 

доступність (availability), відмовостійкість (fault tolerance) та відновлюваність 

(recoverability). Ефективність продуктивності оцінювалася з урахуванням часових 

характеристик, використання ресурсів та пропускної здатності системи. 
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Застосування ISO 25010 дозволило сформувати чіткі, вимірювані вимоги до СЗН і 

забезпечити відповідність системи загальноприйнятим стандартам якості 

програмного забезпечення. 

Методологічна база також ґрунтується на комбінації двох сучасних 

парадигм: практик Site Reliability Engineering (SRE) та принципів fault-tolerant 

design (відмовостійкого проектування). SRE забезпечує інженерний підхід до 

операційної діяльності, акцентуючи увагу на кількісному вимірюванні надійності 

через SLI/SLO, управління error budget, автоматизацію та безперервне 

вдосконалення. Fault-tolerant design доповнює цей підхід технічними рішеннями, 

спрямованими на запобігання, виявлення, ізоляцію та відновлення після відмов. 

Поєднання цих двох підходів дозволяє не тільки реагувати на вже виниклі збої, 

але й проактивно проектувати систему з урахуванням потенційних відмов уже на 

етапі архітектурного дизайну. 

Таким чином, поєднання системного аналізу, інструментів моделювання 

IDEF і UML, вимог стандарту ISO 25010 та синтезу SRE з принципами 

відмовостійкого проектування створило міцну методологічну основу для 

подальшого проектування архітектури СЗН, її компонентів і механізмів 

функціонування. Цей комплексний підхід забезпечує наукову обґрунтованість 

рішень і їхню практичну придатність для реальних розподілених інформаційних 

систем. 

2.2. Архітектура системи забезпечення надійності та її компоненти 

Архітектура розроблюваної системи забезпечення надійності (СЗН) 

побудована за мікросервісним принципом. Це рішення забезпечує високу 

гнучкість, масштабованість і незалежність компонентів, що особливо важливо для 

розподілених інформаційних систем. Кожен модуль системи функціонує як 

самостійний сервіс, який може розгортатися, масштабуватися та оновлюватися 

незалежно від інших. Центральним елементом архітектури є оркестратор СЗН — 

спеціальний координаційний сервіс, який здійснює загальне управління всіма 

модулями, приймає рішення про відновлення, агрегує дані моніторингу та 

забезпечує взаємодію між компонентами. 
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Основними компонентами системи забезпечення надійності є наступні 

модулі та підсистеми. 

Модуль моніторингу відповідає за постійний збір і аналіз стану всіх вузлів і 

сервісів розподіленої системи. Він збирає технічні метрики (завантаження 

процесора, пам’яті, дисків, мережевого трафіку), перевіряє доступність сервісів за 

допомогою health-checks і виявляє аномалії в поведінці системи. Модуль працює в 

режимі реального часу і передає агреговані дані до оркестратора для подальшого 

прийняття рішень. 

Модуль реплікації та резервування забезпечує створення та підтримку 

резервних копій даних, а також синхронізацію інформації між основними та 

резервними вузлами. Він реалізує різні стратегії реплікації залежно від вимог до 

консистентності та продуктивності, а також керує механізмами резервування 

критичних компонентів системи. 

Модуль відновлення є ключовим елементом забезпечення відмовостійкості. 

Він відповідає за виявлення відмов, автоматичне перемикання навантаження 

(failover), застосування патернів Retry і Circuit Breaker, а також виконання 

відновлювальних дій. Модуль приймає рішення на основі даних від модуля 

моніторингу і координує процеси самовосстановлення системи. 

Підсистема логування та трасування призначена для фіксації всіх значущих 

подій у розподіленому середовищі. Вона збирає логи з усіх сервісів, виконує їхню 

централізацію та забезпечує розподілене трасування запитів. Це дозволяє точно 

відтворювати послідовність подій під час аналізу інцидентів і швидко знаходити 

причини збоїв. 

Dashboard для візуалізації являє собою веб-інтерфейс, який надає 

операторам і адміністраторам зручний доступ до поточного стану системи. Він 

відображає ключові метрики в реальному часі, статус усіх вузлів, активні алерти, 

історію інцидентів та результати застосування механізмів відновлення. Dashboard 

інтегрується з Grafana або подібними інструментами і дозволяє швидко оцінювати 

ситуацію та приймати обґрунтовані рішення. 
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Усі компоненти системи взаємодіють через легкі протоколи обміну даними 

(HTTP/REST або gRPC) і використовують асинхронну комунікацію за допомогою 

черг повідомлень, що підвищує загальну стійкість архітектури. Центральний 

оркестратор забезпечує єдину точку управління, але не є критичним для роботи 

окремих модулів — у разі його тимчасової недоступності модулі продовжують 

виконувати базові функції в автономному режимі. 

Детальна діаграма архітектури системи, а також UML-схеми (діаграми 

компонентів, діаграми послідовності та діаграми розгортання) представлені в 

Додатку В. 

Така модульна мікросервісна архітектура забезпечує високу гнучкість, 

спрощує подальше розширення системи та відповідає сучасним вимогам до 

надійності розподілених інформаційних систем. 

2.3. Механізми резервування та реплікації даних 

2.3.1. Стратегії реплікації 

Реплікація даних є одним із ключових механізмів забезпечення надійності 

та доступності розподілених інформаційних систем. Вона передбачає створення 

та підтримку кількох копій даних на різних вузлах, що дозволяє продовжувати 

роботу системи навіть у разі відмови одного або кількох компонентів. У рамках 

розроблюваної системи забезпечення надійності розглядаються три основні 

стратегії реплікації, кожна з яких має свої переваги, недоліки та сферу 

застосування. 

▬ Синхронна реплікація. При цій стратегії запис даних вважається 

завершеним лише після того, як підтвердження про успішне збереження 

інформації отримано від усіх реплік (або від заздалегідь визначеної 

більшості). Такий підхід забезпечує найвищий рівень консистентності 

даних: усі вузли завжди мають однакову, актуальну версію інформації. 

Синхронна реплікація ідеально підходить для систем, де критичною є 

точність даних (фінансові операції, банківські системи, системи керування 

запасами). Головним недоліком є підвищена затримка відповіді 
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користувачу, оскільки первинний вузол змушений чекати відповіді від усіх 

реплік. Це може суттєво впливати на продуктивність під високим 

навантаженням. 

▬ Асинхронна реплікація. У цьому випадку первинний вузол підтверджує 

успішне виконання запису клієнту відразу після локального збереження 

даних, а реплікація на інші вузли відбувається у фоновому режимі. Така 

стратегія забезпечує високу швидкість обробки запитів і мінімальну 

затримку для користувача. Асинхронна реплікація добре підходить для 

систем з високим навантаженням на запис, де швидкість важливіша за 

миттєву консистентність (наприклад, логування подій, аналітичні системи, 

соціальні мережі). Однак вона несе ризик втрати частини даних у разі 

відмови первинного вузла до завершення реплікації. 

▬ Напівсинхронна реплікація (semi-synchronous). Ця стратегія є 

компромісом між синхронною та асинхронною реплікацією. Запис 

вважається завершеним після отримання підтвердження хоча б від однієї 

(або заздалегідь визначеної кількості) репліки. Решта реплік оновлюються 

асинхронно. Напівсинхронна реплікація дозволяє досягти балансу між 

високою швидкістю відповіді та прийнятним рівнем консистентності даних. 

Вона широко використовується в сучасних базах даних (наприклад, у 

PostgreSQL, MySQL) і є оптимальним рішенням для більшості бізнес-

систем середнього рівня критичності. 

Вибір конкретної стратегії реплікації в системі СЗН здійснюється залежно 

від типу даних, вимог до консистентності та допустимої затримки. Оркестратор 

СЗН дозволяє динамічно перемикатися між стратегіями для різних категорій 

даних. 

 

2.3.2. Методи балансування навантаження 

Балансування навантаження є невід’ємною частиною механізмів 

резервування, оскільки воно забезпечує рівномірний розподіл запитів між 
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доступними вузлами та підтримує високу доступність системи. У розроблюваній 

СЗН передбачено використання кількох класичних і сучасних методів 

балансування навантаження. 

Серед основних методів виділяють наступні: 

▬ Round Robin — послідовний розподіл запитів між вузлами по черзі. Метод 

простий у реалізації, але не враховує поточне завантаження серверів, що 

може призводити до нерівномірного розподілу під час різного 

навантаження на вузли. 

▬ Weighted Round Robin — розширення попереднього методу, при якому 

кожному вузлу призначається вага залежно від його потужності або 

поточних характеристик. Це дозволяє ефективніше використовувати 

різнорідні сервери. 

▬ Least Connections — направлення нового запиту на той вузол, який на 

даний момент обслуговує найменшу кількість активних з’єднань. Цей метод 

добре адаптується до динамічного навантаження і є одним з 

найефективніших у мікросервісних середовищах. 

▬ Least Response Time — вибір вузла з найменшим середнім часом відповіді 

на запити. Метод враховує не тільки кількість з’єднань, але й реальну 

продуктивність кожного вузла. 

У рамках проектування СЗН рекомендовано використовувати метод Least 

Connections як основний для більшості сценаріїв. Він найкраще підходить для 

динамічного навантаження, характерного для розподілених систем, оскільки 

враховує реальне поточне завантаження вузлів і дозволяє уникнути 

перевантаження окремих компонентів. Для критичних сервісів можливе 

комбінування Least Connections з Weighted Round Robin або Least Response Time 

залежно від специфіки навантаження. 

Інтеграція механізмів реплікації та балансування навантаження в єдину 

підсистему дозволяє СЗН забезпечувати як високу доступність даних, так і 

рівномірний розподіл трафіку, що безпосередньо впливає на загальний рівень 

надійності розподілених інформаційних систем. 
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2.4. Підсистема моніторингу та виявлення аномалій 

2.4.1. Вибір метрик і порогових значень 

Вибір ключових метрик і встановлення ефективних порогових значень є 

основою якісної роботи підсистеми моніторингу в системі забезпечення 

надійності. У розроблюваній СЗН за основу взято концепцію Golden Signals, яка 

вважається одним із найбільш ефективних підходів до моніторингу розподілених 

систем. Ця концепція фокусується на чотирьох фундаментальних показниках, що 

найкраще відображають реальний стан системи з точки зору кінцевого 

користувача. 

До цих показників належать латентність, трафік, помилки та насичення 

ресурсів. Латентність характеризує час обробки запитів системою і дозволяє 

своєчасно виявляти уповільнення роботи сервісів. Трафік відображає обсяг 

вхідного навантаження, зокрема кількість запитів за одиницю часу, і допомагає 

прогнозувати пікові періоди. Показник помилок фіксує частку невдалих запитів і 

різних типів збоїв, що є раннім сигналом про проблеми в логіці або 

інфраструктурі. Насичення ресурсів показує, наскільки система наближається до 

межі своїх можливостей, відстежуючи рівень використання процесора, пам’яті, 

дисків і внутрішніх черг. 

Саме поєднання цих чотирьох метрик дає можливість отримувати цілісну 

картину здоров’я розподіленої системи і швидко реагувати на потенційні загрози. 

Для визначення порогових значень, при перевищенні яких система генерує 

алерти, у СЗН застосовуються два взаємодоповнювальні підходи. Перший підхід 

базується на статистичному правилі трьох сигм. Він передбачає розрахунок 

середнього значення метрики та її стандартного відхилення за певний період 

нормальної роботи. Поріг тривоги встановлюється на рівні середнього значення 

плюс три стандартних відхилення. Такий метод дозволяє автоматично 

адаптуватися до звичайного рівня навантаження системи і фіксувати лише 

статистично значущі відхилення. 
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Другий підхід полягає у використанні SLO-based алертів, тобто порогів, 

безпосередньо прив’язаних до заздалегідь визначених цільових рівнів 

обслуговування. У цьому випадку алерти спрацьовують не просто при 

статистично значущому відхиленні, а тоді, коли поведінка системи починає 

загрожувати порушенню встановлених SLO. Наприклад, якщо SLO передбачає, 

що 99 % запитів повинні оброблятися за менш ніж 300 мілісекунд, то алерт може 

генеруватися вже при наближенні до цієї межі, навіть якщо значення ще не 

вийшло за межі трьох сигм. Поєднання статистичного підходу з SLO-based 

алертами дозволяє досягти балансу між чутливістю моніторингу та зменшенням 

кількості хибних спрацьовувань. 

Такий вибір метрик і стратегія встановлення порогів забезпечують раннє 

виявлення аномалій, зменшують час реакції на проблеми і дають можливість 

підсистемі моніторингу працювати ефективно навіть у динамічних розподілених 

середовищах з мінливим навантаженням. 

2.4.2. Алгоритми виявлення відхилень 

Виявлення аномалій у роботі розподілених інформаційних систем є однією з 

найважливіших функцій підсистеми моніторингу системи забезпечення 

надійності. Для ефективного розпізнавання відхилень від нормальної поведінки в 

СЗН використовується поєднання статистичних методів і алгоритмів машинного 

навчання, що дозволяє досягти високої точності та мінімальної кількості хибних 

спрацьовувань. 

Статистичні методи залишаються основою виявлення аномалій завдяки 

своїй простоті, швидкості роботи та низьким вимогам до обчислювальних 

ресурсів. Серед них активно застосовуються Z-score, який визначає, наскільки 

поточне значення метрики відхиляється від середнього в одиницях стандартного 

відхилення. Цей метод добре працює для метрик з відносно стабільним 

розподілом. Додатково використовується ковзне середнє (moving average), яке 

згладжує короткочасні коливання і допомагає виявляти поступові зміни в 

поведінці системи, такі як повільне зростання латентності або насичення ресурсів. 
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Для більш складних випадків, коли поведінка системи має нелінійний 

характер, сезонні коливання або складні залежності між метриками, 

застосовуються алгоритми машинного навчання. Ізоляційний ліс (Isolation Forest) 

є ефективним методом для виявлення аномалій, оскільки він швидко ізолює 

точки, що сильно відрізняються від основної маси даних, не вимагаючи великого 

обсягу розмічених даних для навчання. Цей алгоритм особливо корисний для 

виявлення раптових сплесків помилок або незвичного навантаження. Для метрик 

з вираженою сезонністю, таких як добове або тижневе навантаження, 

використовується модель Prophet, розроблена Facebook. Вона дозволяє 

враховувати тренди, сезонні патерни та святкові ефекти, забезпечуючи точне 

прогнозування нормальної поведінки системи і, відповідно, надійне виявлення 

відхилень від прогнозу. 

Реалізація всіх алгоритмів виявлення аномалій у системі СЗН виконана на 

базі Prometheus та його потужної мови запитів PromQL. PromQL дозволяє в 

реальному часі обчислювати Z-score, ковзне середнє та інші статистичні 

показники безпосередньо на рівні сервера моніторингу. Для складніших моделей 

машинного навчання (ізоляційний ліс і Prophet) передбачено інтеграцію через 

зовнішні експортери та sidecar-контейнери, які періодично отримують дані з 

Prometheus, виконують аналіз і повертають результати у вигляді нових метрик або 

алертів. Такий гібридний підхід поєднує швидкість і простоту PromQL з 

потужністю сучасних алгоритмів машинного навчання. 

Поєднання статистичних методів і моделей машинного навчання дозволяє 

підсистемі моніторингу СЗН ефективно виявляти як очевидні збої, так і приховані 

деградації продуктивності, що значно підвищує загальну відмовостійкість 

розподілених інформаційних систем. 

2.5. Механізми відновлення після відмов  

Механізми відновлення після відмов становлять ключову частину системи 

забезпечення надійності і призначені для швидкого виявлення проблем та 

мінімального впливу на доступність сервісів. У розроблюваній СЗН ці механізми 
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реалізуються через тісну інтеграцію перевірених патернів відмовостійкості з 

можливостями оркестрації. 

Основним підходом є комплексна інтеграція патернів Retry і Circuit Breaker. 

Патерн Retry виконує повторні спроби операцій у разі виникнення транзієнтних 

помилок, застосовуючи стратегію exponential backoff для поступового збільшення 

інтервалу між спробами. Це дозволяє системі автоматично відновлюватися після 

короткочасних збоїв мережі, тимчасового перевантаження або тимчасової 

недоступності зовнішніх сервісів. Для запобігання надмірного навантаження на 

вже проблемний компонент патерн Retry працює в тісній взаємодії з Circuit 

Breaker. Останній постійно відстежує частку помилок під час взаємодії з певним 

сервісом. При перевищенні встановленого порогу Circuit Breaker переходить у 

відкритий стан і блокує подальші запити до несправного компонента, запобігаючи 

каскадному поширенню збою на інші частини системи. Після певного часу 

вимикач переходить у напіввідкритий стан для пробних запитів, а при успішному 

відновленні сервісу повертається до нормального режиму роботи. Така комбінація 

забезпечує як стійкість до тимчасових помилок, так і надійну ізоляцію серйозних 

відмов. 

Автоматичне перемикання навантаження (failover) реалізується на двох 

рівнях. На рівні інфраструктури використовуються вбудовані можливості 

Kubernetes, який самостійно виявляє несправні поди за допомогою liveness і 

readiness probes і автоматично перезапускає їх або перерозподіляє навантаження 

на інші доступні вузли. Для більш тонкого та швидкого керування failover у 

складних сценаріях передбачено кастомний оркестратор СЗН. Він отримує дані 

від модуля моніторингу в реальному часі, аналізує стан усіх вузлів і сервісів і, у 

разі виявлення критичної відмови, ініціює перемикання трафіку на резервні 

репліки. Кастомний оркестратор дозволяє реалізовувати складні політики failover, 

враховуючи пріоритетність сервісів, рівень консистентності даних і поточний 

стан error budget. 

Усі механізми відновлення працюють у тісній взаємодії з підсистемою 

моніторингу та логування. При кожному спрацьовуванні патернів або виконанні 
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failover операції в систему логування записуються детальні події з контекстом, що 

дозволяє проводити якісний постмортем-аналіз і постійно вдосконалювати 

правила відновлення. Такий інтегрований підхід забезпечує швидке виявлення 

відмов, їхню ізоляцію та автоматичне відновлення з мінімальним часом простою, 

що безпосередньо сприяє досягненню цільового рівня доступності понад 99,9 %. 

2.6. Система логування та трасування подій у розподіленому 

середовищі 

У розподілених інформаційних системах, де запити проходять через десятки 

мікросервісів і вузлів, ефективна діагностика відмов і аналіз інцидентів 

неможливі без централізованої системи логування та розподіленого трасування. 

Тому в архітектурі СЗН передбачено потужну підсистему збору, зберігання та 

аналізу подій, яка поєднує два взаємодоповнювальні підходи. 

Централізоване логування реалізовано на базі стеку ELK (Elasticsearch, 

Logstash, Kibana). Усі сервіси системи надсилають свої логи в уніфікованому 

форматі до централізованого збирача. Logstash або його сучасні аналоги (Fluent 

Bit, Fluentd) виконують нормалізацію, збагачення та фільтрацію даних, після чого 

логи зберігаються в Elasticsearch. Такий підхід дозволяє швидко шукати потрібні 

події за часом, сервісом, рівнем помилки чи конкретним ідентифікатором запиту. 

Kibana надає зручний веб-інтерфейс для візуального аналізу логів, побудови 

дашбордів і створення складних запитів. Централізоване зберігання логів значно 

спрощує розслідування інцидентів, оскільки інженеру не потрібно підключатися 

до кожного вузла окремо. 

Для глибокого розуміння взаємодії між сервісами в розподіленому 

середовищі використовується розподілене трасування на базі стандарту 

OpenTelemetry та візуалізатора Jaeger. OpenTelemetry збирає трасування (spans) з 

усіх мікросервісів, фіксуючи повний шлях кожного запиту — від входу в систему 

до повернення відповіді користувачу. Кожен span містить інформацію про час 

виконання, статус, помилки та контекст (trace ID, span ID). Jaeger отримує ці дані і 

надає інтерактивну візуалізацію у вигляді деревоподібних діаграм, що дозволяє 
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буквально «пройтися» по всьому ланцюжку викликів сервісів і точно визначити, 

на якому етапі виникла затримка, помилка чи виняткова ситуація. 

Особливо цінним є поєднання централізованого логування та розподіленого 

трасування. Завдяки спільному використанню trace ID кожна подія в логах 

автоматично корелюється з відповідним сегментом трасування. Це дає 

можливість за один клік перейти від запису в логах до повної картини 

проходження запиту через усю систему. Така кореляція подій між сервісами 

значно скорочує час діагностики відмов і дозволяє виявляти складні, приховані 

проблеми, які не проявляються на рівні окремого сервісу. 

Підсистема логування та трасування тісно інтегрована з модулем 

моніторингу та оркестратором СЗН. При виявленні аномалій або спрацьовуванні 

механізмів відновлення система автоматично зберігає контекст події, що 

полегшує подальший аналіз і вдосконалення правил відновлення. Таким чином, 

централізоване логування та розподілене трасування разом створюють потужний 

інструмент observability, який підвищує прозорість роботи розподіленої системи і 

є важливою складовою забезпечення її надійності. 

2.7. Обґрунтування вибору технологічного стеку 

Вибір технологічного стеку для системи забезпечення надійності (СЗН) 

здійснювався з урахуванням основних вимог до функціональності, 

продуктивності, масштабовуваності, відкритості та можливості адаптації до 

реальних умов українських підприємств. Основним критерієм було створення 

легкого, гнучкого та повністю відкритого рішення, яке не створює залежності від 

комерційних хмарних провайдерів. 

Для реалізації основної логіки прототипу обрано мову програмування 

Python. Вона забезпечує швидку розробку, високу читабельність коду та широкі 

можливості для інтеграції з різними інструментами моніторингу й аналізу даних. 

Python особливо зручний для прототипування, оскільки дозволяє швидко 

перевіряти алгоритми виявлення аномалій, логіку оркестратора та механізми 

відновлення. У разі потреби подальшої оптимізації продуктивності передбачена 
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можливість переходу на Java або Go. Мова Go особливо приваблива для 

критичних компонентів завдяки своїй високій швидкості виконання, низькому 

споживанню пам’яті та вбудованій підтримці конкурентності. 

Оркестрація контейнерів реалізована на базі Docker та Kubernetes. Docker 

забезпечує стандартизоване пакування всіх компонентів СЗН у контейнери, що 

спрощує розгортання та переносимість між різними середовищами. Kubernetes 

виступає як основний оркестратор, надаючи вбудовані механізми 

самовосстановлення, автоматичного масштабування та управління подами. Такий 

вибір дозволяє легко розгортати систему як у хмарних середовищах, так і в 

локальних або гібридних інфраструктурах. 

Для моніторингу обрано поєднання Prometheus і Grafana. Prometheus є 

потужним і легким інструментом збору метрик з відкритим кодом, який ідеально 

підходить для динамічних мікросервісних архітектур. Grafana доповнює його, 

забезпечуючи зручну візуалізацію даних і гнучкі можливості налаштування 

дашбордів та алертів. 

Розподілене трасування реалізовано за допомогою OpenTelemetry та Jaeger. 

OpenTelemetry є сучасним відкритим стандартом збору телеметрії, що забезпечує 

сумісність з більшістю мов програмування та фреймворків. Jaeger 

використовується для зберігання та візуалізації трасів, дозволяючи ефективно 

аналізувати проходження запитів через всю систему. 

Механізми реплікації даних передбачають використання PostgreSQL з 

вбудованою підтримкою реплікації для структурних даних, що потребують 

високої консистентності. Для асинхронної обробки подій і високонавантажених 

потоків даних рекомендується Apache Kafka, яка забезпечує надійну доставку 

повідомлень і відмінно масштабується. 

Для реалізації патернів відмовостійкості (Retry, Circuit Breaker, Bulkhead) 

обрано бібліотеки Resilience4j (для Java-екосистеми) та Polly (для .NET). Обидві 

бібліотеки є легкими, добре документованими та дозволяють гнучко 

налаштовувати поведінку патернів. У випадку використання Python аналогічні 
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функції можуть бути реалізовані за допомогою спеціалізованих бібліотек або 

власних модулів. 

Обраний технологічний стек повністю відкритий, що дає можливість 

вільної модифікації, відсутності ліцензійних витрат і незалежності від конкретних 

постачальників. Він добре масштабується від невеликих систем з кількома 

вузлами до великих кластерів і демонструє високу сумісність з сучасними 

хмарними середовищами. Такий вибір забезпечує баланс між швидкістю розробки 

прототипу, продуктивністю в продакшні та можливістю подальшого розвитку 

системи. 

Висновки до розділу 2.  

Спроектована архітектура забезпечує комплексне покриття вимог 

надійності через інтеграцію перевірених практик і інструментів. У межах даного 

розділу було розроблено цілісну структуру системи забезпечення надійності 

(СЗН), яка базується на впровадженні багаторівневих механізмів 

відмовостійкості, включаючи стратегії резервування компонентів та реплікації 

даних для запобігання втраті інформації. Важливою складовою архітектурного 

рішення стало використання патернів «Circuit Breaker», «Retry» та «Timeout», що 

дозволяють ефективно ізолювати збої та запобігати їх каскадному поширенню 

між мікросервісами. 

Особлива увага була приділена створенню підсистеми моніторингу та 

спостережуваності на основі інструментів Prometheus та Grafana, що забезпечує 

безперервний контроль критичних метрик надійності, таких як доступність, час 

відновлення та частота відмов. Завдяки інтеграції сучасних практик SRE та 

автоматизації процесів відновлення через оркестрацію ресурсів, спроектована 

система дозволяє мінімізувати час простою та гарантує стабільне функціонування 

розподіленої інформаційної системи в умовах високого навантаження та 

динамічних змін конфігурації. Таким чином, запропонований підхід створює 

надійний фундамент для практичної реалізації та подальшого тестування системи 

у наступних розділах роботи. 
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РОЗДІЛ 3. РЕАЛІЗАЦІЯ ТА ЕКСПЕРИМЕНТАЛЬНЕ ДОСЛІДЖЕННЯ 

3.1. Розробка прототипу системи забезпечення надійності 

Практична реалізація системи забезпечення надійності (СЗН) базується на 

принципах контейнеризації та мікросервісної архітектури, що дозволяє 

забезпечити ізоляцію компонентів та гнучке керування ресурсами. Прототип 

системи розроблено як екосистему взаємопов'язаних сервісів, розгорнутих у 

середовищі Docker, що гарантує ідентичність роботи системи як на етапі 

розробки, так і під час експериментальних досліджень. 

Центральним елементом прототипу є керуючий Python-сервіс (оркестратор). 

Вибір мови Python обумовлений наявністю розвинених бібліотек для роботи з 

мережевими протоколами та зручністю інтеграції з інструментами аналізу даних. 

Основні функції цього сервісу включають: 

▬ Координацію взаємодії між цільовими мікросервісами. 

▬ Реалізацію логіки патернів відмовостійкості (наприклад, управління 

таймаутами та повторними запитами). 

▬ Динамічну зміну конфігурацій системи у відповідь на виявлені критичні 

стани. 

Важливою особливістю реалізації є глибока інтеграція з системою 

моніторингу Prometheus. Для цього в Python-сервіс було інтегровано клієнтську 

бібліотеку prometheus_client, яка дозволяє експортувати метрики в режимі 

реального часу. Прототип збирає та передає наступні типи даних: 

▬ Counter (Лічильники): для фіксації загальної кількості запитів та кількості 

виниклих помилок (HTTP 5xx, timeouts). 

▬ Gauge (Поточники): для відстеження поточного навантаження на систему, 

кількості активних сесій та використання оперативної пам'яті. 

▬ Histogram (Гістограми): для аналізу розподілу часу відгуку (latency), що є 

критичним для оцінки якості обслуговування. 

Контейнеризація за допомогою Docker Compose дозволяє автоматизувати 

розгортання всього стеку, включаючи сам прототип СЗН, базу даних для 
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зберігання станів та інструменти візуалізації. Кожен мікросервіс обмежений за 

ресурсами (CPU та RAM) у конфігураційних файлах Docker, що дозволяє 

імітувати умови реального навантаження та перевіряти стійкість архітектури до 

дефіциту обчислювальних потужностей. 

Інтеграція Python-оркестратора з Prometheus забезпечує замкнений цикл 

керування надійністю: сервіс виконує корисну роботу, Prometheus збирає дані про 

її якість, а на основі отриманих метрик оркестратор може автоматично приймати 

рішення про активацію резервних потужностей або обмеження трафіку (Rate 

Limiting). Це створює надійну базу для подальшого тестування системи, яке 

описано в наступних підрозділах. 

3.2. Імплементація ключових модулів системи 

Процес імплементації системи забезпечення надійності (СЗН) полягав у 

створенні окремих функціональних блоків, що взаємодіють між собою через 

стандартизовані протоколи. Основна увага при розробці була приділена 

модульній структурі, що дозволяє незалежно масштабувати компоненти 

моніторингу, аналізу та відновлення. Кожен модуль розгорнуто як окремий 

Docker-контейнер, а їх взаємодія координується через спільну віртуальну мережу, 

що забезпечує стабільність зв'язків та ізоляцію трафіку. 

3.2.1. Модуль моніторингу стану вузлів 

Модуль моніторингу є фундаментом СЗН, оскільки він забезпечує збір 

первинних даних про працездатність розподіленої системи. Реалізація цього 

модуля базується на використанні екосистеми Prometheus та спеціалізованих 

агентів збору даних. 

Для отримання детальної інформації про стан вузлів було використано 

механізм експортерів (exporters), які перетворюють внутрішні показники 

компонентів у формат, зрозумілий для Prometheus. У прототипі впроваджено 

наступні типи експортерів: 
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▬ Node Exporter: встановлений на кожному віртуальному вузлі для збору 

апаратних метрик (завантаження CPU, використання RAM, дискові операції 

I/O та мережева активність). 

▬ cAdvisor: інтегрований для моніторингу стану самих Docker-контейнерів, 

що дозволяє відстежувати ліміти ресурсів та виявляти "витік" пам'яті в 

окремих мікросервісах. 

▬ Custom Python Exporter: вбудований безпосередньо в оркестратор для 

передачі специфічних прикладних метрик, таких як кількість 

успішних/невдалих транзакцій та час обробки запитів. 

Збір даних відбувається за моделлю «pull»: сервер моніторингу з певною 

періодичністю (scraping interval) звертається до експортерів, що дозволяє 

уникнути перевантаження мережі при короткочасних сплесках активності.  

Для автоматизації виявлення збоїв було розроблено систему правил 

сповіщення (Alerting Rules). Аналіз стану системи здійснюється мовою запитів 

PromQL (Prometheus Query Language). Основними критеріями для спрацювання 

алерту були визначені: 

▬ Порогові значення: наприклад, якщо завантаження процесора перевищує 

85% протягом 5 хвилин (100 - (avg by (instance) 

(irate(node_cpu_seconds_total{mode="idle"}[5m])) * 100) > 85). 

▬ Доступність вузлів: використання функції up == 0 для миттєвої 

ідентифікації зупинки контейнера або втрати зв'язку з вузлом. 

▬ Темп зростання помилок: аналіз швидкості появи HTTP-помилок статусів 

5xx за допомогою функції rate(). 

Усі сформовані алерти передаються до компонента Alertmanager, який 

групує їх та ініціює відповідні сигнали для модуля оркестрації. Це дозволяє 

системі не лише констатувати факт відмови, а й завчасно виявляти деградацію 

продуктивності, що є ключовим аспектом SRE-підходу. 

3.2.2. Модуль автоматичного відновлення 

Модуль автоматичного відновлення (Self-healing module) є активним 

компонентом СЗН, завдання якого полягає у мінімізації часу відновлення системи 
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(MTTR) без прямого втручання адміністратора. Його робота базується на 

виконанні заздалегідь визначених сценаріїв (скриптів) при отриманні сигналів про 

збої від модуля моніторингу. 

Для запобігання ефекту «лавинної відмови» (cascading failure) у прототипі 

реалізовано патерн Circuit Breaker (запобіжник) з використанням спеціалізованих 

бібліотек мови Python (наприклад, pybreaker або resilience4j-аналогів). Логіка 

роботи модуля побудована на трьох станах: 

▬ Closed (Закритий): запити проходять у штатному режимі. Модуль 

підраховує кількість невдалих спроб. 

▬ Open (Відкритий): при досягненні порогу помилок (наприклад, 50% 

невдалих запитів протягом 30 секунд) запобіжник «розмикає» ланцюг. Усі 

наступні запити до проблемного сервісу миттєво відхиляються з помилкою, 

що дозволяє сервісу, який перевантажений, відновити свої ресурси. 

▬ Half-Open (Напіввідкритий): після закінчення тайм-ауту очікування модуль 

пропускає обмежену кількість тестових запитів. Якщо вони успішні — 

система повертається до стану Closed, якщо ні — знову переходить у стан 

Open. 

Паралельно з механізмом «запобіжника» реалізовано логіку Failover, яка 

забезпечує перенаправлення трафіку на резервні вузли. Скрипти автоматичного 

відновлення, інтегровані в Python-оркестратор, виконують наступний алгоритм: 

▬ Ізоляція несправного вузла: при отриманні алерта про критичний стан 

вузла, оркестратор виключає його зі списку активних адрес у 

балансувальнику навантаження. 

▬ Активація резерву: скрипт ініціює команду Docker API для запуску 

додаткового екземпляра мікросервісу (Hot Standby) або перерозподіляє 

чергу запитів на вже існуючі вільні вузли. 

▬ Перевірка цілісності: перед поверненням трафіку на відновлений вузол, 

модуль виконує серію «health checks», щоб переконатися, що база даних та 

залежні сервіси готові до роботи. 
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Використання готових бібліотек для реалізації цих патернів дозволило 

забезпечити стандартизацію обробки виняткових ситуацій. Замість написання 

складних вкладених умов if-else, модуль використовує декоратори та контекстні 

менеджери. Це гарантує, що логіка відновлення спрацьовує на рівні перехоплення 

мережевих винятків (Timeout, ConnectionRefused), забезпечуючи прозорість 

роботи системи для кінцевого користувача, який замість повної зупинки сервісу 

може спостерігати лише короткочасне зниження швидкості відгуку. 

3.2.3. Модуль збору та аналізу метрик 

Завершальним етапом імплементації системи є створення модуля збору та 

аналізу метрик, який відповідає за консолідацію даних, отриманих від усіх 

компонентів розподіленої системи, та їх візуальну інтерпретацію. Основним 

інструментом у цьому модулі виступає платформа Grafana, яка інтегрується з 

базою даних Prometheus як основним джерелом даних (Data Source). 

Для забезпечення спостережуваності системи (observability) було 

розроблено серію інтерактивних дашбордів, що дозволяють оцінювати стан 

надійності в режимі реального часу. Програмна інтеграція дозволила 

автоматизувати відображення таких ключових показників: 

▬ Індикатори доступності (Uptime/Availability): візуалізація відсотка успішних 

запитів до загальної кількості (Success Rate), що є критичним для 

моніторингу відповідності SLA. 

▬ Latency Heatmaps: теплові карти часу відгуку, які дозволяють 

ідентифікувати не лише середні значення, а й «довгі хвости» (95-й та 99-й 

перцентилі), що вказують на приховані проблеми продуктивності. 

▬ Resource Utilization: графіки споживання ресурсів (CPU, RAM, Network) у 

розрізі кожного мікросервісу, що дозволяє корелювати технічні збої з 

дефіцитом обчислювальних потужностей. 

Кожен дашборд налаштований таким чином, щоб забезпечити можливість 

«дрилінгу» (drill-down) — детального перегляду метрик конкретного вузла або 

часового проміжку при виявленні підозрілої активності. 



43 

 

Крім пасивної візуалізації, модуль виконує функцію первинного аналізу 

аномалій. За допомогою вбудованих функцій Grafana та складних запитів PromQL 

було реалізовано: 

▬ Детекція трендів: відстеження аномального зростання обсягів трафіку або 

помилок, що виходить за межі стандартного відхилення для даного періоду 

часу. 

▬ Прогнозування заповнення ресурсів: використання функції predict_linear 

для оцінки часу, через який дисковий простір або пам'ять досягнуть 

критичного рівня, що дозволяє діяти превентивно. 

Технічна реалізація взаємодії між оркестратором, Prometheus та Grafana 

описана у формі конфігураційних скриптів, шаблонів дашбордів у форматі JSON 

та Docker-compose файлів. Такий підхід забезпечує відтворюваність середовища 

моніторингу («Monitoring as Code»). Детальні фрагменти коду, що відповідають за 

налаштування експортерів, запити до бази даних та описи структур даних, 

наведені у Додатку А. 

Використання Grafana як аналітичного хабу дозволяє команді підтримки 

(або автоматичному оркестратору) приймати обґрунтовані рішення щодо 

масштабування системи, базуючись на об'єктивних статистичних даних, а не 

лише на фактах критичних відмов. 

3.3. Тестове середовище та опис експерименту 

Для оцінки ефективності розробленої системи забезпечення надійності 

(СЗН) було створено контрольоване тестове середовище, що імітує роботу 

реальної розподіленої інформаційної системи. Експериментальна частина роботи 

спрямована на перевірку здатності системи самостійно відновлюватися після 

збоїв та підтримувати доступність сервісів під навантаженням. 

Технічна реалізація середовища виконана на базі локальної віртуалізації з 

використанням Docker Compose (з можливістю масштабування до Minikube для 

перевірки оркестрації). Конфігурація включає: 
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▬ Апаратні ресурси: виділені обчислювальні потужності (наприклад, 4 vCPU, 

8 GB RAM), розподілені між віртуальними вузлами. 

▬ Архітектура вузлів: мережа складається з 3–5 віртуальних вузлів. Один 

вузол виконує роль керуючого (оркестратор та сервіси моніторингу), інші 

функціонують як робочі вузли (worker nodes), на яких розгорнуто цільові 

мікросервіси та експортери метрик. 

▬ Мережева інфраструктура: створена ізольована віртуальна мережа (Docker 

Bridge Network), що дозволяє програмно імітувати затримки та втрати 

пакетів між вузлами. 

Для всебічної перевірки СЗН було розроблено три основні сценарії 

тестування: 

▬ Сценарій «Нормальна робота» (Baseline Test): 

o Мета: визначення еталонних показників продуктивності (latency, CPU 

usage) за відсутності збоїв. 

o Процес: система обробляє стабільний потік запитів (наприклад, 100 

запитів/сек) протягом 30 хвилин. 

o Очікуваний результат: стабільні графіки в Grafana, відсутність 

активованих алертів, коефіцієнт помилок < 0.1%. 

▬ Сценарій «Симуляція відмови вузла або мережі» (Fault Injection): 

o Мета: перевірка швидкості реакції модуля автоматичного відновлення 

та роботи патерну Failover. 

o Процес: примусова зупинка одного з робочих вузлів (docker stop) або 

імітація розриву мережевого з’єднання через інструменти типу Pumba 

чи Traffic Control (tc). 

o Очікуваний результат: Prometheus фіксує падіння вузла (up == 0), 

Alertmanager надсилає сигнал оркестратору, який перенаправляє 

трафік на резервні вузли. Час відновлення (MTTR) не повинен 

перевищувати встановлений ліміт (наприклад, 30-60 секунд). 

▬ Сценарій «Перевантаження» (Stress/Load Testing): 



45 

 

o Мета: перевірка стійкості системи при раптовому піковому 

навантаженні та коректності роботи Circuit Breaker. 

o Процес: імітація «сплеску» трафіку, що в 3-5 разів перевищує 

номінальну потужність системи. 

o Очікуваний результат: активація «запобіжників» (Circuit Breakers) для 

захисту критичних компонентів. Система має частково обмежити 

обслуговування (degraded mode), але не допустити повної відмови 

(cascading failure). 

Дані, отримані в результаті виконання цих сценаріїв, слугують основою для 

порівняльного аналізу показників надійності до та після впровадження 

розробленої системи. 

3.4. Результати моделювання сценаріїв відмов 

Аналіз результатів моделювання дозволив кількісно оцінити ефективність 

розроблених механізмів. Основна увага приділялася показникам доступності 

(Availability) та часу відновлення працездатності (MTTR). 

Під час симуляції відмов у середовищі без активованого модуля 

відновлення спостерігалися наступні наслідки: 

▬ Тривалий простій (Downtime): при виході з ладу одного з ключових 

мікросервісів система залишалася в непрацездатному стані до моменту 

ручного перезапуску контейнерів. Сумарний показник downtime склав від 

15% до 30% від загального часу тестування, залежно від складності 

сценарію. 

▬ Ефект каскадної відмови: через відсутність «запобіжників» (circuit breakers) 

помилки одного модуля швидко поширювалися на суміжні сервіси. 

Наприклад, затримки в базі даних призводили до вичерпання пулу потоків в 

API-шлюзі, що спричиняло повну зупинку обробки запитів навіть від 

справних компонентів. 

Після активації прототипу результати експериментів продемонстрували 

якісне покращення показників: 
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▬ Швидкість автоматичного відновлення: завдяки прямій інтеграції 

оркестратора з Prometheus, час від моменту виникнення збою до початку 

відновлювальних дій (failover) скоротився до мінімуму. Повне відновлення 

працездатності сервісу відбувалося за <30 секунд, що відповідає вимогам до 

високонадійних систем. 

▬ Локалізація збоїв: механізм Circuit Breaker успішно ізолював несправні 

ділянки. У моменти пікового навантаження система не «падала» повністю, а 

переходила в режим обмеженої функціональності, відхиляючи лише 

частину запитів до проблемного вузла, що дозволило зберегти 

працездатність решти системи. 

▬ Стабільність під навантаженням: графіки Grafana зафіксували, що навіть 

при симуляції відмови 30% вузлів, загальний Success Rate системи 

залишався на рівні вище 95% завдяки динамічному перерозподілу трафіку. 

 Порівняння результатів підтверджує, що інтеграція SRE-практик та 

автоматизованого моніторингу дозволяє перевести процес обробки інцидентів з 

реактивного (ручного) у проактивний (автоматичний) режим. Це не лише 

зменшує ризик каскадних збоїв, а й значно підвищує загальний рівень довіри до 

розподіленої інфраструктури. Отримані дані свідчать про те, що витрати ресурсів 

на підтримку СЗН повністю компенсуються мінімізацією фінансових та 

репутаційних втрат від можливих простоїв. 

3.5. Оцінка ефективності розробленої системи: порівняльний аналіз 

показників надійності до та після впровадження 

Кінцевим етапом дослідження є оцінка ефективності запропонованої 

системи забезпечення надійності (СЗН) шляхом порівняння ключових метрик, 

отриманих під час експериментів. Аналіз базується на трьох фундаментальних 

показниках: коефіцієнті доступності (Availability), середньому часі відновлення 

(MTTR) та середньому часі між відмовами (MTBF). 

До впровадження СЗН середня доступність розподіленої системи становила 

приблизно 98%. Це означає, що сумарний час простою протягом року міг сягати 
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понад 7 діб, що є критичним для сучасних бізнес-додатків. Основними причинами 

низького показника були тривалі паузи між виникненням збою та початком його 

усунення. Після інтеграції СЗН показник доступності зріс до >99,9% («три 

дев'ятки»). Такого результату вдалося досягти завдяки автоматизації процесів 

перемикання на резервні вузли (failover) та локалізації збоїв за допомогою 

патерну Circuit Breaker, що дозволило системі продовжувати роботу навіть при 

деградації окремих компонентів. 

Показник MTTR продемонстрував найбільш радикальну динаміку: 

▬ До впровадження: Середній час відновлення становив близько 5 хвилин. 

Цей час витрачався на спрацювання стандартних систем сповіщення, аналіз 

ситуації адміністратором та ручний перезапуск сервісів. 

▬ Після впровадження: Завдяки прямому зв'язку між Prometheus та Python-

оркестратором, час відновлення скоротився до <1 хвилини (у більшості 

тестів — до 20-30 секунд). Система автоматично ідентифікує проблему та 

ініціює сценарій відновлення миттєво після отримання даних про аномалію. 

Хоча СЗН безпосередньо не змінює якість коду мікросервісів, 

спостерігається непряме зростання показника MTBF. Це зумовлено функцією 

раннього виявлення аномалій у модулі моніторингу. Виявлення тенденцій до 

перегріву процесора або поступового вичерпання пам'яті дозволяє оркестратору 

виконувати превентивне масштабування або перезапуск вузлів ще до того, як 

станеться фактична відмова системи. 

Зведені результати порівняння наведені в таблицях Додатка Б. 

Підсумовуючи, можна стверджувати, що впровадження розробленого 

прототипу СЗН дозволило: 

▬ Скоротити час простою системи більш ніж у 5 разів. 

▬ Мінімізувати вплив людського фактора на етапі первинного реагування на 

інциденти. 

▬ Забезпечити стабільність показників SLA (Service Level Agreement) на рівні, 

придатному для промислової експлуатації розподілених систем. 
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Отримані дані повністю підтверджують гіпотезу про те, що використання 

SRE-практик та автоматизованого моніторингу є економічно та технічно 

виправданим кроком для підвищення надійності сучасних інформаційних 

комплексів. 

3.6. Рекомендації щодо практичного впровадження системи 

Рекомендації щодо практичного впровадження розробленої системи 

забезпечення надійності передбачають поступовий та системний підхід, який 

доцільно розпочинати з реалізації пілотного проєкту на некритичних сервісах. 

Такий крок дозволяє технічній команді провести апробацію алгоритмів 

моніторингу та сценаріїв автоматичного відновлення в реальному мережевому 

середовищі, не створюючи при цьому ризиків для ключових бізнес-процесів або 

кінцевих користувачів. На цьому етапі важливо виконати точне калібрування 

порогових значень у правилах сповіщень Prometheus, щоб мінімізувати кількість 

хибних алертів та запобігти ефекту втоми персоналу від надмірної кількості 

повідомлень. 

Наступним стратегічним кроком є глибока інтеграція інструментів 

забезпечення надійності в наявні CI/CD конвеєри організації. Це означає, що 

моніторинг не повинен існувати як відокремлена надбудова, а має розгортатися 

автоматично разом із кожною новою версією мікросервісів через скрипти 

автоматизації. Такий підхід забезпечує ідентичність конфігурацій на всіх етапах 

розробки та дозволяє впроваджувати практики перевірки стабільності коду ще до 

його повного випуску в експлуатацію. 

Паралельно з технічним впровадженням необхідно приділити увагу 

розвитку експлуатаційної культури та навчанню команди практикам Site 

Reliability Engineering (SRE). Ефективність системи значною мірою залежить від 

здатності фахівців не лише реагувати на критичні збої, а й аналізувати 

довгострокові тренди та виявляти приховані аномалії через дашборди Grafana. 

Регулярне проведення тренувальних сесій, під час яких імітуються різні сценарії 
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відмов, допомагає команді краще розуміти логіку роботи автоматичного 

оркестратора та підтримувати високу готовність до реальних інцидентів. 

Нарешті, важливим аспектом є постійний моніторинг витрат на 

обчислювальні ресурси, оскільки функціонування додаткових модулів 

спостережуваності та підтримка резервних потужностей створюють певне 

навантаження на інфраструктуру. Організаціям слід знайти оптимальний баланс 

між бажаним рівнем доступності та фінансовими витратами на підтримку 

надлишковості. Правильне налаштування політик зберігання метрик та динамічне 

керування ресурсами в Docker дозволить забезпечити високу надійність системи 

при збереженні прийнятного рівня витрат на її утримання. 

Висновки до розділу 3.  

Результати проведеного експериментального дослідження та практичної 

реалізації прототипу дозволяють стверджувати, що розроблена система 

забезпечення надійності повністю відповідає поставленим вимогам і демонструє 

високу ефективність у реальних умовах функціонування розподілених систем. 

Шляхом моделювання критичних сценаріїв, таких як відмова окремих вузлів, 

розрив мережевого з’єднання та раптові пікові навантаження, було підтверджено 

працездатність обраної архітектури та інтегрованих інструментів моніторингу. 

Порівняльний аналіз отриманих даних свідчить про значне покращення ключових 

показників надійності, зокрема зростання коефіцієнта доступності до рівня понад 

дев'яносто дев'ять цілих дев'ять десятих відсотка та скорочення середнього часу 

відновлення системи до показника менше ніж тридцять секунд. 

Важливим результатом експериментів стала перевірка ефективності 

патернів автоматичного відновлення, які дозволили локалізувати збої та запобігти 

виникненню каскадних ефектів, що раніше призводили до повної зупинки 

сервісів. Впровадження механізмів обмеження трафіку та автоматичного 

перемикання на резервні потужності забезпечило стабільність системи навіть в 

умовах деградації окремих компонентів. Водночас аналіз використання 

обчислювальних ресурсів підтвердив, що накладні витрати на функціонування 
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модулів моніторингу та оркестрації залишаються в межах допустимих значень і є 

цілком прийнятними з огляду на досягнутий рівень відмовостійкості. Таким 

чином, результати третього розділу практично підкріплюють теоретичні 

положення роботи та створюють надійний фундамент для подальшого 

впровадження розроблених рішень у промислову експлуатацію.  
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ВИСНОВКИ 

У ході виконання кваліфікаційної роботи було проведено комплексне 

дослідження методів та засобів підвищення надійності розподілених 

інформаційних систем, результатом якого стала розробка та апробація прототипу 

спеціалізованої системи забезпечення надійності (СЗН). На основі проведеної 

роботи можна сформулювати наступні підсумкові положення: 

По-перше, здійснено глибокий аналіз сучасних підходів до проектування 

високонавантажених розподілених систем. Було встановлено, що традиційні 

методи забезпечення надійності в умовах мікросервісної архітектури потребують 

доповнення проактивними практиками, такими як Site Reliability Engineering 

(SRE). Дослідження підтвердило, що саме поєднання інструментів 

автоматизованого моніторингу та впровадження програмних патернів 

відмовостійкості є найбільш ефективним шляхом мінімізації ризиків каскадних 

збоїв. 

По-друге, розроблено та спроектовано архітектуру СЗН, яка базується на 

використанні відкритих стандартів та інструментів. Основним технологічним 

стеком було обрано мову програмування Python для реалізації керуючої логіки, 

платформу Docker для контейнеризації та забезпечення ізоляції компонентів, а 

також екосистему Prometheus та Grafana для збору та візуалізації метрик. 

Спроектована система дозволяє не лише констатувати факти виникнення 

помилок, а й гнучко керувати станом окремих вузлів у реальному часі.  

По-третє, практично реалізовано прототип системи, в якому 

імплементовано ключові патерни відмовостійкості, зокрема «Circuit Breaker» 

(запобіжник) та «Failover» (аварійне перемикання). Експериментальні 

дослідження у тестовому середовищі підтвердили високу ефективність 

розроблених модулів. За результатами моделювання сценаріїв відмов вдалося 

досягти значного покращення ключових показників: коефіцієнт доступності 

системи зріс з 98% до понад 99,9%, а середній час відновлення (MTTR) 

скоротився з 5 хвилин до менш ніж 30-60 секунд. Це доводить, що автоматизація 
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процесів самовідновлення дозволяє майже повністю виключити людський фактор 

на етапі первинного реагування на інциденти. 

По-четверте, проведено оцінку економічної та технічної доцільності 

впровадження СЗН. Встановлено, що накладні витрати на підтримку системи 

моніторингу та додаткових обчислювальних ресурсів для резервування є цілком 

прийнятними у порівнянні з потенційними збитками від простоїв критично 

важливих сервісів. Запропоновано практичні рекомендації щодо поетапного 

впровадження системи в робочі процеси ІТ-підрозділів, включаючи інтеграцію з 

CI/CD конвеєрами та навчання персоналу. 

Перспективи подальших досліджень у даному напрямку полягають у 

розширенні функціональних можливостей системи. Пріоритетним є 

впровадження методів машинного навчання (ML) для реалізації прогнозної 

аналітики, що дозволить системі ідентифікувати потенційні збої ще до їх 

фактичного виникнення на основі аналізу прихованих закономірностей у потоках 

метрик. Окрім цього, логічним продовженням роботи є повне розгортання та 

тестування системи в середовищі оркестрації Kubernetes, що забезпечить ще 

вищий рівень масштабованості та стійкості інфраструктури до екстремальних 

навантажень. 

Таким чином, розроблена система є завершеним науково-практичним 

рішенням, яке має вагоме значення для підвищення якості та надійності 

функціонування сучасних розподілених інформаційних систем. 
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ДОДАТКИ 

ДОДАТОК А 

Програмний код та конфігураційні файли системи забезпечення надійності 

А.1. Конфігурація середовища розгортання  

У цьому розділі наводиться файл конфігурації для оркестрації мікросервісів, 

що забезпечує спільну мережу для компонентів системи та лімітування ресурсів.  

version: '3.8' 

services: 

  orchestrator: 

    build: ./orchestrator 

    ports: 

      - "8000:8000" 

    environment: 

      - PROMETHEUS_URL=http://prometheus:9090 

    networks: 

      - ssn_network 

 

  prometheus: 

    image: prom/prometheus:latest 

    volumes: 

      - 

./prometheus.yml:/etc/prometheus/prometheus.yml 

    ports: 

      - "9090:9090" 

    networks: 

      - ssn_network 

 

  grafana: 

    image: grafana/grafana:latest 

    ports: 

      - "3000:3000" 

    networks: 

      - ssn_network 

 

networks: 

  ssn_network: 

    driver: bridge 

А.2. Реалізація керуючого Python-сервісу  
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Лістинг коду, що демонструє інтеграцію з Prometheus клієнтом та 

реалізацію логіки обробки запитів. 

from prometheus_client import start_http_server, 

Counter, Histogram 

import time 

import random 

 

# Метрики для моніторингу 

REQUEST_COUNT = Counter('app_requests_total', 'Total 

HTTP Requests') 

REQUEST_LATENCY = 

Histogram('app_request_latency_seconds', 'Response 

latency') 

 

def process_request(): 

    with REQUEST_LATENCY.time(): 

        REQUEST_COUNT.inc() 

        # Імітація обробки запиту 

        time.sleep(random.uniform(0.1, 0.5)) 

        if random.random() < 0.1:  # 10% ймовірність 

помилки 

            raise Exception("Service Unavailable") 

 

if __name__ == '__main__': 

    start_http_server(8000) 

    while True: 

        try: 

            process_request() 

        except: 

            pass 

А.3. Налаштування правил збору метрик  

Файл конфігурації для визначення джерел даних (targets) та частоти 

сканування метрик. 

global: 

  scrape_interval: 15s 

 

scrape_configs: 

  - job_name: 'python_orchestrator' 

    static_configs: 

      - targets: ['orchestrator:8000'] 

 

  - job_name: 'node_exporter' 
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    static_configs: 

      - targets: ['node-exporter:9100'] 

А.4. Реалізація патерну Circuit Breaker 

Фрагмент коду, що відповідає за автоматичне розмикання ланцюга при 

виявленні критичної кількості помилок (використання бібліотеки pybreaker).  

import pybreaker 

 

# Налаштування запобіжника: розмикання після 5 

помилок, час очікування 60с 

db_breaker = pybreaker.CircuitBreaker(fail_max=5, 

reset_timeout=60) 

 

@db_breaker 

def call_external_service(): 

    # Логіка звернення до іншого мікросервісу 

    pass 

А.5. Конфігурація Alerting Rules  

Приклад PromQL запитів для автоматичного виявлення аномалій та відмов. 

groups: 

- name: reliability_alerts 

  rules: 

  - alert: HighErrorRate 

    expr: rate(app_requests_total{status="500"}[5m]) > 

0.05 

    for: 2m 

    labels: 

      severity: critical 

    annotations: 

      summary: "Високий рівень помилок на вузлі {{ 

$labels.instance }}" 
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ДОДАТОК Б.  

Таблиця Б.1. Порівняння ключових показників ефективності (KPI) 

надійності 

 

Таблиця Б.2. Результати стрес-тестування (Сценарій «Перевантаження») 

 

Таблиця Б.3. Час реакції компонентів СЗН на інцидент 
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Актуальність теми

Зростання

кількості

розподілених

та хмарних

інформаційни

х систем

Високі

втрати через 

простої та 

недоступність

сервісів

Необхідність

автоматичног

о виявлення

та усунення

відмов

Підвищені

вимоги до 

надійності, 

доступності

та 

кіберстійкост

і

Потреба у 

створенні

ефективної

системи

забезпечення

надійності на 

основі

відкритих

технологій



НАУКОВИЙ АПАРАТ

Мета Об’єкт Предмет

Розробка системи

забезпечення

надійності

розподілених

інформаційних

систем

Процеси

забезпечення

надійності

розподілених

інформаційних

систем

Методи та засоби

моніторингу, 

відмовостійкості, 

автоматичного 

відновлення і 

підвищення

доступності

розподілених

систем







1. Функціональні вимоги

🔹Моніторинг вузлів і сервісів у реальному часі

🔹 Збір та аналіз метрик продуктивності

🔹 Виявлення аномалій і збоїв

🔹 Реплікація даних (синхронна, асинхронна, напівсинхронна)

🔹 Автоматичне відновлення після відмов

🔹 Реалізація патернів Retry, Circuit Breaker та Failover

🔹 Централізоване логування і трасування подій

2. Нефункціональні вимоги

🔹 Доступність системи не менше 99,9%

🔹Мінімальне навантаження на CPU, RAM та мережу

🔹 Висока продуктивність та швидкодія

🔹Масштабованість системи

🔹 Відмовостійкість при збоях окремих компонентів

🔹 Безпека передачі та зберігання даних

3. Технологічні вимоги

🔹 Використання Open Source технологій

🔹 Підтримка контейнеризації через Docker

🔹 Сумісність з Kubernetes

🔹 Підтримка хмарних та локальних середовищ

🔹Можливість інтеграції з існуючими інформаційними системами

ВИМОГИ ДО ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ



ПРОГРАМНІ ЗАСОБИ РЕАЛІЗАЦІЇ

💻Мови програмування: Python, JavaScript 

⚙️Backend: FastAPI, REST API 

🗄 База даних: PostgreSQL , Redis (кешування) 

📊Моніторинг та візуалізація: Prometheus, Grafana

📝 Логування та трасування: ELK Stack (Elasticsearch, 

Logstash, Kibana),

OpenTelemetry

🐳 Контейнеризація та оркестрація: Docker , Kubernetes

🔄 Засоби забезпечення надійності: Retry, Circuit Breaker,

Failover 

🛠 Засоби розробки: Git, GitHub, Visual Studio Code 

Очікуваний результат

✅ Моніторинг стану системи в реальному часі

✅ Автоматичне виявлення та обробка відмов

✅ Висока доступність сервісів

✅ Масштабованість та відмовостійкість



Розроблена система забезпечення надійності призначена

для моніторингу стану розподілених інформаційних

систем, виявлення відмов та автоматичного відновлення

працездатності сервісів.

Система забезпечує збір метрик продуктивності, 

контроль доступності вузлів, аналіз журналів подій та 

централізоване сповіщення адміністратора про 

інциденти. Для підвищення відмовостійкості

реалізовано механізми Retry, Circuit Breaker та Failover, 

які дозволяють мінімізувати вплив збоїв на роботу 

користувачів.

Основними користувачами системи є адміністратор та 

оператор моніторингу. Результатом роботи системи є 

підвищення доступності сервісів, скорочення часу 

відновлення після відмов та забезпечення стабільної

роботи розподіленої інформаційної системи.

ОПИС ПРОГРАМИ







У результаті виконання кваліфікаційної роботи було досліджено

сучасні методи підвищення надійності розподілених інформаційних

систем та розроблено прототип системи забезпечення надійності. Під

час роботи проаналізовано підходи до побудови високонавантажених

систем, спроектовано архітектуру рішення на основі Python, Docker, 

Prometheus та Grafana, а також реалізовано механізми

відмовостійкості Circuit Breaker і Failover.

Проведені експериментальні дослідження підтвердили ефективність

розробленої системи: коефіцієнт доступності було підвищено з 98% 

до понад 99,9%, а середній час відновлення після збоїв скорочено до 

30–60 секунд. Отримані результати демонструють доцільність

використання автоматизованих засобів моніторингу та 

самовідновлення для підвищення стабільності роботи розподілених

сервісів.

Таким чином, поставлену мету роботи досягнуто, а розроблене

рішення має практичну цінність і може бути використане для 

підвищення надійності сучасних інформаційних систем. Дякую за 

увагу.

ВИСНОВОК



Дякую за увагу
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