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РЕФЕРАТ 

 

Текстова частина кваліфікаційної роботи на здобуття освітнього ступеня 

бакалавра: 60 стор., 13 рис., 23 джерел.  

 

Об’єктом дослідження є процес комплексного функціонування та 

автоматизованого управління житловим простором на основі технологій Інтернету 

речей (IoT), що потребує оптимізації ресурсів та підвищення рівня безпеки.   

Предметом дослідження є моделювання інтегрованої IoT‑системи приватного 

будинку з використанням штучного інтелекту для управління ресурсами та 

безпекою.   

Мета роботи – розробка та моделювання автономної архітектури Smart Home 

з єдиним локальним ШІ‑агентом для диспетчеризації ресурсів, охорони та 

асистування користувачу.   

Методи дослідження – системний аналіз, архітектурне та процесне 

моделювання, симуляція даних сенсорної мережі, використання алгоритмів 

машинного навчання (TensorFlow Lite, Scikit‑learn).   

У роботі розроблено та змодельовано автономну IoT-систему приватного 

будинку (Local-first), що об'єднує сенсорну мережу, локальний сервер і ШІ-агента. 

Симуляція даних із використанням ML-алгоритмів підтвердила ефективність 

детекції аномалій та класифікації об'єктів. Результат - безпечна, енергоефективна 

та масштабована концепція, яка мінімізує хибні тривоги й оптимізує управління 

житлом. 

КЛЮЧОВІ СЛОВА: IOT, SMART HOME, ШТУЧНИЙ ІНТЕЛЕКТ, 

СЕНСОРНА МЕРЕЖА, ЛОКАЛЬНИЙ СЕРВЕР, HOME ASSISTANT, 

ЕНЕРГОЕФЕКТИВНІСТЬ, МОДЕЛЮВАННЯ АРХІТЕКТУРИ, ШІ-АГЕНТ, 

TENSORFLOW LITE, SCIKIT‑LEARN, ДЕТЕКЦІЯ АНОМАЛІЙ, 

ПРОГНОЗУВАННЯ, АВТОНОМНІСТЬ. 
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 ВСТУП  

 
Технології інтернету речей (IoT) разом зі штучним інтелектом (ШІ) вже зараз 

змінюють підходи до організації житлового простору [1]. Сьогодні це інструменти, 

що допомагають контролювати витрати ресурсів і гарантують безпеку мешканців. 

Проте актуальність дослідження полягає в тому, що сучасний ринок 

переповнений точковими рішеннями: одні виробники фокусуються виключно на 

охороні, в той час як інші - тільки на енергозбереженні. Користувачам відверто 

бракує комплексних підходів. Потрібна єдина архітектура, яка б поєднувала різні 

напрями і, що найважливіше, працювала абсолютно автономно при збоях інтернет-

з'єднання. 

Метою роботи є розробка саме такої інтегрованої IoT-системи для приватного 

будинку. Її ядром має стати єдиний локальний ШІ-агент, здатний працювати як 

диспетчер ресурсів, охоронець та помічник. 

Об'єкт дослідження - інтегрована екосистема «розумного будинку». Предмет 

- застосування алгоритмів машинного навчання для контролю безпеки та 

моніторингу витрат житла. 

Під час виконання роботи застосовано кілька методів: аналіз існуючих Smart 

Home систем, моделювання мережі сенсорів на основі синтетичних даних, а також 

використання готових ML-бібліотек (TensorFlow Lite, Scikit-learn) [9, 10]. Завдяки 

цьому вдалося перевірити логіку реагування системи в критичних ситуаціях. 

Практичне тестування на змодельованих сценаріях підтвердило: система 

здатна самостійно шукати аномалії і запобігати ризикам. Отримані результати 

мають чітке теоретичне та практичне значення. Методична цінність полягає у 

створеній структурній моделі. На практиці ж запропоновану архітектуру можна 

брати за основу для реальних систем управління будинками, оскільки вона гарантує 

високу масштабованість та конфіденційність даних. 

Апробація результатів та публікації. Основні положення і результати 

бакалаврської роботи доповідались на науково-практичних конференціях, що 

проходили на базі Держав0ного університету інформаційно-комунікаційних 
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технологій. 

1. ІІІ всеукраїнська науково-технічна конференція «Технологічні горизонти: 

дослідження та застосування інформаційних технологій для технологічного 

прогресу України і світу» (Київ, ДУІКТ, 18 листопада 2025 р.). Тези доповіді на 

тему «Інтеграція розумного освітлення та сенсорних мереж у міському кварталі для 

зниження енергоспоживання» опубліковані у збірнику матеріалів конференції 

(стор. 10). 

2. VІI всеукраїнська науково-технічна конференція «Сучасний стан та 

перспективи розвитку IoT» (Київ, ДУІКТ, 20 квітня 2026 р.). Тези доповіді на тему 

«Використання технологій штучного інтелекту для управління приватним 

будинком» опубліковані у збірнику матеріалів конференції (стор. 138). 
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1 АНАЛІЗ СУЧАСНИХ СИСТЕМ SMART HOME ТА ВИКОРИСТАННЯ ШІ    

 

 

1.1 Огляд існуючих рішень у сфері Smart Home 

 

Ринок систем «розумного будинку» сьогодні перебуває у фазі активної 

трансформації. Якщо ще кілька років тому користувачам пропонували розрізнені 

пристрої автоматизації, то зараз фокус змістився на комплексні апаратно-програмні 

комплекси. Головним трендом стала інтеграція. Управління кліматом, 

споживанням енергії та охоронними контурами об'єднується в єдине середовище, 

що відчутно підвищує відмовостійкість житла та оптимізує використання ресурсів. 

У сегменті енергетичного моніторингу на перший план виходять рішення з 

глибоким аналізом навантажень. Показовим прикладом є Sense Energy Monitor 

(США). Ця система ідентифікує конкретні побутові прилади виключно за їхніми 

патернами споживання енергії. Такий підхід дає змогу точно фіксувати аномалії та 

структурувати витрати. Альтернативний вектор — розробка автономних хабів на 

кшталт EcoFlow Smart Home Panel. Вони поєднують масиви акумуляторів із 

сонячними панелями, гарантуючи будинку енергонезалежність. На європейському 

ринку стандартом де-факто стали компактні Wi-Fi модулі Shelly EM. Завдяки 

підтримці відкритих протоколів їх легко інтегрувати в локальні системи 

автоматизації (наприклад, Home Assistant) для моніторингу мережі в реальному 

часі [8]. 

Розвиток засобів контролю газу та води орієнтований на попередження аварій. 

Комплекс Phyn Plus аналізує мікроколивання тиску всередині водопроводу. Це 

дозволяє знаходити приховані витоки й автоматично перекривати воду вбудованим 

клапаном [14]. Подібну логіку дистанційного керування має екосистема Moen 

Smart Water. Щодо газової безпеки, то тут базовим рішенням залишаються датчики 

Honeywell, які фіксують концентрацію чадного газу чи метану і миттєво генерують 

тривожні сповіщення на смартфони власників [15]. 

Фізична безпека досягла безпрецедентного рівня програмної інтеграції. 
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Бездротові комплекси української компанії Ajax Systems поєднують фірмові 

завадостійкі протоколи зв'язку, датчики розбиття, руху та фотоверифікацію [12]. 

Американський ринок більше орієнтований на хмарні платформи — Ring (Amazon) 

та Google Nest Secure, де камери та інтеркоми зведені в єдиний інформаційний 

простір. Водночас такі бренди, як Arlo чи Eufy Security, активно розвивають 

концепцію Edge Computing. Їхні камери зберігають дані локально і фільтрують 

хибні спрацювання безпосередньо на об'єкті, що гарантує вищий рівень 

приватності [11, 17]. 

Огляд ринку доводить: системи Smart Home перестали бути просто 

реактивними механізмами. Завдяки впровадженню технологій штучного інтелекту 

для аналізу часових рядів вони перетворилися на проактивні середовища, здатні 

запобігати загрозам ще до їх настання. 

 

1.1.1 Системи моніторингу енергоспоживання 
 

Оптимізація витрат електрики — базова складова будь-якого розумного 

будинку. Інженерне завдання тут не обмежується простим обліком. Головна мета 

— згладити графіки навантажень без втрати комфорту для мешканців. Завдяки IoT-

технологіям звичайні лічильники стали інтелектуальними вузлами мережі. 

Робота Sense Energy Monitor базується на алгоритмах машинного навчання для 

дезагрегації навантаження (метод NILM). Аналізуючи високочастотні зміни 

напруги і струму на головному кабелі, система розрізняє роботу теплового насоса, 

холодильника чи пральної машини. Так найпростіше виявити прилади, які марно 

споживають енергію в режимі очікування. 

Поява розподіленої енергетики стимулює випуск рішень типу EcoFlow Smart 

Home Panel. Подібні системи вміють автоматично перемикати будинок між 

міською мережею, акумуляторами та сонячними панелями. Логіка перемикання 

залежить від поточного навантаження та часових тарифів обленерго. Це згладжує 

пікове споживання (Peak Shaving) і робить житло частиною глобальної екосистеми 

Smart Grid [3]. 
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Доступність модулів Shelly EM на європейському ринку дозволила масово 

впроваджувати кастомізовані сценарії енергозбереження. Збираючи статистику по 

окремих лініях живлення, контролер накопичує базу даних, необхідну для роботи 

прогнозних ШІ-моделей [16]. 

Крім того, великі ІТ-корпорації активно об'єднують енергомоніторинг із 

кліматичним контролем. Термостати Google Nest вивчають теплову інерцію 

приміщень, звички людей і прогноз погоди. На основі цих даних алгоритм сам 

коригує роботу кондиціонерів, суттєво мінімізуючи невиправдані витрати 

кіловатів. 

 

1.1.2 Системи моніторингу водопостачання 

 
Аварії на водопроводах здатні завдати критичних збитків майну. Саме тому 

контроль за інженерними мережами еволюціонував від пасивних порогових 

датчиків (які реагували на калюжу на підлозі) до інтелектуальних систем аналізу 

всього гідравлічного контуру. 

Пристрій Phyn Plus визначає аномалії через безперервний аналіз хвильових 

процесів у рідині. Знімаючи показники тиску з високою частотою, алгоритм 

ідентифікує гідродинамічні патерни. Він чітко відрізняє штатну роботу (злив води, 

миття рук) від аварійної ситуації (прорив труби чи мікровитік). Якщо метрики 

відхиляються від норми, вбудований моторизований клапан автоматично блокує 

магістраль. 

Аналогічні задачі вирішує платформа Moen Smart Water, роблячи більший 

акцент на інтеграцію з мобільними пристроями користувачів. Впровадження 

такого обладнання в архітектуру будинку формує детальну статистику витрат води. 

Ця інформація згодом використовується машинним навчанням для глибшого 

аналізу поведінкових чинників родини. 

 

 

 



14 

 

 Рис. 1.1 - Схема інтеграції інтелектуальної системи моніторингу води Phyn 
Plus в інженерні мережі будинку. 
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1.1.3 Системи моніторингу газопостачання 

 

Будь-які відхилення параметрів газового середовища несуть пряму загрозу 

життю людей. Тому до таких систем висуваються найжорсткіші вимоги: миттєва 

детекція, дублювання каналів зв'язку та мінімальний час відгуку виконавчих 

механізмів. 

Базовими елементами захисту в сучасному проєктуванні вважаються рішення 

від Honeywell (зокрема лінійка XC70). Наявність електрохімічних і 

напівпровідникових чутливих елементів гарантує високу точність виміру 

концентрації чадного газу та метану. Ці модулі здатні працювати абсолютно 

автономно. У разі небезпеки вони активують локальну сирену і паралельно 

відправляють тривожний тригер на центральний контролер для екстреного 

перекриття клапанів. 

Загальний стан повітря в будинку часто оцінюють за допомогою датчиків 

Netatmo. Вони фіксують летючі органічні сполуки та рівень CO2. Новим етапом 

розвитку стало масове впровадження розумних лічильників газу (наприклад, Itron 

gFlex™). Завдяки бездротовим протоколам ці пристрої передають метрики у хмарні 

платформи для ретроспективного аналізу. Це допомагає швидко виявляти технічні 

несправності обладнання або несанкціоновані відбори палива. 

 

1.1.4 Системи безпеки та охоронні комплекси 

 

Бездротові технології кардинально змінили підхід до фізичної безпеки. 

Сучасний охоронний комплекс — це вже не просто сигналізація, а розподілена 

сенсорна мережа, яка безперервно сканує периметр та внутрішній простір. 

Яскравим прикладом надійної локальної системи є український Ajax Systems. 

Розробники застосували пропрієтарний радіопротокол Jeweller. Він захищає трафік 

блочним шифруванням, підтримує автентифікацію пристроїв і автоматично змінює 

частоти у разі спроб глушіння сигналу. Дальність зв'язку сягає 2000 метрів. 
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Фотоверифікація тривог з датчиків руху дозволяє власнику миттєво оцінити 

ситуацію, що радикально знижує кількість хибних викликів поліції [12]. 

Хмарні екосистеми (Ring, Google Nest Secure) працюють інакше. Вони 

фокусуються на інтеграції інтеркомів та камер у єдиний простір. Відеопотік 

аналізується на серверах провайдера, де нейромережі розпізнають транспортні 

засоби чи обличчя людей. 

Водночас Arlo та Eufy Security зробили ставку на Edge Computing. В їхніх 

рішеннях математичні моделі комп'ютерного зору обробляються прямо на 

локальному хабі всередині будинку. Локальна класифікація об'єктів (автомобіль, 

тварина, людина) забезпечує високу швидкість реакції та зберігає приватність 

відеоданих [4]. 

Таблиця 1.1 - Порівняльний аналіз функціональних можливостей сучасних 

охоронних комплексів. 

Характеристика Ajax Systems Хмарні системи 
(Ring, Google Nest) 

Edge-системи (Arlo, 
Eufy Security) 

Тип архітектури 
обчислень 

Локальний смарт-
хаб із захищеним 
радіозв'язком 

Хмарна обробка 
(Cloud Computing) 
на серверах 
провайдера 

Граничні 
обчислення (Edge 
Computing) на 
локальному хабі 

Технологія та 
радіус зв'язку 

Пропрієтарний 
протокол Jeweller 
(до 2000 м, 
антиджемінг) 

Стандартний Wi-Fi 
(залежить від 
покриття роутера) 

Wi-Fi та фірмові 
протоколи між 
камерами і хабом 

Відеоаналітика та 
детекція 

Фотоверифікація за 
фактом 
спрацювання 
датчиків руху 

Глибокий аналіз 
відеопотоку, 
розпізнавання 
облич у хмарі 

Локальна 
класифікація 
об'єктів (людина, 
тварина, 
автомобіль) 

Рівень приватності 
даних 

Високий (трафік 
зашифровано, 
немає постійного 
відеостріму) 

Низький (увесь 
відеопотік 
передається на 
сторонні сервери) 

Високий (моделі 
комп'ютерного зору 
працюють 
всередині будинку) 

Автономність (без 
інтернету) 

Висока (має 
стільникове 
резервування, 
працює автономно) 

Низька (без 
інтернету 
втрачається 
функціонал 
розпізнавання) 

Висока (базова 
класифікація ШІ 
працює без доступу 
до мережі) 
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1.2 Використання штучного інтелекту в автоматизації та безпеці 
 

Штучний інтелект перетворив набір розрізнених датчиків на адаптивну 

екосистему. Відбувся перехід від примітивних сценаріїв («якщо-то») до 

інтелектуального управління, де система аналізує контекст і прогнозує подальший 

розвиток подій. 

У сфері автоматизації ресурсів ШІ працює переважно з часовими рядами. 

Машинне навчання виявляє приховані закономірності в історії споживання води, 

електрики чи газу. Розуміючи добові цикли родини, алгоритм оптимізує роботу 

кліматичних систем або бойлерів. Наприклад, потужні споживачі вмикаються 

вночі за дешевим тарифом, а температура в кімнатах підвищується рівно за годину 

до повернення власників з роботи. 

Комп'ютерний зір (Computer Vision) на базі згорткових нейромереж (CNN) 

здійснив революцію в системах безпеки. Сучасні камери вміють самостійно 

аналізувати траєкторії руху та виділяти об'єкти рамками (Bounding Boxes). 

Алгоритм легко відрізняє людину від куща, що хитається на вітрі. Це практично 

повністю вирішило проблему хибних спрацювань охоронного контуру. Крім того, 

моделі ШІ працюють на рівні мережевих шлюзів, аналізуючи IoT-трафік для 

виявлення кібератак чи спроб несанкціонованого доступу [20]. 

Комерційні впровадження (моделі класифікації об’єктів у камерах Arlo, 

обробка кліматичних трендів у Google Nest) доводять: штучний інтелект остатно 

став невід’ємною частиною цифрового житла. Він безпосередньо підвищує рівень 

енергоефективності та захищеності будинку. 

  

1.3 Порівняння локальних та хмарних архітектур Smart Home 
 

Вибір між хмарною (Cloud-centric) та локальною (Edge-centric) обробкою 

даних — критичний етап при проєктуванні будь-якої IoT-системи. Кожен підхід 

має власну специфіку. 

Локальні архітектури базуються на використанні мікро-ПК (Raspberry Pi, Intel 
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NUC) безпосередньо всередині будинку [13]. Головний плюс — безпрецедентна 

конфіденційність. Жодна телеметрія чи відео не потрапляє в інтернет. Друга 

перевага полягає у відсутності затримок (Latency). Сигнали обробляються миттєво. 

Крім того, базові сценарії безпеки продовжать працювати навіть за умови повного 

відключення зовнішнього інтернет-каналу. Серед мінусів варто назвати складність 

організації безпечного віддаленого доступу та обмежені апаратні ресурси для 

навчання нейромереж. 

Хмарні платформи (Microsoft Azure, AWS, Google Cloud) пропонують 

практично безмежну масштабованість. Розгортати такі системи простіше, а 

інтеграція зі сторонніми API (голосове управління, сервіси погоди) відбувається в 

кілька кліків. Але є серйозні недоліки: наявність абонентської плати, ризик витоку 

даних на серверах провайдера та критична залежність від стабільності інтернет-

з'єднання. 
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 Рис. 1.2 - Порівняльна схема розподілу обчислювальних навантажень у 
хмарній та локальній архітектурах. 
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Сьогодні індустрія рухається до гібридних архітектур. У таких моделях 

критичні задачі (первинна фільтрація даних, виконання оптимізованих моделей 

TensorFlow Lite, управління безпекою) обробляються локально на Edge-сервері. А 

от довгострокове зберігання бекапів та ретроспективна аналітика великих масивів 

інформації передається у хмару. Це дозволяє зберегти гнучкість хмарних сервісів, 

не жертвуючи при цьому надійністю та автономністю локального будинку [7]. 
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2 АРХІТЕКТУРА ІНТЕГРОВАНОЇ IOT-СИСТЕМИ ПРИВАТНОГО 
БУДИНКУ 

 

 

2.1 Загальна структура системи 

 

Архітектура IoT-системи для приватного будинку базується на гібридній 

топології (Star-Mesh), де всі елементи працюють разом і створюють єдину 

екосистему. Кінцеві пристрої (датчики, реле) утворюють між собою комірчасту 

мережу (Mesh, наприклад, за протоколами Zigbee або Z-Wave), що суттєво 

підвищує стійкість до відмов: якщо один вузол виходить з ладу, сигнал 

маршрутизується через інші пристрої [4]. 

Уся інформація з датчиків сходиться до центрального вузла — локального 

хабу (Edge-контролера). У цьому випадку його роль виконує міні-ПК Intel NUC 11. 

Він виступає «мозком» системи: виконує первинну обробку даних (Edge 

Computing), зберігає їх у локальній базі та запускає алгоритми штучного інтелекту 

[13]. Локальний хаб взаємодіє з хмарним сервером (Cloud Server), куди регулярно 

відправляються бекапи системи та де можуть виконуватися більш ресурсоємні 

аналітичні обчислення. Також на рівні локального хабу розгорнуто Security 

Gateway (шлюз безпеки), який фільтрує вхідний трафік від зовнішніх IoT-пристроїв 

та безперервно моніторить кіберзагрози (аномалії, DDoS-атаки чи спроби 

несанкціонованого доступу). 
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Рис. 2.1 - Схема топології мережі (Star-Mesh) та взаємодії Edge-Cloud 
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Користувач взаємодіє із системою максимально просто: через мобільний 

додаток, веб-панель або голосові команди. Завдяки гібридній архітектурі, навіть у 

разі тимчасової втрати інтернет-з'єднання, локальний хаб продовжує автономно 

виконувати базові сценарії, а після відновлення зв'язку — синхронізує дані з 

хмарою. 

 

2.1.1 Сенсорна мережа 
 

 
Сенсорна мережа у системі побудована на використанні конкретних 

пристроїв, які забезпечують контроль ресурсів та безпеку будинку. Вона 

складається з кількох груп сенсорів, що працюють узгоджено й передають дані на 

сервер у реальному часі. 

Для контролю води використовується система Phyn Plus, яка аналізує тиск у 

трубопроводі та здатна виявляти навіть мікровитоки. У випадку небезпеки вона 

автоматично перекриває подачу води, що дозволяє уникнути затоплення [14]. 
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Рис. 2.2 - Зовнішній вигляд пристрою Phyn Plus 

Газ контролюється сенсорами Honeywell XC70, які реагують на перевищення 

допустимих концентрацій. При виявленні небезпечної ситуації вони надсилають 

сигнал у систему та запускають сценарій безпеки, включно з можливістю 

перекриття подачі газу [15]. 
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Рис 2.3 - Honeywell XC70 

Моніторинг електроенергії здійснюється за допомогою Shelly EM, який 

відстежує споживання у реальному часі та передає дані на сервер. Це дає змогу 

аналізувати витрати, виявляти аномалії та оптимізувати використання 

електроенергії [16]. 
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Рис. 2.4 - Інтелектуальне реле Shelly EM 

Системи безпеки реалізуються через охоронний комплекс Ajax Systems, який 

включає датчики руху, відкриття дверей і вікон, а також інтеграцію з камерами. 

Для відеоспостереження застосовуються камери Eufy Security Cam 2K, що 

забезпечують якісне зображення та можуть працювати у зв'язці з алгоритмами 

розпізнавання руху [17]. 
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Рис. 2.5 - Eufy Security Cam 2K 

Окремої уваги потребує поведінка сенсорів у критичних ситуаціях (наприклад, 

зникнення електроживлення або обрив зв'язку з локальним хабом). Датчики 

безпеки (диму, витоку газу, протікання води) оснащені незалежними елементами 

живлення (акумуляторами або батарейками типу CR123A). При втраті зв'язку з 

централлю, ці критичні датчики переходять у режим апаратної автономності: 

наприклад, сенсор Honeywell XC70 при виявленні небезпеки самостійно активує 

вбудовану звукову сирену, незалежно від того, чи працює головний сервер. Це 

гарантує базовий рівень фізичної безпеки за будь-яких умов. 

 

2.1.2 Локальний сервер 

  

Локальний сервер є центральним елементом архітектури, який забезпечує 

обробку даних від сенсорної мережі та роботу алгоритмів штучного інтелекту на 

Edge-рівні. Для цього використовується Intel NUC 11 Performance Kit, обладнаний 
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процесором Intel Core i5, 16 GB оперативної пам’яті та SSD-накопичувачем на 512 

GB. Така конфігурація дозволяє одночасно приймати дані від усіх сенсорів, 

зберігати їх у базі та запускати моделі машинного навчання без затримок. 

 

Рис. 2.6 - Edge-сервер Intel NUC 11 Performance Kit 

Сервер працює під управлінням Ubuntu Server 24.04 LTS, що забезпечує 

стабільність та підтримку сучасних інструментів [18]. Для інтеграції сенсорів та 

управління пристроями використовується платформа Home Assistant, яка виступає 

як основне середовище взаємодії між апаратними компонентами та користувачем 

[8]. 

Зберігання даних реалізовано через PostgreSQL, що дозволяє вести історію 

споживання ресурсів та подій безпеки. Для аналізу застосовуються модулі на 

Python із бібліотеками TensorFlow Lite та Scikit-learn, які відповідають за 

прогнозування пікових навантажень, виявлення аномалій у споживанні та 

класифікацію подій з камер. 

 

2.1.3 Взаємодія користувача з системою 
 
Користувач взаємодіє із системою максимально просто: через мобільний 

додаток, веб-панель або голосові команди. Завдяки гібридній архітектурі, навіть у 

разі тимчасової втрати інтернет-з'єднання, локальний хаб продовжує автономно 
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виконувати базові сценарії, а після відновлення зв'язку — синхронізує дані з 

хмарою.  

Для забезпечення гнучкості та відповідності реальним потребам мешканців, 

логіка локального хабу передбачає роботу в кількох базових режимах (сценаріях): 

- Режим «На охороні (Я пішов)»: Повна активація всіх контурів безпеки 

(внутрішні та зовнішні датчики руху, камери). Клімат-контроль переводиться в 

енергоощадний режим, а живлення некритичних розеток вимикається для 

запобігання пожежам та економії енергії. 

- Режим «Нічний»: Активація виключно зовнішнього (периметрального) 

контуру охорони (камери спостереження на подвір'ї, магнітні датчики відкриття 

вікон та вхідних дверей). Внутрішні датчики руху ігноруються, що дозволяє 

мешканцям вільно пересуватися будинком без ризику активації сирени. 

- Режим «Охорона вимкнена» (Штатний): Система знімає активні охоронні 

контури, фокусуючись виключно на фоновому моніторингу витрат ресурсів (вода, 

електрика, газ), детекції аварійних ситуацій (витоки) та підтримці кліматичного 

комфорту. 

- Режим «Обслуговування датчиків»: Сервісний стан, що передбачає 

тимчасове призупинення тривожних сповіщень та автоматичних реакцій 

виконавчих механізмів (наприклад, блокування замків чи увімкнення сирен). 

Використовується власником для заміни елементів живлення в бездротових 

датчиках, їх калібрування або тестування топології мережі. 

 

2.2 Інтеграція ШІ-агента у систему 
 

 
На ринку вже існують потужні рішення ШІ-асистентів, такі як Google 

Assistant, Amazon Alexa чи Apple Siri, які використовують складні алгоритми 

обробки природної мови (NLP) виключно на хмарних серверах. У розроблюваній 

системі ШІ-модуль також може покладатися на хмарні обчислення для складних 

запитів. Проте, критичною перевагою нашої архітектури є автономність. У разі 

перебоїв з електроживленням система миттєво перемикається на резервне джерело 
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живлення (ДБЖ), а ШІ-агент переходить у локальний (Offline) режим роботи. У 

цьому режимі хмарне розпізнавання стає недоступним, але система продовжує 

безперебійно реагувати на заздалегідь прописані локальні тригери та виконувати 

критичні сценарії безпеки на базі локального сервера. 

Інтеграція в архітектуру Home Assistant реалізована через використання REST 

API та WebSocket API, що дозволяє програмному модулю отримувати стан усіх 

сенсорів у реальному часі. 

 

2.2.1 Модуль моніторингу ресурсів 
  

Цей модуль призначений для аналізу та оптимізації споживання 

електроенергії, води та газу. Основна технічна задача модуля — обробка часових 

рядів, що надходять від Shelly EM, Phyn Plus та Honeywell XC70. 

Для інтеграції ШІ використовуються наступні підходи: 

- Прогнозування та аналіз навантажень: За допомогою бібліотеки Scikit-learn 

реалізовано комбінований підхід. Для прогнозування плавних трендів споживання 

використовується модель лінійної регресії, а для миттєвої детекції різких 

аномальних стрибків потужності (перевантажень) — алгоритм Isolation Forest [5]. 

Обидві моделі аналізують історичні дані з бази PostgreSQL. Модель враховує день 

тижня, час доби та попередні показники споживання для прогнозування пікових 

навантажень. Це дозволяє агенту заздалегідь пропонувати сценарії 

енергозбереження. 

- Детекція аномалій: Використовуються статистичні методи для виявлення 

відхилень від типового профілю споживання. Якщо ШІ-агент фіксує неперервний 

потік води протягом часу, що перевищує стандартний (наприклад, понад 40 

хвилин), система класифікує це як аварію та ініціює автоматичне перекриття 

клапана. 

 

2.2.2 Модуль безпеки 
  

Цей модуль відповідає за інтелектуальний аналіз загроз та суттєве зменшення 
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кількості хибних спрацьовувань охоронної системи. Замість простої реакції на 

будь-який рух (яку забезпечують стандартні інфрачервоні PIR-сенсори), ШІ-агент 

аналізує відеопотік з камер Eufy Security Cam 2K у реальному часі. 

Завдяки локальному використанню моделей комп'ютерного зору, система 

здатна класифікувати об'єкти: вона чітко відрізняє людину від домашньої тварини, 

автомобіля чи тіней від дерев, що рухаються на вітрі. Якщо система розпізнає 

невідому людину на закритій території в нічний час або під час режиму «Охорона», 

локальний хаб автоматично активує сценарій активного захисту. Він вмикає 

світлові прожектори, блокує смарт-замки та миттєво надсилає власнику через 

Telegram-бот кадр із виявленим порушником [22]. Важливо, що всі обчислення 

комп'ютерного зору відбуваються безпосередньо на Edge-сервері (Intel NUC), що 

гарантує абсолютну конфіденційність відеоданих та миттєву реакцію системи 

навіть у разі відсутності зв'язку з хмарними сервісами.  

 

2.2.3 Модуль асистента (голосові команди, чат-бот) 
 

 
Взаємодія користувача з ШІ-агентом реалізована через інтерфейс природної 

мови. 

- Голосове управління: Використовується компонент Home Assistant Assist, 

який дозволяє виконувати розбір речень локально на Intel NUC. 

- Месенджер-інтерфейс (Telegram API): Створено двосторонній канал зв’язку. 

Агент не лише приймає команди, а й проактивно надсилає звіти. 

Приклад взаємодії з ботом у реальному часі: 

Користувач: /status  

Бот: «Система працює стабільно. Температура у вітальні: +22°C. Охорона: 

УВІМКНЕНО. Заряд резервного акумулятора ДБЖ: 98%.»  

Користувач: /light_off  

Бот: « Усе світло в будинку вимкнено. Активовано нічний режим.» 
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2.2.4 Використання готових ШІ-моделей (TensorFlow Lite, Scikit-learn) 

 

Технічна реалізація ШІ-компонентів базується на принципі мінімізації 

навантаження на CPU.  

1. TensorFlow Lite: Обрано для задач комп’ютерного зору, оскільки бібліотека 

дозволяє виконувати інференс моделей із низькою затримкою на процесорі Intel i5 

без потреби в потужній дискретній відеокарті [10]. 

2. Scikit-learn: Застосовується для роботи зі структурованими даними 

(таблицями споживання). Вона забезпечує високу точність у задачах класифікації 

станів системи та прогнозування числових значень ресурсів [9]. 
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3 ФУНКЦІОНАЛЬНІ МОЖЛИВОСТІ ТА СЦЕНАРІЇ РОБОТИ СИСТЕМИ  

 
 

3.1 Виявлення витоку води та автоматичне перекриття 
 

Функціонування системи в контексті управління водними ресурсами базується 

на принципі інтелектуального розрізнення побутових процесів та аварійних 

ситуацій. На відміну від стандартних систем, які реагують лише на замикання 

контактів датчика на підлозі, інтегрований ШІ-агент аналізує стан всієї 

водопровідної магістралі. 

Основним джерелом даних є система Phyn Plus, яка за допомогою сенсорів 

тиску фіксує найменші зміни в потоці води. Отримана інформація через WebSocket 

API передається на локальний сервер Intel NUC 11. Там реалізовано програмний 

модуль на базі бібліотеки Scikit-learn, який проводить зіставлення поточних 

показників із типовим «цифровим профілем» споживання родини. 

Використання алгоритмів машинного навчання дозволяє системі 

ідентифікувати роботу побутової техніки (наприклад, пральної чи посудомийної 

машини) та відрізняти її від нещільно закритого крана чи прориву труби. У 

ситуаціях, коли споживання води є аномально тривалим (наприклад, наповнення 

великої ємності чи басейну), передбачено багаторівневий алгоритм верифікації: 

1. Детекція аномалії: Якщо безперервний потік води триває понад 40 хвилин і 

не відповідає жодному зі стандартних сценаріїв, ШІ-агент класифікує подію як 

підозрілу. 

2. Запит на підтвердження: 

- Месенджер-інтерфейс: Через Telegram-бот користувачу надсилається 

сповіщення з вибором дій: «Перекрити» або «Ігнорувати (все під контролем)». 

- Голосовий інтерфейс: Одночасно через розумні колонки (Home Assistant 

Assist) активується локальний запит: «Помічено тривале використання води. Це 

контрольований процес?». 

3. Прийняття рішення: 
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- Підтвердження контролю: Якщо користувач надає голосову відповідь 

(наприклад, «Так, я набираю ванну»), система через компонент Home Assistant 

Assist фіксує дозвіл, зупиняє таймер тривоги та відправляє підтвердження в 

Telegram. 

- Екстрене реагування: У разі натискання кнопки «Перекрити» або отримання 

відповідної голосової команди, клапан перекривається миттєво. 

- Автоматичне блокування: Якщо протягом 5 хвилин не отримано жодної 

відповіді від користувача, подія автоматично класифікується як аварія. Система 

ініціює повне перекриття магістрального крана Phyn Plus. 
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Рис. 3.1 - Блок-схема алгоритму прийняття рішень ШІ-агентом при виявленні 

аномального споживання води 
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Локальна обробка даних на сервері Intel NUC гарантує, що захисний сценарій 

(запит — очікування — перекриття) буде виконаний навіть за умови відсутності 

інтернет-з’єднання. Це забезпечує надійність системи та запобігає матеріальним 

збиткам від затоплення, водночас мінімізуючи дискомфорт для мешканців через 

хибні спрацювання. 

 

3.2 Прогнозування пікових навантажень електрики.  

  

Управління електроенергією в системі реалізовано через перехід від пасивного 

обліку до активного прогнозування. Основна мета підрозділу - мінімізація ризиків 

перевантаження мережі та оптимізація витрат у межах багатотарифного обліку.  

Джерелом вхідних даних є інтелектуальний лічильник Shelly EM, який передає 

показники загальної потужності та споживання окремих ліній на сервер Intel NUC. 

Для обробки цих даних використовується алгоритм Isolation Forest спільно з 

лінійною регресією на базі бібліотеки Scikit-learn [2]. ШІ-агент аналізує не лише 

поточні цифри, а й контекстні чинники: день тижня, час доби та історичні патерни 

поведінки мешканців будинку. 

Алгоритм прогнозування та реагування працює за наступним принципом:  

1. Аналіз та передбачення: ШІ-агент на основі накопиченої статистики з бази 

PostgreSQL прогнозує ймовірність виходу за межі встановленого ліміту потужності 

(наприклад, коли ввечері одночасно вмикається електроплита, бойлер та система 

кондиціонування).  

2. Проактивне сповіщення: Якщо прогноз вказує на неминучий "пік" протягом 

наступних 15–30 хвилин, система через Telegram-бот пропонує користувачу 

автоматично оптимізувати навантаження.  

3. Сценарії оптимізації:  

 - Автоматичне зміщення графіку: Якщо виявлено роботу енергоємних 

приладів (пральна чи посудомийна машина), ШІ-агент може запропонувати 

перенести їхній цикл на нічний час, коли діє знижений тариф, або тимчасово 

вимкнути бойлер на час приготування вечері.  
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- Динамічне керування пріоритетами: У разі критичного наближення до межі 

потужності (наприклад, 10 кВт), локальний сервер без втручання користувача може 

короткочасно вимкнути некритичні навантаження (електричну теплу підлогу чи 

додаткові обігрівачі) для запобігання спрацюванню вхідних автоматів захисту.  

4. Зворотний зв'язок: Після успішного проходження пікового періоду 

користувач отримує звіт у месенджер про кількість зекономленої енергії або 

запобігання потенційній аварійній ситуації. 
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Рис.3.2 - Алгоритм інтелектуального балансування енергоспоживання на основі  

прогнозних моделей ШІ 
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Локальний характер обробки даних гарантує високу швидкість реакції 

системи (мілісекунди), що є критично важливим для енергомережі. Таким чином, 

роль штучного інтелекту полягає у трансформації будинку на енергоефективну 

систему, яка здатна самостійно балансувати навантаження, враховуючи комфорт 

мешканців та економічну доцільність. 

 

3.3 Моніторинг витоку газу та протоколи безпеки  

 

На відміну від води чи електрики, де аномалії часто пов’язані з економічними 

збитками, моніторинг газу є критично важливим аспектом фізичної безпеки 

мешканців. Робота системи в цьому напрямку базується на принципі максимальної 

швидкості реакції та дублювання каналів сповіщення.  

Технічне рішення реалізовано на базі інтелектуальних сенсорів Honeywell 

XC70, які інтегровані в загальну мережу через локальний сервер. На відміну від 

звичайних датчиків, дане рішення дозволяє не тільки фіксувати факт перевищення 

концентрації метану чи чадного газу, а й відстежувати динаміку змін у реальному 

часі.  

Алгоритм роботи ШІ-агента у разі виявлення загрози виглядає наступним 

чином:  

1. Локальна тривога (Рівень 1): При досягненні першого порогу концентрації 

сенсор Honeywell активує вбудовану звукову сирену. Це відбувається автономно 

на апаратному рівні, що гарантує спрацювання навіть у разі програмного збою 

сервера.  

2. Інтелектуальне реагування (Рівень 2): Локальний сервер Intel NUC отримує 

сигнал тривоги та миттєво запускає сценарій «Загроза газу»:  

- Перекриття постачання: Подається команда на електромагнітний клапан для 

повної зупинки подачі газу в будинок.  

- Вентиляція: Якщо в системі присутня примусова витяжна вентиляція, ШІ-

агент активує її на максимальну потужність для очищення повітря.  
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- Знеструмлення: Для запобігання виникненню іскри система може 

автоматично вимкнути живлення некритичних електричних ліній у зоні витоку.  

3. Екстрене сповіщення:  

- Система надсилає критичне сповіщення у Telegram-бот, яке ігнорує режим 

«Не турбувати» на смартфоні користувача.  

- Через голосовий асистент по всьому будинку транслюється повідомлення: 

«Увага! Зафіксовано витік газу. Подачу перекрито. Будь ласка, залиште 

приміщення». 

 

Рис. 3.3 - Логіка багаторівневого протоколу екстреного реагування при детекції ви

току газу 

Роль штучного інтелекту в цьому сценарії полягає у миттєвому аналізі 

критичності ситуації та координації дій декількох систем одночасно (газ, 

електрика, вентиляція) [23]. Оскільки обробка події відбувається локально на Edge-

сервері, затримка в прийнятті рішення становить частки секунди, що є 

вирішальним фактором у запобіганні надзвичайним ситуаціям. 
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3.4 Виявлення підозрілої активності біля будинку  

  

Відеопотік обробляється ШІ-модулем на базі бібліотеки TensorFlow Lite, що 

дозволяє виконувати розпізнавання об’єктів безпосередньо на Edge-сервері (Intel 

NUC) без передачі конфіденційних даних у хмарні сховища.  

Алгоритм детекції та реагування працює за наступною схемою:  

1. Класифікація об'єктів: При фіксації руху ШІ-агент проводить миттєвий 

аналіз кадру. Якщо об'єкт ідентифікується як «Людина» у зоні спостереження під 

час активованого режиму охорони, система переходить у стан підвищеної 

готовності. Об'єкти інших категорій (тварини, автомобілі, що проїжджають мимо) 

ігноруються або логуються без активації тривоги.  

2. Аналіз патернів поведінки: Ші-агент оцінює тривалість перебування 

людини в межах визначеної зони (наприклад, біля вхідних дверей чи вікон). Якщо 

час перебування перевищує встановлений поріг (наприклад, 30 секунд) без спроби 

авторизованого доступу, активність маркується як «підозріла».  

3. Етапи активного реагування:  

- Попередження: Система автоматично активує зовнішнє освітлення території, 

що слугує візуальним сигналом про роботу охоронного комплексу.  

- Інформування: Через Telegram-бот користувачу надсилається миттєве 

сповіщення з прикріпленим зображенням або коротким відеофрагментом, де ШІ-

агент графічно виділяє розпізнаний об'єкт.  

- Взаємодія: Власнику пропонуються варіанти швидкої дії: «Активувати 

сирену», «Відтворити голосове попередження» (через динамік камери) або 

«Скасувати (знайома особа)».  

4. Автономний захист: У разі відсутності реакції з боку користувача протягом 

встановленого часу та продовження фіксації підозрілих дій, локальний сервер 

ініціює автоматичне блокування всіх смарт-замків та може активувати звуковий 

сигнал тривоги. 



42 

 

Рис 3.4 - Блок-схема процесу класифікації подій та прийняття рішень 

системою відеоспостереження. 
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Застосування алгоритмів комп'ютерного зору дозволяє системі діяти 

проактивно. Замість пасивного запису інциденту, будинок стає здатним 

попередити потенційне правопорушення, водночас забезпечуючи високий рівень 

приватності за рахунок локальної обробки відеоданих. 

 

3.5 Взаємодія користувача з системою через голосові команди та мобільн

ий додаток  

 

Практичне використання розробленої системи передбачає створення 

інтуїтивно зрозумілого середовища, яке дозволяє керувати складними технічними 

процесами без спеціальної підготовки. Взаємодія побудована на поєднанні 

декількох каналів зв'язку, що забезпечує контроль над будинком як через візуальні 

інтерфейси, так і за допомогою природної мови.  

Основним вузлом управління є дашборд мобільного додатка на платформі 

Home Assistant. На відміну від статичних панелей керування, цей інтерфейс є 

динамічним: склад елементів на екрані змінюється залежно від пріоритетності 

подій. Наприклад, у звичайному стані фокус робиться на показниках комфорту 

(температура, освітлення), проте при виявленні витоку газу чи води інтерфейс 

миттєво перебудовується, виводячи на перший план кнопки екстреного перекриття 

клапанів та стан аварійних ліній.  

Для оперативного реагування на події поза межами будинку реалізовано 

інтеграцію з Telegram-ботом. Його роль полягає у забезпеченні двостороннього 

зв'язку між ШІ-агентом та власником. При фіксації аномалії (наприклад, 

нетипового розходу електроенергії) система не просто надсилає текстове 

повідомлення, а формує інтерактивний запит із контекстними діями. Це дозволяє 

користувачу одним натисканням прийняти рішення щодо оптимізації 

навантаження або активації захисних сценаріїв.  

Голосове керування реалізовано через компонент Home Assistant Assist, що 

дозволяє виконувати розпізнавання команд локально на сервері Intel NUC. Такий 

підхід забезпечує конфіденційність приватної інформації та автономність системи. 



44 

Роль ШІ в голосовому інтерфейсі полягає у переході від виконання жорстких 

команд до розпізнавання складних намірів. Зокрема, фрази на кшталт «Я йду з 

дому» ініціюють виконання комплексної автоматизації: переведення клімат-

контролю в економний режим, вимкнення світла, перевірку закриття вікон та 

активацію охоронного контуру. 

Обрана модель взаємодії дозволяє звести роль людини до прийняття 

стратегічних рішень, тоді як рутинний моніторинг та дрібна автоматизація 

виконуються ШІ-агентом у фоновому режимі.  

 

3.6 Моделювання та приклади реалізації  
  

3.6.1 Симуляція даних сенсорів  

 

Оскільки тестування розробленої системи в реальних умовах приватного 

будинку потребує тривалого часу та значних ресурсів, для підтвердження 

працездатності алгоритмів було проведено програмну симуляцію роботи сенсорної 

мережі.  

Для цього за допомогою мови програмування Python та бібліотеки NumPy 

було згенеровано синтетичний набір даних [19, 21] (датасет), що імітує роботу 

будинку протягом 30 календарних днів. Датасет включає часові мітки з інтервалом 

у 1 хвилину та відповідні показники:  

Енергоспоживання (Вт): симуляція добових циклів (ранок/вечір - піки, ніч - 

мінімум) із випадковими шумами, що відповідають роботі дрібних побутових 

приладів.  

Потік води (л/хв): імітація типових подій (миття рук, душ, робота пральної 

машини).  

Концентрація газу (ppm): стабільні фонові значення з нульовим рівнем 

небезпечних домішок.  

Особливістю підготовки даних стало внесення «контрольних аномалій» — 

штучно створених значень, що виходять за межі норми. Зокрема, у дані було додано 
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сценарій поступового наростання споживання води (імітація витоку) та різкий 

стрибок навантаження на електромережу, що перевищує ліміт у 10 кВт.  

Лістинг коду: 

     import pandas as pd 

     import numpy as np 

     import matplotlib.pyplot as plt 

     from sklearn.ensemble import IsolationForest 

     from datetime import datetime, timedelta 

 

     def generate_data(): 

         np.random.seed(42) 

         start_time = datetime(2026, 5, 1) 

         times = [start_time + timedelta(minutes=i) for i in range(1440)] 

         energy = [200 + 300 * np.sin(i / 100) + np.random.normal(0, 50) for i in      range(1440)] 

         energy[800:850] = [x + 2000 for x in energy[800:850]] 

         return pd.DataFrame({'time': times, 'consumption': energy}) 

 

     df = generate_data() 

     model = IsolationForest(contamination=0.05) 

     df['anomaly'] = model.fit_predict(df[['consumption']]) 

     plt.figure(figsize=(12, 6)) 

     plt.plot(df['time'], df['consumption'], label='Споживання (Вт)', color='blue') 

     anomalies = df[df['anomaly'] == -1] 

     plt.scatter(anomalies['time'], anomalies['consumption'], color='red',    label='Аномалії (ШІ)') 

     plt.title('Аналіз енергоспоживання ШІ-агентом') 

     plt.xlabel('Час') 

     plt.ylabel('Потужність (Вт)') 

     plt.legend() 

     plt.grid(True) 

     plt.show() 

     print("Симуляція завершена. Графіки побудовано.") 
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Такий підхід дозволив перевірити точність прогнозної моделі Scikit-learn та 

швидкість реакції сценаріїв автоматизації, описаних у попередніх підрозділах.  

Згенерований масив даних був завантажений у базу даних PostgreSQL, яка 

використовується локальним сервером, що дозволило відтворити реальний процес 

обробки інформації ШІ-агентом у середовищі Home Assistant.  

 

3.6.2 Приклади аналізу та графіки результатів  

  

За результатами симуляції даних було проведено аналіз енергоспоживання за 

допомогою алгоритму машинного навчання Isolation Forest (бібліотека Scikit-learn) 

[6]. Цей метод "ізоляційного лісу" чудово підходить для роботи з часовими рядами 

та дозволяє виявляти аномалії в поведінці системи без необхідності попередньої 

жорсткої розмітки даних.  

На згенерованому графіку відображено добовий профіль споживання 

електроенергії (1440 хвилин). Суцільною лінією позначено штатний режим роботи 

будинку, який включає базове фонове навантаження та типові плавні зміни 

споживання протягом доби. Точковими маркерами алгоритм автоматично виділив 

періоди, коли споживання різко та нетипово вийшло за межі норми. У даному 

випадку ШІ успішно ідентифікував штучно згенеровану аномалію - імітацію 

різкого стрибка потужності, що створює загрозу перевантаження вхідної лінії.  
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Рис 3.5 - Графік детекції аномалій енергоспоживання ШІ-моделлю Isolation Forest. 

Результати аналізу підтверджують, що розроблений програмний модуль 

здатний з високою точністю фіксувати нетипові піки безпосередньо в момент їх 

виникнення. Саме цей графік ілюструє логіку "мозку" системи: після виявлення 

такої аномалії (маркування червоними точками), локальний сервер миттєво ініціює 

протоколи балансування навантаження та надсилає сповіщення користувачу, як це 

було описано у підрозділі 3.2. Аналогічний принцип виявлення відхилень 

застосовується і для сенсорів води та газу.  

 

3.6.3 Демонстрація роботи системи на умовних кейсах  

  

Для підтвердження ефективності розробленої архітектури та алгоритмів було 

змодельовано реакцію інтегрованого ШІ-агента на три типові критичні ситуації, які 

відповідають основним ресурсам будинку.  

Кейс 1: Екстрене балансування електромережі  

-  Умова: Як продемонстровано на графіку аналізу енергоспоживання (Рис. 

3.6), о 13:00 відбувся різкий стрибок потужності, що не відповідає звичному 

профілю споживання.  
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- Реакція системи: Модель Isolation Forest миттєво класифікувала подію як 

аномалію. Локальний сервер ініціював протокол балансування: через Telegram-бот 

користувачу було надіслано сповіщення про ризик перевантаження із пропозицією 

тимчасово вимкнути водонагрівач.  

- Результат: Навантаження знижено до безпечного рівня, запобігнуто 

спрацюванню захисних автоматів.  

Кейс 2: Запобігання затопленню (Вода)  

- Умова: Датчик Phyn Plus зафіксував безперервний потік води середньої 

інтенсивності тривалістю 45 хвилин. ШІ-модуль класифікував подію як нетипову.  

- Реакція системи: Система надіслала запит через Telegram та активувала 

голосове повідомлення через смарт-колонки. Оскільки протягом 5 хвилин відповіді 

або скасування тривоги від власника не надійшло, таймер безпеки вичерпався.  

- Результат: Сервер автоматично надіслав команду на закриття головного 

водяного клапана. Відправлено звіт про аварійне перекриття. Затоплення будинку 

успішно попереджено.  

Кейс 3: Блокування витоку газу  

- Умова: Локальний сенсор Honeywell XC70 виявив перевищення допустимої 

концентрації газу на кухні.  

- Реакція системи: Спрацювала апаратна сирена на самому датчику. 

Одночасно Edge-сервер Intel NUC отримав сигнал переривання, після чого миттєво 

активував електромагнітний клапан перекриття газу, увімкнув витяжну вентиляцію 

та знеструмив смарт-розетки в небезпечній зоні.  

- Результат: Витік локалізовано в перші секунди, усунуто ризик 

іскроутворення, мешканці евакуйовані завдяки екстреному голосовому та 

мобільному сповіщенню.  

Наведені кейси підтверджують, що використання локального ШІ-агента 

дозволяє перетворити розумний будинок із системи пасивного спостереження на 

проактивну екосистему, здатну самостійно вирішувати нештатні ситуації. 
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ВИСНОВКИ 

 

У межах кваліфікаційної роботи вдалося вирішити актуальне завдання — 

спроєктувати архітектуру та функціональну модель інтегрованої IoT-системи для 

приватного будинку. Головний акцент робився на використанні локального ШІ-

агента як головного “мозку” над безпекою та ресурсами.  

За результатами дослідження проведений аналіз ринку виявив серйозну 

проблему: більшість Smart Home екосистем занадто точкові і критично залежать 

від хмарних серверів. Запропонований перехід до Edge-обчислень (наприклад, на 

базі Intel NUC) усуває цю вразливість. Це кардинально підвищує приватність і 

гарантує, що базові функції безпеки не відключаться при зникненні інтернету.  

Розроблена архітектура спирається на топологію Star-Mesh і платформу Home 

Assistant. Вона вийшла максимально гнучкою. Вдалося логічно об'єднати 

різнотипні сенсори (витік води, газ, камери, електролічильники) в одну систему під 

управлінням єдиного ШІ-агента.  

Інтеграція моделей TensorFlow Lite та Scikit-learn надала будинку функцій, 

яких не мають класичні контролери. Тепер система вміє локально класифікувати 

об'єкти на відео, прогнозувати піки навантажень в електромережі та шукати 

неочевидні аномалії у споживанні.  

Практичне моделювання (на прикладі енергоспоживання) довело 

життєздатність алгоритмів. Модель Isolation Forest успішно розпізнає критичні 

ситуації і одразу ініціює протоколи захисту. Це реально знижує витрати ресурсів і 

посилює фізичний захист житла від аварій.  

Запропоноване рішення повністю готове як концепт для впровадження у 

сучасних домогосподарствах, оскільки воно успішно комбінує в собі автономність, 

високий рівень приватності та просте управління для кінцевого користувача. 
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