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РЕФЕРАТ 

 

Текстова частина кваліфікаційної роботи на здобуття освітнього ступеня 

магістра: 74 с., 10 рис., 10 табл., 34 джерел. 

Мета магістерської роботи полягає в досліджені методів захисту даних та 

автоматизації процесу перевірки справжності цифрових документів за 

допомогою технології блокчейн, зокрема розробці децентралізованого додатка 

для миттєвого підтвердження валідності файлів, що допоможе значно 

підвищити рівень довіри та унеможливити підробку документації. 

Об’єкт дослідження – процес забезпечення цілісності та автентичності 

електронних документів, зокрема методи їх криптографічного захисту, 

реєстрації та верифікації в інформаційних системах. 

Предмет дослідження - децентралізовані системи перевірки даних, зокрема 

інтеграція технології блокчейн та смарт-контрактів у процеси документообігу, 

розробка програмного модуля верифікації та його ефективність у протидії 

фальсифікаціям. 

Короткий зміст роботи:  в магістерській роботі представлено концепції та 

практики використання розподілених реєстрів для підвищення інформаційної 

безпеки, прозорості та надійності обміну даними. Визначені перспективи 

переходу від централізованих баз даних до децентралізованих рішень. 

Простежено використання технології блокчейн в управлінні цифровими 

активами та документами.  

Розроблено систему перевірки автентичності цифрових документів на 

основі-смарт контрактів. Реалізований прототип є важливим кроком у напрямі 

цифровізації та захисту даних. 

КЛЮЧОВІ СЛОВА: БЛОКЧЕЙН, АВТЕНТИЧНІСТЬ, СМАРТ-КОНТРАКТ, 

ХЕШУВАННЯ, SOLIDITY, КРИПТОГРАФІЧНИЙ ЗАХИСТ, ЕЛЕКТРОННИЙ 

ДОКУМЕНТООБІГ, WEB3. 

 



 

ABSTRACT 

Text part of the master's qualification work: 74 pages, 10 pictures,  10 tables , 

34 sources.  

The purpose of the study is to study and automate the process of verifying 

digital document authenticity using blockchain technology, in particular, the 

development of a decentralized application (DApp) for instantly confirming file 

validity, which will help significantly increase the level of trust and eliminate the 

possibility of documentation forgery. 

Object of research - the process of ensuring the integrity and authenticity of 

electronic documents, including methods of their cryptographic protection, 

registration, and verification in information systems. 
The subject of the study is decentralized data verification systems, in particular 

the integration of blockchain technology and smart contracts into document 

management processes, the development of a verification software module and its 

effectiveness in countering falsifications. 

Summary of the work: The master's thesis presents the concepts and practices of 

using distributed ledgers to increase information security, transparency and reliability 

of data exchange. The prospects for the transition from centralized databases to 

decentralized solutions are determined. The use of blockchain technology in 

managing digital assets and documents is traced. A system for verifying the 

authenticity of digital documents based on smart contracts has been developed. The 

implemented prototype is an important step in the direction of digitalization and data 

protection.  

KEYWORDS: BLOCKCHAIN, AUTHENTICITY, SMART CONTRACT, 

HASHING, SOLIDITY, CRYPTOGRAPHIC PROTECTION, WEB3, 

ELECTRONIC DOCUMENT MANAGEMENT 
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ВСТУП 

 

Актуальність теми. Стрімка цифровізація сучасного суспільства та 

масовий перехід до електронного документообігу підкреслюють необхідність 

перегляду традиційних підходів до забезпечення довіри та безпеки даних. Поява 

технології блокчейн відкриває принципово нові можливості для гарантування 

справжності інформації, пропонуючи інноваційне бачення захисту від 

фальсифікацій. Завдяки блокчейну процеси верифікації документів зазнають 

кардинальних змін. 

Справжній технологічний прорив — поєднання криптографічного захисту 

та розподілених реєстрів — трансформує способи реєстрації, зберігання та 

підтвердження чинності документів в організаціях, підвищуючи прозорість та 

усуваючи потребу в посередниках. Установи починають використовувати 

смарт-контракти для створення децентралізованих реєстрів, які автоматизують 

перевірку автентичності та забезпечують математичну незмінність записів, 

перетворюючи звичайні файли на захищені цифрові активи. 

Забезпечення цілісності даних стало вирішальним аспектом для 

державних установ та приватних компаній. Це дозволяє не лише захистити 

інтелектуальну власність та офіційні записи, але й миттєво підтверджувати їх 

легітимність. Однак виклики у сфері цифрової безпеки є численними, оскільки 

традиційні централізовані бази даних залишаються вразливими до зламу та 

внутрішніх маніпуляцій, що вимагає більш надійних архітектурних рішень. У 

сучасному цифровому середовищі організації повинні навчитися 

використовувати потенціал розподілених мереж, щоб гарантувати беззаперечну 

довіру до своїх документів. Ефективна система верифікації на блокчейні 

виходить за межі простого архівування: вона створює середовище, де підробка 

стає технічно неможливою. Цей процес гарантує, що репутація організації 

 



 

залишається захищеною, а документообіг стає прозорим і доступним для аудиту 

в будь-який момент часу. 

Блокчейн виступає не лише технічним нововведенням, але і стратегічним 

гарантом правдивості інформації. Його інтеграція в документообіг відкриває 

нові горизонти для автоматизації та юридичної значущості електронних даних.  

Мета роботи полягає в забезпеченні гарантованої цілісності та 

захищеності електронного документообігу шляхом розробки та програмної 

реалізації децентралізованої системи верифікації файлів на основі технології 

блокчейн, що дозволить автоматизувати процес підтвердження автентичності 

документів та унеможливити їх фальсифікацію. 
Об’єкт дослідження – процес забезпечення цілісності та автентичності 

електронних документів, зокрема методи їх хешування, реєстрації та 

захищеного зберігання в інформаційних системах. 

Предмет дослідження – децентралізовані системи верифікації даних, 

зокрема інтеграція смарт-контрактів у процеси документообігу, розробка 

програмного забезпечення для взаємодії з блокчейном та його ефективність у 

протидії фальсифікаціям. 

Практичне значення: Розробка системи перевірки на основі блокчейну має 

практичне значення в автоматизації підтвердження валідності документів, 

виключенні людського фактору та корупційних ризиків, забезпеченні публічного 

доступу до реєстру перевірки без залучення третіх сторін та створенні надійного 

механізму захисту авторства. 

Наукова новизна дослідження полягає в розробці та адаптації архітектури 

децентралізованого реєстру для потреб верифікації довільних типів документів з 

використанням оптимізованих смарт-контрактів, що забезпечує незмінність 

даних при мінімальних витратах на транзакції. 
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1. ТЕОРЕТИКО-МЕТОДОЛОГІЧНІ ОСНОВИ ЗАБЕЗПЕЧЕННЯ 

АВТЕНТИЧНОСТІ ЦИФРОВИХ ДОКУМЕНТІВ 

 

 

1.1 Аналіз сучасного стану проблеми захисту інформації в системах 

електронного документообігу 

 

Сучасні тенденції цифрової трансформації суспільства та стрімка масова 

цифровізація управлінських і бізнес-процесів зумовили неминучий перехід від 

традиційного паперового документообігу до використання комплексних систем 

електронного документообігу (СЕД). Впровадження таких інформаційних 

систем дозволяє організаціям суттєво підвищити ефективність прийняття 

управлінських рішень, забезпечити прозорість операційної діяльності, 

прискорити обмін даними та оптимізувати адміністративні витрати. Проте, 

експоненційне зростання обсягів електронних даних та критична важливість 

інформації, що в них міститься, актуалізують проблему інформаційної безпеки 

на новому рівні. На відміну від паперових носіїв, які вимагають фізичного 

доступу для знищення чи підробки, цифрові документи є значно вразливішими 

до специфічних видів кібератак, спрямованих на порушення тріади 

інформаційної безпеки: конфіденційності, цілісності та доступності [1]. 

Окремої уваги в аналізі стану захищеності інформаційних систем 

заслуговує проблема так званої «довіреної сторони» та інсайдерських загроз. У 

класичних архітектурах електронного документообігу, що побудовані на базі 

реляційних баз даних (SQL), адміністратор системи володіє абсолютними 

правами доступу. Це створює критичний вектор атаки: зловмисник може не 

намагатися зламати криптографічний захист ззовні, а натомість використати 

скомпрометований обліковий запис адміністратора або вступити у змову зі 

співробітником організації. У такому випадку зміни в реєстрі документів 
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(наприклад, зміна оцінок у додатку до диплома або зміна дати видачі) 

відбуваються легітимним шляхом і часто залишаються непоміченими 

традиційними системами моніторингу. Саме неможливість гарантувати 

відсутність непомітних змін "заднім числом" є головною вразливістю сучасних 

централізованих реєстрів освіти. 

Ще одним суттєвим технологічним та організаційним викликом є 

забезпечення довгострокової валідності (Long-Term Validation) цифрових 

документів. Традиційні механізми захисту, такі як Кваліфікований електронний 

підпис (КЕП), що базуються на інфраструктурі відкритих ключів (PKI), мають 

жорсткі часові обмеження. Термін дії сертифікатів ключів підписувачів зазвичай 

становить 1-2 роки з міркувань безпеки. Це створює фундаментальну колізію 

при перевірці документів про освіту, життєвий цикл яких вимірюється 

десятиліттями (диплом має бути чинним протягом усього життя випускника). 

Виникає проблема: якщо сертифікат університету, яким було підписано 

електронний диплом 10 років тому, на момент перевірки вже відкликаний, або 

термін його дії завершився, або ж сам центр сертифікації (ЦСК) припинив своє 

існування, математичне підтвердження автентичності файлу стає технічно 

складним завданням. Стандартні алгоритми перевірки підпису видадуть 

помилку. Для підтвердження валідності такого документа необхідно звертатися 

до архівних баз даних центру сертифікації, використовувати складні протоколи 

штампів часу (Time Stamping Protocol) та списки відкликаних сертифікатів 

(CRL) за минулі періоди. 

Така залежність від доступності та цілісності архівів третіх сторін нівелює 

саму ідею швидкої та автономної перевірки цифрового документа. Це фактично 

повертає процес верифікації до необхідності виконання бюрократичних запитів 

та ручної перевірки, що гальмує процеси працевлаштування та академічної 

мобільності. Відповідно, в освітній галузі виникає гостра потреба у 

впровадженні принципово нових технологій, які здатні забезпечити безстрокову 
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верифікацію даних без необхідності постійного звернення до централізованих 

посередників та без залежності від актуальності криптографічних ключів 

підписувача на момент перевірки. 

Згідно з законодавством України, електронний документ - це документ, 

інформація в якому зафіксована у вигляді електронних даних, включаючи 

обов’язкові реквізити документа [2]. Ключовими властивостями, що визначають 

юридичну значущість такого документа, є: 

1.​ Автентичність - властивість, яка гарантує, що документ був створений 

саме тією особою, яка зазначена як автор. 

2.​ Цілісність - стан даних, за якого вони не були змінені або знищені 

внаслідок несанкціонованого доступу [3]. 

На сьогодні основними загрозами для автентичності та цілісності в 

системах ЕДО є: 

1.​ Фальсифікація авторства: Створення документа від імені іншої 

особи або використання скомпрометованих ключів підпису. 

2.​ Несанкціонована модифікація: Зміна змісту файлу (наприклад, 

підробка фінансових показників або дат) без порушення структури 

файлу. 

 

Таблиця 1.1 - Детальна класифікація загроз та методів їх реалізації 

Вид загрози Сутність загрози Метод реалізації 
атаки 

Наслідки для 
системи 

Порушення 
цілісності 
(Modification) 

Несанкціонована 
зміна змісту вже 
підписаного 
документа. 

Втручання в базу 
даних. 

Втрата довіри до 
даних, фінансові 
або репутаційні 
збитки. 
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Продовження таблиці 1.1 

Фальсифікаці
я авторства 
(Spoofing) 

Створення 
документа від 
імені іншої особи. 

Крадіжка 
закритого ключа, 
використання 
вразливостей 
центру 
сертифікації. 

Юридична 
недійсність 
документів, 
шахрайство. 

Відмова від 
авторства 
(Repudiation) 

Заперечення 
автором факту 
створення або 
підписання 
документа. 

Заява про втрату 
ключа після 
підписання 
невигідного 
контракту. 

Неможливість 
довести 
юридичну силу 
документа в 
суді. 

Атака 
"Людина 
посередині" 
(MITM) 

Перехоплення 
даних під час їх 
передачі. 

Підміна документа 
в момент 
відправки на 
сервер для 
реєстрації. 

Реєстрація 
фальшивого 
хешу замість 
оригінального. 

 

Для протидії цим загрозам в Україні побудована розгалужена 

інфраструктура електронних довірчих послуг, яка регулюється Законом України 

«Про електронну ідентифікацію та електронні довірчі послуги». Основним 

інструментом захисту виступає кваліфікований електронний підпис (КЕП), який 

базується на асиметричних криптографічних алгоритмах та має презумпцію 

відповідності власноручному підпису [5]. 

Проте, аналіз сучасних наукових досліджень вказує на суттєві недоліки 

традиційних централізованих архітектур СЕД: 

1.​ Проблема «єдиної точки відмови»: Централізовані сервери баз даних, де 

зберігаються документи та журнали аудиту, є вразливими до хакерських 

атак та DDoS-атак. 
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2.​ Ризик внутрішніх зловживань: Адміністратори систем мають технічну 

можливість вносити зміни в записи «заднім числом» або видаляти сліди 

модифікації, що унеможливлює гарантований аудит цілісності [6]. 

3.​ Складність довгострокового архівування: Термін дії сертифікатів ключів 

обмежений (зазвичай 1–2 роки), що створює технічні складнощі при 

перевірці валідності підпису на документах, створених багато років тому 

(проблема LTV — Long Term Validation) [7]. 

Враховуючи зазначені недоліки, виникає об’єктивна необхідність у 

впровадженні децентралізованих механізмів фіксації транзакцій, які б 

математично унеможливлювали непомітну зміну даних. Технологія блокчейн, 

завдяки своїй природі розподіленого реєстру, здатна вирішити проблему довіри 

до посередників та забезпечити незмінність історії змін документа, що робить її 

перспективним напрямом для досліджень у сфері кібербезпеки [8]. 

 

1.2 Технологія блокчейн як основа побудови децентралізованих систем 

довіри 

 

Впровадження технології блокчейн знаменує собою фундаментальний 

зсув парадигми у побудові соціально-економічних відносин: перехід від 

інституційної моделі довіри до алгоритмічної. Традиційна модель базується на 

наявності централізованого посередника (банк, нотаріус, університет), 

авторитет якого виступає гарантом правдивості інформації. Однак така система є 

вразливою до суб'єктивного фактору, корупційних ризиків та помилок 

персоналу. Натомість, децентралізовані системи пропонують модель "trustless 

environment" (середовище, що не потребує довіри). У цій парадигмі учасникам 

взаємодії не потрібно довіряти один одному або третій стороні — достатньо 

довіряти протоколу та відкритому вихідному коду, який виконується 
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детерміновано та неупереджено. Довіра забезпечується не репутацією установи, 

а математичними законами криптографії. 

У контексті вирішення задач забезпечення автентичності цифрових 

активів, технологія блокчейн розглядається не просто як платіжна система, а як 

технологія розподіленого реєстру (Distributed Ledger Technology — DLT). 

Фундаментальна відмінність блокчейну від традиційних баз даних полягає у 

відсутності центрального адміністратора: реєстр зберігається та оновлюється 

одночасно на всіх вузлах мережі, а достовірність даних гарантується 

криптографічними алгоритмами та механізмом консенсусу [9]. 

Ключовим елементом, що перетворює розрізнені вузли мережі на єдину 

систему довіри, є механізм консенсусу (Consensus Mechanism). Це набір правил 

та алгоритмів, що дозволяє незалежним учасникам мережі, які не знають один 

одного і можуть мати суперечливі інтереси, дійти згоди щодо поточного стану 

реєстру. Протоколи консенсусу, такі як Proof-of-Work (PoW) або Proof-of-Stake 

(PoS), вирішують класичну "Задачу візантійських генералів", забезпечуючи 

стійкість системи навіть за наявності зловмисних вузлів. Саме механізм 

консенсусу унеможливлює ситуацію, коли в різних копіях реєстру містяться 

різні дані про один і той самий документ, гарантуючи цілісність та 

синхронізацію інформації в глобальному масштабі [10]. 

Архітектурно блокчейн представляє собою лінійно зв’язаний список 

блоків даних. Кожен блок містить набір транзакцій (записів), мітку часу 

(timestamp) та, що найважливіше, криптографічний хеш попереднього блоку. 

Цей зв'язок формує безперервний ланцюг, який математично захищає історію 

змін від модифікації [10]. 

Принцип забезпечення цілісності базується на властивостях 

однонаправлених хеш-функцій (наприклад, SHA-256). Хеш-функція перетворює 

вхідний масив даних довільної довжини у вихідний рядок фіксованої довжини 
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(цифровий відбиток). Будь-яка зміна вхідних даних, навіть на один біт, 

призводить до кардинальної зміни хешу. 

​ Математично зв'язок блоків можна описати формулою: 

 𝐻
𝑛

= 𝐻𝑎𝑠ℎ(𝐷𝑎𝑡𝑎
𝑛

+ 𝐻
𝑛−1

+ 𝑁𝑜𝑛𝑐𝑒)

​ де  - хеш поточного блоку,  - дані (наприклад, відомості про 𝐻
𝑛

𝐷𝑎𝑡𝑎
𝑛

документи),  - хеш попереднього блоку. 𝐻
𝑛−1

​ Оскільки хеш кожного блоку залежить від хешу попереднього, спроба 

зловмисника змінити дані в архівному блоці (наприклад, підробити дату видачі 

диплома, записану рік тому) призведе до зміни його хешу. Це, в свою чергу, 

зробить невалідним хеш наступного блоку, і так далі до кінця ланцюга. Для 

успішної фальсифікації зловмиснику довелося б перерахувати всі наступні 

блоки швидше, ніж це робить решта мережі, що технічно неможливо в умовах 

розвинених публічних блокчейнів [11]. 

​ Ключовим елементом, що перетворює базу даних на «систему довіри», є 

механізм консенсусу. Це алгоритм, за допомогою якого незалежні вузли мережі 

(ноди) погоджуються щодо єдиного істинного стану реєстру. Найпоширеніші 

алгоритми, такі як Proof-of-Work (PoW) та Proof-of-Stake (PoS), роблять атаку на 

мережу економічно невигідною. У контексті верифікації документів це означає, 

що підтвердженням валідності запису виступає не підпис чиновника або печатка 

установи, а математичний консенсус тисяч незалежних комп'ютерів [12]. 

​ Окремо варто виділити концепцію смарт-контрактів, запропоновану Ніком 

Сабо та реалізовану Віталіком Бутеріним у мережі Ethereum. Смарт-контракт — 

це програмний код, що зберігається в блокчейні та автоматично виконується при 

настанні певних умов. Для системи верифікації документів смарт-контракти 

виступають у ролі децентралізованого арбітра: вони автоматично фіксують хеш 

документа, час його додавання та адресу видавця, виключаючи людський фактор 

з процесу адміністрування реєстру [13]. 
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Смарт-контракти виступають цифровим еквівалентом юридичних угод, 

але з гарантією примусового виконання, що забезпечується самою мережею, а 

не судовою системою. У контексті електронного документообігу це дозволяє не 

лише фіксувати факт видачі документа, а й програмувати логіку його життєвого 

циклу. Такий підхід мінімізує бюрократичні затримки та виключає можливість 

маніпуляцій з боку адміністраторів системи після розгортання контракту в 

мережі. 

Таким чином, використання технології блокчейн дозволяє реалізувати 

парадигму «Trustless System» (система, що не потребує довіри), де учасникам 

процесу документообігу не потрібно довіряти один одному або третій стороні — 

достатньо довіряти криптографічному алгоритму.  

 

1.3 Огляд та аналіз існуючих підходів до верифікації даних 

 

На сьогоднішній день домінуючим підходом до захисту електронних 

документів є використання Інфраструктури відкритих ключів (Public Key 

Infrastructure — PKI). Ця система базується на використанні асиметричної 

криптографії та ієрархічній моделі довіри. Головним елементом PKI є центри 

сертифікації (Certification Authorities — CA), які видають цифрові сертифікати, 

що пов'язують відкритий ключ із конкретною особою або організацією [14]. 

Типовий процес верифікації документа через PKI виглядає так: користувач 

перевіряє електронний підпис на документі, використовуючи відкритий ключ 

автора. Щоб переконатися, що ключ дійсно належить автору, користувач 

звертається до сертифіката, підписаного Центром сертифікації. 
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Рисунок 1.1 – Схема ієрархічної довіри в PKI 

 

​ Критичний аналіз PKI виявляє низку системних вразливостей: 

1.​ Централізація довіри: Компрометація приватного ключа кореневого 

Центру сертифікації ставить під загрозу безпеку мільйонів користувачів. 

Історія знає випадки (наприклад, злам CA DigiNotar), коли хакери 

випускали фальшиві сертифікати для великих корпорацій [15]. 

2.​ Залежність від онлайну: Для повноцінної перевірки статусу сертифіката 

часто потрібен доступ до списків відкликаних сертифікатів (CRL) або 

використання протоколу OCSP, що створює навантаження на сервери та 

робить перевірку неможливою в офлайн-режимі. 

3.​ Проблема довгострокової валідації (LTV): Сертифікати мають термін дії. 

Коли він спливає, перевірити підпис стає складно без використання 

додаткових міток часу (Time Stamping Authority — TSA), які також є 

централізованими сервісами. 

 

Таблиця 1.2 – Порівняльний аналіз централізованих та децентралізованих 

систем 
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Критерій 
порівняння 

Централізовані 
системи (PKI + БД) 

Децентралізовані системи 
(Blockchain) 

Архітектура Клієнт-сервер  Peer-to-Peer (Рівноправна) 

Точка відмови Єдина точка  Відсутня (потрібен злам 51%  

Незмінність 
даних 

Залежить від 
адміністратора 

Гарантується криптографією та 
консенсусом 

Прозорість Закрита (Black box) Публічна  

Вартість 
транзакції 

Низька або нульова Варіативна, залежить від 
навантаження 

Швидкість 
обробки 

Висока (тисячі TPS) Низька/Середня (залежить від 
платформи) 

 

​ Як видно з таблиці 1.2, головною перевагою блокчейну є відсутність 

необхідності довіряти адміністратору. У традиційній системі адміністратор бази 

даних університету може теоретично видалити запис про видачу диплома або 

додати неіснуючий. У блокчейн-системі, після того як транзакція потрапила в 

блок і отримала підтвердження мережі, змінити її неможливо навіть за бажання 

розробників системи [16]. 

Альтернативою традиційним базам даних та PKI виступають системи на 

базі розподілених реєстрів (DLT). У порівнянні з класичними СУБД (MySQL, 

PostgreSQL), блокчейн поступається у швидкості запису та вартості зберігання 

даних, проте виграє у безпеці та аудиті. 

​ Окремо варто проаналізувати підхід, що базується на використанні 

Кваліфікованого електронного підпису (КЕП) у рамках традиційної 

інфраструктури відкритих ключів (PKI). Хоча цифровий підпис гарантує 
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цілісність файлу, він має критичний недолік у контексті довгострокового 

зберігання документів — обмежений термін дії сертифікатів ключів (зазвичай 

1–2 роки). 

​ Проблема виникає при спробі перевірити диплом через 5–10 років після 

його видачі. Оскільки сертифікат підписувача на той момент вже буде 

неактивним або відкликаним, стандартні засоби перевірки видадуть помилку 

або попередження про неможливість підтвердження валідності підпису. Для 

вирішення цієї проблеми у традиційних системах необхідно використовувати 

складні механізми штампів часу (Time Stamping Authority — TSA) та зберігати 

повні списки відкликаних сертифікатів (CRL) за весь період існування 

організації, що значно ускладнює інфраструктуру та збільшує вартість її 

обслуговування. 

​ На міжнародному рівні існують спроби стандартизації децентралізованої 

верифікації, серед яких найбільш відомими є відкритий стандарт Blockcerts 

(розроблений MIT Media Lab) та система OpenCerts (Сінгапур). Ці рішення 

пропонують надійні протоколи для запису хешів документів у блокчейн Bitcoin 

або Ethereum. Однак, пряме використання цих стандартів в українських реаліях 

наштовхується на низку перешкод. 

​ По-перше, використання основної мережі Bitcoin або Ethereum (Layer 1) 

супроводжується високими транзакційними витратами та низькою швидкістю 

підтвердження блоків, що є економічно необґрунтованим для масової видачі 

документів українськими ВНЗ. По-друге, більшість існуючих open-source 

рішень мають високий поріг входження для розгортання та вимагають складної 

інтеграції з локальними системами обліку студентів. Це обумовлює актуальність 

розробки адаптованої системи, яка б використовувала переваги швидких мереж 

другого рівня та мала б спрощений інтерфейс для кінцевого користувача. 

Проте, блокчейн не позбавлений недоліків. Основні проблеми — це 

масштабованість (обмежена пропускна здатність) та вартість запису даних у 
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публічних мережах (наприклад, Ethereum Mainnet). Тому сучасні підходи до 

побудови систем верифікації пропонують гібридну модель: самі файли 

документів зберігаються у децентралізованих файлових системах (IPFS) або 

захищених хмарних сховищах, а в блокчейн записується лише їхній 

криптографічний хеш. Це дозволяє поєднати швидкість традиційних систем з 

гарантіями безпеки блокчейну [17]. 

Саме такий гібридний підхід (Off-chain storage + On-chain verification) 

обрано як базовий для розробки системи в даній магістерській роботі. 

 

1.4 Нормативно-правове регулювання використання 

смарт-контрактів та цифрових активів 

 

Розробка та впровадження систем на базі технології блокчейн вимагає 

чіткого узгодження з чинним законодавством, особливо в частині юридичної 

сили смарт-контрактів та захисту персональних даних. В Україні правове поле у 

цій сфері знаходиться на етапі активного формування та гармонізації з 

європейськими стандартами (eIDAS). 

Ключовим питанням є визначення правового статусу смарт-контракту. 

Хоча в українському законодавстві термін «смарт-контракт» прямо визначено 

лише в Законі України «Про віртуальні активи», з точки зору Цивільного кодексу 

України, він розглядається як різновид електронного правочину. Згідно зі ст. 639 

ЦКУ, правочин, укладений за допомогою інформаційно-телекомунікаційних 

систем, прирівнюється до укладеного в письмовій формі [18]. 

Отже, запис у блокчейні, створений в результаті виконання 

смарт-контракту, може виступати допустимим доказом у суді, якщо можливо 

ідентифікувати підписанта. У розроблюваній системі це забезпечується 

прив'язкою адреси гаманця видавця (Public Key) до реальної юридичної особи 
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(університету) через публічний реєстр відповідності, що не суперечить Закону 

«Про електронні довірчі послуги» [19]. 

Окремої уваги потребує питання відповідності Регламенту захисту 

персональних даних (GDPR), який є обов'язковим для країн ЄС та є орієнтиром 

для України. Блокчейн за своєю природою є незмінним (immutable), що вступає 

в пряму колізію зі статтею 17 GDPR — «Право на забуття» (Right to be Erasure). 

Ця стаття надає особі право вимагати видалення своїх персональних даних [20].  

Якщо в блокчейн записати прізвище студента або його паспортні дані, 

видалити їх звідти буде технічно неможливо, що призведе до порушення закону. 

Для вирішення цієї правової колізії в даній магістерській роботі застосовується 

метод псевдонімізації: 

1.​ У публічний блокчейн записується виключно хеш-сума (SHA-256) 

документа, яка є набором символів і без наявності оригінального файлу не 

дозволяє ідентифікувати особу. 

2.​ Сам файл з персональними даними зберігається «off-chain» (поза 

ланцюжком) — на захищених серверах університету або у приватних 

сховищах користувача. 

3.​ При необхідності «забуття», оригінальний файл видаляється з сервера. 

Хеш, що залишається в блокчейні, стає математично беззмістовним 

сміттям, що з юридичної точки зору задовольняє вимоги GDPR щодо 

анонімізації даних [21]. 
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Рисунок 1.2 - Модель розділення даних для забезпечення відповідності вимогам 

GDPR. 

 

Таким чином, запропонована архітектура системи не порушує права 

суб'єктів персональних даних та використовує чинні норми електронного 

документообігу для надання юридичної значущості записам у розподіленому 

реєстрі. 

Окремої уваги потребує питання правової природи смарт-контрактів. 

Згідно з положеннями Цивільного кодексу України та Закону України "Про 

електронну комерцію", смарт-контракт може розглядатися як особлива форма 

електронного договору. Оскільки виконання смарт-контракту ініціюється 

підписанням транзакції за допомогою приватного ключа, ця дія прирівнюється 

до використання удосконаленого електронного підпису згідно із Законом 

України "Про електронні довірчі послуги". Фактично, програмний код 

смарт-контракту виступає автоматизованим механізмом виконання зобов'язань, 

де умови угоди (наприклад, умови валідації диплома) зафіксовані математично і 

не можуть бути змінені однією зі сторін. Це дозволяє трактувати взаємодію з 

блокчейн-системою як юридично значущу дію, що має доказову силу в разі 

виникнення спорів. 
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Враховуючи курс України на європейську інтеграцію, розробка будь-яких 

блокчейн-систем повинна враховувати положення регламенту ЄС MiCA (Markets 

in Crypto-Assets), який встановлює єдині правила для емітентів криптоактивів та 

постачальників послуг. Однак найбільш критичним аспектом є відповідність 

Загальному регламенту про захист даних (GDPR). Існує певна правова колізія 

між вимогою GDPR про "право на забуття" (Right to be Erasure) та технічною 

неможливістю видалення даних з блокчейну (Immutability). 

Саме тому в даній магістерській роботі обрано архітектурний підхід, що 

відповідає концепції Privacy by Design: у блокчейн записуються не персональні 

дані студентів, а лише знеособлені хеш-суми. Такий підхід виводить 

оброблювані дані з-під дії жорстких обмежень GDPR, оскільки хеш без 

наявності оригінального файлу не вважається персональними даними, що 

дозволяє легально використовувати публічні блокчейн-мережі для завдань 

верифікації. 
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2. ДОСЛІДЖЕННЯ ТЕХНОЛОГІЙ РОЗПОДІЛЕНОГО РЕЄСТРУ ТА 

МЕТОДІВ КРИПТОГРАФІЧНОГО ЗАХИСТУ ДОКУМЕНТІВ 

 

 

2.1 Дослідження об'єкта автоматизації та формалізація вимог до 

системи верифікації 

 

Об'єктом автоматизації у даній роботі виступає процес підтвердження 

автентичності та чинності цифрових документів (дипломів, сертифікатів, 

наказів) у системі взаємодії «Університет — Випускник — Роботодавець». 

Аналіз поточної моделі функціонування ("AS-IS") виявив критичні недоліки: 

високу тривалість верифікації через паперові запити, ризик підробки паперових 

бланків та складність перевірки документів у позаробочий час. 

Для переходу до цільової моделі ("TO-BE") необхідно врахувати 

компетенційні моделі фахівців та специфіку освітньої галузі, як це передбачено 

внутрішніми положеннями Університету. У системі виділяються три основні 

ролі (актори), взаємодія яких має бути автоматизована: 

1.​ Видавець - адміністратор кафедри або ННІ, який реєструє документ. 

2.​ Власник - здобувач вищої освіти, який володіє цифровою копією 

документа. 

3.​ Верифікатор - зовнішня сторона (роботодавець), що проводить перевірку. 

Окремим кластером вимог є вимога до інтероперабельності 

(Interoperability) та масштабування системи. Оскільки об'єкт автоматизації є 

динамічним (кількість випускників зростає щороку), проектована система не 

повинна мати жорстких обмежень щодо обсягу збережених даних. 

Використання EVM-сумісної архітектури (Ethereum Virtual Machine) закладає 

можливість легкої інтеграції розробленого рішення з іншими 

децентралізованими додатками (dApps) або державними реєстрами у 
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майбутньому. Крім того, система має підтримувати кросплатформеність на рівні 

клієнтського інтерфейсу, забезпечуючи коректну роботу як на стаціонарних 

робочих станціях деканату, так і на мобільних пристроях кінцевих користувачів 

(студентів та роботодавців) без необхідності встановлення додаткового 

спеціалізованого ПЗ. 

 

Таблиця 2.1 – Технічні вимоги до системи верифікації документів 

Категорія 
вимог 

Опис вимоги Пріоритет 

Функціональні Генерація унікального криптографічного 
відбитку документа без збереження 
персональних даних у блокчейні. 

Критичний 

Функціональні Реєстрація хешу в розподіленому реєстрі з 
міткою часу та підписом видавця. 

Високий 

Функціональні Публічний доступ до перевірки валідності 
документа завантаженням файлу або через 
QR-код. 

Високий 

Безпека Забезпечення незмінності записів та 
неможливість їх видалення адміністратором  

Критичний 

Економічні Мінімізація витрат на транзакції для 
бюджетних установ. 

Середній 

Інтерфейсні Наявність україномовного веб-інтерфейсу 
згідно з нормами Положення. 

Високий 

 

Важливою умовою при проєктуванні є дотримання принципів академічної 

доброчесності та прозорості, що є основою внутрішньої системи якості освіти в 

Університеті. Це досягається шляхом використання відкритого коду 
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смарт-контрактів та можливості незалежного аудиту транзакцій будь-яким 

учасником освітнього процесу. 

Враховуючи технічні обмеження блокчейн-мереж щодо обсягу збереженої 

інформації (вартість зберігання 1 Кб даних у Mainnet може бути невиправдано 

високою), було сформульовано вимогу до використання гібридної моделі 

зберігання даних. 

Система повинна оперувати не повними файлами документів, а їхніми 

цифровими відбитками та мінімальним набором метаданих. До обов'язкового 

набору метаданих, що фіксуються в незмінному реєстрі, віднесено: унікальний 

ідентифікатор документа , дату видачі , адресу видавця та статус документа. 

Самі ж візуальні образи дипломів (PDF-файли) повинні залишатися у 

користувачів або зберігатися у розподілених файлових системах типу IPFS 

(InterPlanetary File System), що дозволяє оптимізувати витрати газу при 

збереженні криптографічного зв'язку з оригіналом. 

Специфічною вимогою до проектованої системи є "абстрагування 

технічної складності". Цільова аудиторія програмного продукту — 

співробітники адміністративних відділів та HR-менеджери — здебільшого не 

володіють глибокими знаннями у сфері Web3-технологій. 

Тому критичною вимогою до інтерфейсу є мінімізація взаємодії з 

криптографічними інструментами. Процес підпису транзакцій, керування газом 

та підключення до RPC-вузлів повинні бути автоматизовані або приховані "під 

капотом" веб-додатка. Для кінцевого користувача процес має виглядати як 

стандартна процедура завантаження файлу (Drag-and-Drop) з отриманням 

миттєвого візуального результату у зрозумілій формі (зелений/червоний 

індикатор), без необхідності ручного аналізу шістнадцяткових рядків із 

блокчейну. 
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2.2 Математичне моделювання процесів криптографічного хешування 

та забезпечення цілісності даних 

 

Фундаментом системи верифікації документів є криптографічне 

хешування. Математична модель цілісності базується на використанні 

однонаправленої функції , яка перетворює вхідний масив даних  у цифровий 𝐻 𝐷

відбиток фіксованої довжини ℎ 

Процес ідентифікації документа описується наступним рівнянням: 

 ℎ = 𝐻(𝐷)

де  — бітова послідовність цифрового документа довільної довжини, а 𝐷

— хеш-сума (для алгоритму SHA-256). ℎ ∈ {0, 1}256

Для забезпечення надійної перевірки автентичності, обраний алгоритм 

хешування повинен задовольняти трьом математичним критеріям: 

1.​ Стійкість до пошуку прообразу: за відомим  обчислювально неможливо ℎ

знайти , таке що  = . Це гарантує приватність даних здобувачів. 𝐷 𝐻(𝐷) ℎ

2.​ Стійкість до колізій: неможливо знайти два різні документи  та , для 𝐷
1

𝐷
2

яких  = . Це виключає можливість видачі фальшивого 𝐻(𝐷
1
) 𝐻(𝐷

2
)

документа під виглядом оригіналу. 

3.​ Лавинний ефект: зміна навіть одного біта в  призводить до повної зміни 𝐷

вихідного значення . ℎ

Алгоритм верифікації в розроблюваній системі моделюється як функція 

порівняння , що приймає на вхід наданий документ  та еталонний хеш  𝑉 𝐷
𝑡𝑒𝑠𝑡

ℎ
𝑟𝑒𝑔

отриманий зі смарт-контракту в блокчейні 

Для реєстрації групи документів (наприклад, випуску цілої групи 

здобувачів) з метою оптимізації витрат на транзакції у блокчейні, доцільно 

використовувати модель дерева Меркла. В цій моделі в блокчейн записується 

 



29 

лише корінь дерева (Merkle Root), а цілісність кожного окремого документа  𝐷
𝑖

підтверджується через криптографічний доказ[24]. 

Математично корінь дерева Меркла  для двох документів  та  𝑅 𝐷
1

𝐷
2

обчислюється як: 

 𝑅 = 𝐻(𝐻(𝐷
1
) + 𝐻(𝐷

2
))

Такий підхід дозволяє суттєво знизити обсяг даних, що зберігаються 

"on-chain", при цьому зберігаючи можливість незалежної перевірки кожного 

окремого документа. 

 

2.3 Порівняльний аналіз блокчейн-платформ для реалізації системи 

верифікації 

 

Для вибору оптимального середовища розгортання системи верифікації 

проведено дослідження найбільш поширених блокчейн-платформ, що 

підтримують функціональність смарт-контрактів. Основними критеріями 

порівняння було обрано: пропускну здатність (TPS), вартість транзакції (Gas fee) 

та рівень децентралізації. 

Аналіз публічних мереж дозволив виділити три ключові рішення. Мережа 

Ethereum є найбільш захищеною, проте висока вартість транзакцій робить її 

використання недоцільним для масової реєстрації документів [28]. Платформа 

Solana демонструє високу швидкість, але має специфічний стек технологій 

(Rust), що ускладнює розробку згідно з Web3-стандартами [29]. 

Згідно з вимогами до практичної значущості кваліфікаційних робіт, для 

реалізації обрано мережу Polygon. Вона забезпечує повну сумісність із 

віртуальною машиною Ethereum (EVM) при мінімальних витратах на транзакції 

[30]. Результати порівняльного аналізу представлені в таблиці 2.2. 
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Таблиця 2.2 - Порівняльна характеристика блокчейн-платформ для СЕД 

Платформа Мова 
програмування 

Вартість 
транзакції 

Час 
підтвердження 

Ethereum Solidity $2.00 – $20.00 12 – 15 сек. 

Solana Rust, C++ < $0.001 0.4 – 1 сек. 

Polygon Solidity < $0.01 2 – 3 сек. 

 

Крім вибору основної мережі, важливим аспектом аналізу є спосіб 

зберігання даних. Відповідно до принципу мінімізації даних «on-chain», у роботі 

досліджено та обрано гібридну модель зберігання. Файли документів 

зберігаються в IPFS (InterPlanetary File System) — децентралізованій файловій 

системі, де адресація відбувається за вмістом (Content Addressing), а не за 

місцем розташування. Це гарантує, що зміна хоча б одного пікселя в документі 

змінить його адресу (CID), що автоматично виявить підробку при звірці з 

блокчейном. 

Після формування, транзакція відправляється в мережу і потрапляє в пул 

транзакцій, де вона стає доступною для валідації майнерами або валідаторами. 

Вони перевіряють цифровий підпис транзакції, щоб забезпечити його 

автентичність та відповідність публічному ключу ініціатора. Також 

перевіряється достатність коштів на рахунку відправника для покриття суми 

транзакції та комісії за майнінг. Якщо транзакція проходить усі перевірки, вона 

визнається валідною [38]. 

Валідні транзакції включаються до нового блоку, який формує майнер або 

валідатор, що має право створювати наступний блок. Крім транзакцій, блок 

включає додаткові метадані, такі як попередній хеш блоку, час створення, і сам 

хеш блоку. Після створення блок піддається процесу консенсусу в мережі, де 
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інші учасники перевіряють його дійсність. Якщо консенсус досягнуто, блок 

додається до блокчейну [38]. 

 

2.4 Моделювання загроз та аналіз безпеки запропонованої архітектури 

 

Проєктування системи верифікації на основі блокчейну вимагає 

ретельного аналізу потенційних векторів атак, оскільки незмінність даних у 

розподіленому реєстрі має і зворотну сторону: помилкові або шкідливі дані 

також неможливо видалити. Згідно з методичними вказівками Університету, 

безпека системи моделюється на трьох рівнях: мережевому, рівні 

смарт-контрактів та прикладному рівні. 

Аналіз стійкості до атак на цілісність (Network Layer) Найбільш відомою 

загрозою для блокчейн-мереж є «атака 51%». Проте, оскільки для реалізації 

обрано мережу Polygon, безпека забезпечується не лише власним пулом 

валідаторів, а й періодичною фіксацією стану (checkpoints) у материнській 

мережі Ethereum [30]. Це робить вартість атаки на цілісність реєстру економічно 

недоцільною та технічно неможливою для поодиноких зловмисників. 

Безпека логіки смарт-контрактів (Contract Layer) Смарт-контракти є 

програмним кодом, і будь-яка логічна помилка в них може призвести до 

несанкціонованої реєстрації документів. Основними загрозами на цьому рівні є 

атаки перевходу (Reentrancy) та несанкціонований доступ. Для протидії цим 

загрозам використовуються перевірені стандарти безпеки та бібліотеки 

OpenZeppelin [29], що дозволяють обмежити право виклику функцій запису 

лише для верифікованих адрес Видавця. 

Протидія фальсифікації та колізіям (Application Layer) На прикладному 

рівні безпека базується на математичній стійкості алгоритму SHA-256, що було 

досліджено у підрозділі 2.2 [27]. Ймовірність знаходження колізії (двох різних 

файлів з однаковим хешем) є знехтувано малою величиною. Це гарантує, що 
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зловмисник не зможе надати підроблений файл замість оригіналу, якщо його 

хеш не збігається із записом у блокчейні. 

Забезпечення конфіденційності відповідно до вимог міжнародних 

стандартів інформаційної безпеки [26] та регламенту GDPR, архітектура 

системи виключає зберігання персональної інформації «on-chain». В блокчейні 

фіксується лише анонімний цифровий відбиток. Таким чином, навіть у разі 

повного публічного аудиту реєстру, сторонні особи не зможуть ідентифікувати 

суб'єктів навчання без наявності оригінального документа. 

 

Таблиця 2.3 - Оцінка ризиків та заходів протидії 

Назва загрози Ймовірність Вплив Захід протидії 

Компрометація 
ключа видавця 

Середня Високий Використання Multi-sig 
гаманців для підписання 
реєстрації.  

Спроба 
підміни 
метаданих 

Низька Високий Включення метаданих (ПІБ, 
дата) у структуру хешу 
документа.  

DDoS-атака на 
інтерфейс 

Висока Низький Децентралізація фронтенду 
через IPFS/Fleek.  
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3. РЕАЛІЗАЦІЯ ТА ЕКСПЕРИМЕНТАЛЬНА ПЕРЕВІРКА СИСТЕМИ 

ВЕРЕФІКАЦІЇ 

 

 

3.1 Проектування система та вибір технологічного стека 

 

При проектуванні системи верифікації документів на основі технології 

блокчейн критично важливим етапом є вибір архітектурного паттерна, який би 

забезпечував баланс між безпекою, швидкістю роботи та вартістю експлуатації. 

Традиційні архітектури «клієнт-сервер» не підходять для даної задачі через 

наявність єдиної точки відмови та можливості маніпуляції даними на боці 

сервера. 

Тому в межах даної магістерської роботи було розроблено та обґрунтовано 

модульну гібридну архітектуру, що складається з трьох ключових рівнів 

(модулів): On-chain логіки, Off-chain інтерфейсу та децентралізованого сховища 

метаданих. 

Модуль On-chain (Блокчейн-рівень) Цей модуль є «ядром довіри» системи. 

Він реалізований у вигляді смарт-контракту в мережі Polygon. Обґрунтування 

винесення лише частини логіки в блокчейн базується на концепції мінімізації 

даних «on-chain». 

1.​ Функції модуля: збереження незмінних цифрових відбитків (хешів) та 

метаданих про видавця. 

2.​ Технічна перевага: оскільки блокчейн є детермінованим середовищем, ми 

гарантуємо, що результат верифікації буде однаковим для будь-якого вузла 

мережі в будь-якій точці світу [30]. 

Модуль Off-chain (Клієнтський рівень — Web Frontend) Клієнтська 

частина системи виконує роль посередника між користувачем та розподіленим 
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реєстром. Вибір на користь «товстого клієнта» (коли обчислення відбуваються в 

браузері) обґрунтовано необхідністю дотримання вимог конфіденційності. 

1.​ Логіка модуля: хешування документа відбувається локально. Це означає, 

що оригінальний PDF-файл не передається через Інтернет, що робить 

систему стійкою до перехоплення даних (Man-in-the-Middle attack). 

2.​ Інтеграція: взаємодія з блокчейном відбувається через провайдерів 

JSON-RPC, що дозволяє додатку залишатися легким і не потребувати 

встановлення повної ноди блокчейну на пристрій користувача [29]. 

Модуль децентралізованого зберігання (IPFS) Для розширення 

функціоналу системи (зберігання додаткових метаданих: ПІБ, назва 

спеціальності, дата випуску) було обрано модуль IPFS. Обґрунтування: 

зберігання текстової інформації безпосередньо в смарт-контракті (state storage) є 

надзвичайно дорогим. Використання IPFS дозволяє зберігати дані 

децентралізовано, де в блокчейн записується лише короткий 46-символьний 

ідентифікатор (CID) [27]. 

Взаємодія модулів та забезпечення цілісності. Запропонована модульна 

структура працює за принципом «слабкого зв’язку» (loose coupling). Це означає, 

що: 

1.​ Якщо один вузол доступу (RPC) вийде з ладу, фронтенд автоматично 

перемикається на інший. 

2.​ Зміна візуального інтерфейсу (модуль 2) жодним чином не впливає на 

цілісність уже записаних даних у модулі 1. 

3.​ Користувач може верифікувати документ навіть без використання 

офіційного сайту, просто звернувшись до смарт-контракту через 

провідник блоків (PolygonScan), що забезпечує найвищий рівень 

відкритості системи [25]. 
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Така організація проекту дозволяє досягти масштабованості: система 

може легко розширюватися для обслуговування не тільки одного університету, а 

й усієї мережі закладів вищої освіти без втрати швидкодії. 

 

Таблиця 3.1 - Порівняння On-chain та Off-chain модулів системи 

Характеристика On-chain модуль 
(Блокчейн) 

Off-chain модуль 
(Web-інтерфейс) 

Місце виконання Мережа Polygon (EVM) Браузер користувача  

Основна роль Зберігання незмінних 
реєстрів, виконання 
логіки консенсусу 

Хешування файлів, 
візуалізація даних, 
взаємодія з гаманцем 

Обчислювальні 
витрати 

Високі (оплачуються 
через Gas) 

Низькі (ресурси пристрою 
клієнта) 

Швидкість 
доступу 

Залежить від часу 
генерації блоку 

Миттєва  

Конфіденційність Публічно доступні дані 
(псевдонімізація) 

Повна приватність (дані не 
покидають пристрій) 

Незмінність 
(Immutability) 

Абсолютна (неможливо 
видалити чи змінити) 

Відсутня (можливе 
оновлення інтерфейсу) 

Технологічний 
стек 

Solidity, Hardhat React.js, Ethers.js 

Тип зберігання Стан (State mapping) Локальні змінні,  

 

Процес розробки децентралізованого додатка (dApp) вимагає 

специфічного набору інструментів, які дозволяють поєднувати традиційну 

веб-розробку з криптографічними протоколами блокчейну. Для реалізації 
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системи верифікації документів було обрано стек технологій, що базується на 

мові JavaScript/TypeScript та екосистемі Ethereum-сумісних мереж (EVM). 

Середовище розробки смарт-контрактів: Hardhat Для написання, 

тестування та розгортання смарт-контрактів було обрано фреймворк Hardhat. На 

відміну від застарілих рішень (наприклад, Remix IDE), Hardhat дозволяє 

створити професійний локальний цикл розробки. Локальна нода (Hardhat 

Network): Дозволяє миттєво тестувати транзакції без реальних витрат токенів. 

Console.log у Solidity: Інструмент надає можливість виводити налагоджувальну 

інформацію безпосередньо з коду смарт-контракту, що значно пришвидшує 

процес пошуку логічних помилок. Плагіни верифікації: Hardhat автоматизує 

процес підтвердження вихідного коду на PolygonScan, що є необхідною умовою 

для публічного аудиту системи [29]. 

Бібліотека взаємодії з блокчейном: Ethers.js Для «зв’язку» веб-інтерфейсу з 

блокчейн-мережею обрано бібліотеку Ethers.js. Хоча існує альтернатива у 

вигляді Web3.js, вибір Ethers.js обґрунтовано такими факторами: 

1.​ Компактність: Бібліотека має значно менший розмір, що позитивно 

впливає на швидкість завантаження фронтенду. 

2.​ Безпека: Ethers.js має чітку архітектуру розділення «провайдера» (читання 

даних) та «сайнера» (підписання транзакцій), що мінімізує ризики при 

роботі з приватними ключами користувачів. 

3.​ Підтримка ENS та Human-Readable ABI: Дозволяє писати більш 

зрозумілий та чистий код при виклику функцій контракту [30]. 

Фронтенд-фреймворк: React.js Вибір React.js для створення інтерфейсу 

користувача зумовлений його компонентною структурою: 

1.​ State Management: За допомогою хуків (useState, useEffect) реалізовано 

динамічне оновлення статусів верифікації без перезавантаження сторінки. 

2.​ Virtual DOM: Забезпечує високу продуктивність інтерфейсу при обробці 

великих файлів для хешування. 
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3.​ Екосистема: Велика кількість готових бібліотек (наприклад, 

react-dropzone) дозволяє швидко реалізувати зручний інтерфейс 

Drag-and-Drop для завантаження документів. 

Криптографічні модулі Crypto-JS для реалізації вимоги локального 

хешування використано бібліотеку Crypto-JS. Реалізація SHA-256: Бібліотека 

надає сертифіковану реалізацію алгоритму SHA-256, яка працює ідентично 

алгоритму keccak256 у Solidity. Це критично важливо для того, щоб хеш, 

згенерований у браузері, збігався з хешем, записаним у блокчейні [27]. 

 

Рисунок 3.1 - Процес компіляції та розгортання смарт-контракту 

Функціонування децентралізованої системи верифікації базується на чітко 

визначених протоколах обміну даними між клієнтським інтерфейсом 

(Web-додатком) та розподіленою мережею вузлів Polygon. На відміну від 

класичних REST API, де взаємодія відбувається через HTTP-запити до 

централізованого сервера, у розробленій системі використано стандарт 

JSON-RPC 2.0 (Remote Procedure Call). 
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Протокол JSON-RPC як основа комунікації JSON-RPC — це безстановий 

(stateless) легковаговий протокол віддаленого виклику процедур. У контексті 

даної магістерської роботи він забезпечує уніфікований спосіб звернення до 

EVM-сумісних блокчейнів. 

Кожна транзакція або запит на читання даних, що ініціюється 

користувачем у браузері, трансформується бібліотекою Ethers.js у JSON-пакет 

спеціального формату. 

Приклад структури «сирого» запиту JSON-RPC для отримання балансу 

або даних контракту 

{ 

  "jsonrpc": "2.0", 

  "method": "eth_call", 

  "params": [ 

    { 

      "to": "0x71C...34f",  

      "data": "0x70a08231000000000000000000000000..." 

    }, 

    "latest" 

  ], 

  "id": 1 

} 

Використання цього стандарту забезпечує інтероперабельність системи: 

клієнтська частина може взаємодіяти з будь-яким вузлом мережі (Node), 

незалежно від того, чи це локальна нода Hardhat, чи публічний RPC-ендпоінт 

Polygon [30]. 

Критично важливим елементом архітектури є ABI (Application Binary 

Interface). Оскільки смарт-контракт у блокчейні зберігається у вигляді 
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скомпільованого байт-коду, веб-інтерфейс не може викликати функції за їхніми 

текстовими назвами (наприклад, registerDocument). 

Система використовує механізм кодування ABI для перетворення викликів 

функцій у шістнадцятковий формат: 

1.​ Селектор функції: Перші 4 байти хешу keccak256 від сигнатури функції. 

Наприклад, для функції register(bytes32) селектор обчислюється як 

keccak256("register(bytes32)") 

2.​ Кодування аргументів: Вхідні параметри (хеш документа) кодуються у 

32-байтні слова. 

Цей процес відбувається автоматично на стороні клієнта («товстий 

клієнт»), що знижує навантаження на мережу та гарантує, що у блокчейн 

потраплять коректно відформатовані дані. 

Для запобігання атакам типу «Replay Attack» (коли транзакція з тестової 

мережі може бути відтворена в основній), протокол взаємодії включає 

обов'язкову перевірку ідентифікатора ланцюжка (Chain ID). Для Polygon 

Mainnet: Chain ID = 137, Для Polygon Amoy Testnet: Chain ID = 80002 

Веб-інтерфейс налаштований таким чином, що перед відправкою 

транзакції він опитує провайдера через метод eth_chainId. Якщо ідентифікатор 

не збігається з очікуваним (наприклад, користувач забув перемкнути мережу в 

MetaMask), система блокує виконання операції та виводить попередження. 

Окрім прямих запитів, система використовує протокол підписки на події 

(Pub/Sub) через WebSocket або періодичне опитування (Polling). Коли в 

смарт-контракті спрацьовує подія emit DocumentRegistered, вузол мережі генерує 

лог-запис. Фронтенд, підписаний на цю подію, миттєво отримує повідомлення 

та оновлює статус інтерфейсу без необхідності ручного оновлення сторінки 

користувачем. 
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Така архітектура протоколів забезпечує високу відмовостійкість: навіть за 

умови великих затримок у глобальній мережі Інтернет, цілісність транзакцій 

гарантується криптографічним підписом та механізмом підтвердження блоків. 

 

3.2 Розробка та програмна реалізація смарт-контракту 

 

Розробка смарт-контракту для системи верифікації розпочинається з 

проєктування моделі даних. На відміну від традиційних реляційних баз даних 

(SQL), де вартість збереження інформації є незначною, у блокчейн-мережах 

кожен байт записаної інформації вимагає сплати комісії у вигляді "газу" (Gas). 

Тому головним критерієм при моделюванні структури контракту DocVerifier 

стала оптимізація використання сховища (Storage Optimization). 

Для реалізації логіки було обрано мову Solidity (версія компілятора 

0.8.19), яка є тьюрінг-повною, об'єктно-орієнтованою мовою для написання 

смарт-контрактів. 

1.​ Проєктування сутності «Документ» 

Для агрегації різнотипних даних, що описують один цифровий диплом, 

використано користувацький тип даних struct. Це дозволяє зберігати логічно 

пов'язані поля в одній комірці пам'яті або послідовних слотах. 

struct Document { 

    address issuer;      // 20 байт: Адреса гаманця Видавця 

    uint96 timestamp;    // 12 байт: Часова мітка реєстрації 

    bool isValid;        // 1 байт: Статус валідності 

    string metaCID;      // Динамічний: IPFS Content Identifier} 

Інженерне обґрунтування типів даних: 

—​address issuer: Стандартний тип даних Ethereum довжиною 20 байт (160 

біт). Він однозначно ідентифікує навчальний заклад, що підписав 

транзакцію. Використання цього поля є критичним для захисту від атак, 
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коли зловмисник може створити власний контракт, але не зможе підробити 

адресу офіційного видавця [30]. 

—​uint96 timestamp: Замість стандартного uint256 використано uint96. Це 

свідома оптимізація (Variable Packing). Оскільки address займає 20 байт 

(160 біт), а слот EVM має розмір 32 байти (256 біт), у нас залишається 12 

вільних байт. Тип uint96 ідеально заповнює цей простір. Це дозволяє 

записати адресу і дату в один слот пам'яті, що економить близько 20,000 

одиниць газу при кожному читанні даних. 

—​bool isValid: Логічний прапорець, що вказує на статус документа. За 

замовчуванням у Solidity значення false, тому при реєстрації ми явно 

встановлюємо true. Якщо диплом буде анульовано, цей прапорець 

змінюється на false. 

—​string metaCID: Рядок, що містить ідентифікатор файлу в мережі IPFS. 

Оскільки IPFS CID має змінну довжину, цей тип даних зберігається 

окремо від основного слоту. 

 

Рисунок 3.2 - Схема упаковки даних у смарт-контракті 

 

2.​ Механізм організації реєстру (Mapping vs Array) 
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Ключовим архітектурним рішенням є вибір способу організації колекції 

документів. У Solidity існує два основних типи колекцій: масиви (Arrays) 

та відображення (Mappings). Для даної системи було проведено 

порівняльний аналіз ефективності обох підходів. 

 

Таблиця 3.2 - Порівняння структур даних для збереження реєстру дипломів 

Характеристика Масив  Відображення mapping 

Доступ до 
елемента 

За індексом  За ключем (хешем) 

Складність 
пошуку 

Лінійна  Константна  

Витрати газу Зростають зі збільшенням 
кількості записів 

Стабільні, не залежать від 
розміру реєстру 

Захист від 
дублікатів 

Вимагає перебору всього 
масиву 

Перевірка (дешево) 

 

На основі аналізу для реалізації обрано структуру Mapping, оскільки вона 

забезпечує стабільну вартість транзакцій незалежно від масштабування системи. 

Навіть якщо в реєстрі буде 10 мільйонів дипломів, перевірка одного документа 

коштуватиме стільки ж, скільки й перевірка першого [29]. 

3.​ Програмна реалізація сховища 

У коді смарт-контракту реєстр оголошено наступним чином: 

mapping(bytes32 => Document) public documents; 

—​Ключ (bytes32): У ролі ключа виступає криптографічний хеш 

документа (SHA-256), який має фіксовану довжину 32 байти. Це 

забезпечує унікальність кожного запису. Використання bytes32 є 
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більш ефективним за string, оскільки EVM оперує 32-байтними 

словами на низькому рівні. 

—​Модифікатор public: Solidity автоматично створює функцію-гетер 

(getter), що дозволяє будь-якому зовнішньому користувачеві (або 

веб-сайту) безкоштовно зчитувати дані про документ, знаючи його 

хеш. 

4.​ Математична модель доступу до даних 

Принцип роботи mapping базується на обчисленні місця розташування 

даних у сховищі контракту за формулою:  

 𝑆𝑙𝑜𝑡 =  𝑘𝑒𝑐𝑐𝑎𝑘256(𝐾𝑒𝑦. 𝑝)

де: 

—​  — хеш документа, який ми шукаємо; 𝐾𝑒𝑦
—​  — номер слота, де оголошено змінну documents. 𝑝

Такий підхід гарантує відсутність колізій пам'яті та забезпечує миттєвий 
доступ до даних без необхідності ітерацій, що є критично важливим для 
швидкодії системи верифікації в реальному часі. 

Реалізація функцій запису та контролю доступу. Функціональна стійкість 
системи верифікації базується на двох фундаментальних принципах: обмеження 
прав доступу (Access Control) та валідація вхідних даних (Input Validation). 
Реалізація цих механізмів забезпечує захист реєстру від несанкціонованих змін 
та спам-атак. 

1.​ Механізм контролю доступу (The Guard Pattern) 

Оскільки публічний блокчейн дозволяє будь-кому надіслати транзакцію до 

смарт-контракту, критично важливим є розмежування прав. Для цього 

імплементовано патерн «Власник» (Ownable), запозичений із бібліотеки 

стандартів OpenZeppelin [29]. 

Логіка захисту реалізована через спеціальну конструкцію мови Solidity — 

модифікатор (modifier). Це фрагмент коду, який автоматично виконується перед 

тілом основної функції. 
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// Змінна стану, що зберігає адресу адміністратора (Університету) 

address public owner; 

constructor() { 

    // Встановлюємо адресу розгортальника контракту як власника 

    owner = msg.sender;  

} 

modifier onlyOwner() { 

    // Перевірка: чи є ініціатор транзакції власником? 

    require(msg.sender == owner, "Access Denied: Caller is not the owner"); 

    _; // Символ "_;" означає перехід до виконання тіла основної функції 

} 

msg.sender: Глобальна змінна EVM, що містить адресу гаманця, який 

підписав транзакцію. Її неможливо підробити без доступу до приватного ключа. 

Атомарність перевірки: Якщо умова require не виконується (повертає 

false), віртуальна машина миттєво припиняє виконання (Revert). Усі зміни стану 

скасовуються, а невикористаний газ повертається користувачу. Це 

унеможливлює ситуацію, коли зловмисник міг би частково виконати функцію. 

2.​ Реалізація функції реєстрації документа 

Функція registerDocument є єдиною точкою входу для внесення нових 

записів. Вона спроєктована за стандартом безпеки, що мінімізує вектори атак. 

function registerDocument(bytes32 _docHash, string calldata _metaCID)  

external  

onlyOwner  

{// Захист від повторної реєстрації (Anti-replay protection) 

require(!documents[_docHash].isValid, "Error: Document already registered"); 

Захист від порожніх даних 

require(bytes(_metaCID).length > 0, "Error: CID cannot be empty"); 

//Використання оптимізованої структури (див. п. 3.2.1) 
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documents[_docHash] = Document({ 

issuer: msg.sender, 

timestamp: uint96(block.timestamp), // Приведення типів для packing 

isValid: true, 

metaCID: _metaCID 

}); 

emit DocumentRegistered(_docHash, msg.sender, block.timestamp);} 

Детальний аналіз алгоритму: 

—​Оптимізація пам'яті (calldata): Для аргументу _metaCID використано тип 

сховища calldata замість memory. Це дозволяє заощадити газ, оскільки дані 

не копіюються в тимчасову пам'ять контракту, а зчитуються безпосередньо 

з вхідного буфера транзакції. 

—​Перевірка унікальності: Рядок require(!documents[_docHash].isValid) 

гарантує ідемпотентність операції. Тобто, неможливо двічі видати диплом 

з одним і тим самим змістом. Це захищає систему від помилок оператора. 

—​Приведення типів (uint96): Явне перетворення block.timestamp (який за 

замовчуванням є uint256) у uint96 необхідне для коректної роботи 

механізму упаковки змінних (Variable Packing), описаного в попередньому 

розділі. 

3.​ Вартість виконання 

Ключовим показником ефективності коду є споживання газу. Операція 

запису в блокчейн є найдорожчою (SSTORE opcode коштує 20 000 gas за новий 

слот). Завдяки архітектурним рішенням, реалізованим у цьому коді, досягнуто 

наступних показників: 

—​Перевірка owner: ~200 gas (читання зі стеку). 

—​Перевірка require: ~100 gas. 

—​Запис структури Document: ~22 100 gas (замість ~40 000 gas у 

неоптимізованому варіанті, оскільки ми пишемо в один слот, а не у два). 
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Таким чином, розроблена функція є економічно збалансованою, 

забезпечуючи високий рівень безпеки при мінімальних транзакційних витратах 

[30] 

 

Рисунок 3.3 - Блок-схема алгоритму виконання транзакції 
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Така архітектура дозволяє системі працювати швидко, оскільки звернення 

до блокчейну відбувається лише за коротким текстовим рядком (хешем), а не за 

великим файлом [29]. Крім того, використання бібліотеки ethers.js дозволяє 

реалізувати асинхронні запити, що забезпечує стабільну роботу інтерфейсу під 

час очікування відповіді від мережі Polygon [30]. 

 

3.3 Розробка клієнтської частини та Web3-інтеграція 

 

Клієнтська частина системи (Frontend) реалізована як односторінковий 

додаток (SPA) на базі фреймворку React.js. Головною архітектурною вимогою до 

цього модуля є забезпечення «нульового розголошення» змісту документа 

(Zero-Knowledge Architecture у широкому розумінні): система повинна 

верифікувати файл, не маючи доступу до його вмісту на стороні сервера. 

Ключовою архітектурною особливістю розробленої системи є відмова від 

класичної моделі передачі файлів на сервер для обробки. Замість цього 

реалізовано підхід Client-Side Computing (обчислення на стороні клієнта). Це 

рішення продиктоване необхідністю забезпечення повної конфіденційності 

даних користувача та відповідності вимогам GDPR: оригінальний файл диплома 

ніколи не залишає пристрій користувача, а в мережу потрапляє лише його 

криптографічний відбиток. 

Для реалізації цього механізму використано API браузера FileReader у 

поєднанні з криптографічною бібліотекою crypto.js. 

Першим етапом алгоритму є зчитування вмісту файлу в оперативну 

пам'ять браузера. Оскільки файли дипломів можуть мати різні формати (PDF, 

PNG, JPG) та розмір, критично важливо працювати з ними як з бінарним 

потоком, а не як з текстом. 
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Для цього використано метод readAsArrayBuffer(), який представляє вміст 

файлу у вигляді масиву байтів фіксованої довжини. Процес читання є 

асинхронним, щоб не блокувати головний потік виконання інтерфейсу (Main 

Thread) під час обробки великих файлів. 

Бібліотека crypto-js, яка є стандартом для JavaScript-реалізації алгоритмів 

хешування, оперує специфічним типом даних — WordArray (масив 32-бітних 

слів). Однак, стандартний FileReader повертає ArrayBuffer. 

Тому в алгоритм впроваджено проміжний етап конвертації даних. Це 

інженерне рішення дозволяє коректно обробляти файли будь-якого типу без 

пошкодження їх бінарної структури. 

Програмна реалізація сервісу хешування: 

import CryptoJS from 'crypto-js'; 

/** 

 * Асинхронна функція для генерації SHA-256 хешу файлу. 

 * @param {File} file - Об'єкт файлу, отриманий з input type="file" 

 * @returns {Promise<string>} - Рядок хешу у форматі Hex з префіксом '0x' 

 */ 

export const generateDocHash = async (file) => { 

return new Promise((resolve, reject) => { 

// 1. Ініціалізація рідера 

const reader = new FileReader(); 

 

// 2. Обробка події успішного зчитування 

reader.onload = (event) => { 

try { 

const arrayBuffer = event.target.result; 

 

// 3. Конвертація ArrayBuffer -> WordArray 
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// Це критичний етап для сумісності з crypto-js 

const wordArray = CryptoJS.lib.WordArray.create(arrayBuffer); 

// 4. Безпосереднє обчислення хешу SHA-256 

const hash = CryptoJS.SHA256(wordArray); 

// 5. Форматування результату 

// toString() конвертує об'єкт хешу в шістнадцятковий рядок 

const hexHash = hash.toString(CryptoJS.enc.Hex); 

// Додавання префіксу '0x', необхідного для типу bytes32 у Solidity 

resolve(`0x${hexHash}`); 

} catch (error) { 

reject(new Error(" помилка при обчисленні хешу: " + error.message));}}; 

// Обробка помилок читання файлу (наприклад, файл пошкоджено або 

заблоковано) 

reader.onerror = (error) => reject(error); 

reader.readAsArrayBuffer(file); 

}); 

}; 

Важливим нюансом інтеграції веб-інтерфейсу з блокчейном є формат даних. 

—​Алгоритм SHA-256 генерує 256-бітне число. 

—​У шістнадцятковому представленні (Hex) це рядок довжиною 64 символи. 

—​Смарт-контракт очікує тип даних bytes32. 

—​Для того, щоб EVM (Ethereum Virtual Machine) коректно розпізнала рядок 

як байти, він обов'язково повинен мати префікс 0x. 
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Рисунок 3.4 - Блок-схема алгоритму локального хешування 

В ході розробки було проведено тестування швидкості роботи алгоритму 

на стороні клієнта. Оскільки JavaScript є однопотоковим, обробка великих 

файлів (понад 50 МБ) могла б викликати "зависання" інтерфейсу. 
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Розмір файлу Час читання  Час хешування  Загальний час 

100 КБ (PDF) 2 мс 5 мс ~7 мс 

5 МБ  45 мс 120 мс ~165 мс 

25 МБ  210 мс 850 мс ~1.1 сек 

Таблиця 3.3 - Результати хешування 

 

Результати показують, що локальне хешування є достатньо швидким для 

забезпечення комфортного UX і не створює відчутних затримок для 

користувача. 

Реалізований алгоритм є строго детермінованим. Це означає, що один і той 

самий файл завжди даватиме ідентичний хеш, незалежно від браузера (Chrome, 

Firefox, Safari) чи операційної системи. Це перевірено шляхом порівняння 

результатів роботи скрипта з виводом консольної утиліти openssl dgst -sha256. 

Повна відповідність хешів підтверджує коректність програмної реалізації [27]. 

Розробка інтерфейсу взаємодії з гаманцем MetaMask. Інтеграція 

децентралізованого додатка з блокчейном вимагає наявності моста між 

веб-браузером та мережею Polygon. У розробленій системі цю роль виконує 

некастодіальний крипто-гаманець MetaMask. 

Програмна взаємодія реалізована через об'єкт-провайдер window.ethereum, 

який інжектується (вбудовується) розширенням у глобальну область видимості 

DOM-дерева сторінки. 

Відповідно до стандарту конфіденційності EIP-1102, додаток не має права 

переглядати адресу гаманця користувача без його явного дозволу. Тому процес 

підключення реалізовано через асинхронний запит до API гаманця. 

Реалізація хука підключення гаманця (useWallet.js): 

const connectWallet = async () => { 
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if (typeof window.ethereum !== 'undefined') { 

try { 

// Запит на доступ до акаунтів (викликає спливаюче вікно MetaMask) 

const accounts = await window.ethereum.request({  

method: 'eth_requestAccounts' }); 

const account = accounts[0]; // Отримуємо активну адресу 

setCurrentAccount(account) 

// Ініціалізація Ethers.js провайдера 

const provider = new ethers.providers.Web3Provider(window.ethereum); 

setProvider(provider); 

} catch (error) { 

if (error.code === 4001) { 

console.error("Користувач відхилив запит на підключення"); 

} else { 

console.error(error);}} 

} else { 

alert("Будь ласка, встановіть MetaMask!");} 

}; 

Однією з найпоширеніших проблем UX у Web3 є перебування користувача 

в неправильній мережі (наприклад, Ethereum Mainnet замість Polygon Amoy). 

Якщо користувач спробує відправити транзакцію не в тій мережі, вона буде 

втрачена або відхилена. 

Для вирішення цієї проблеми реалізовано алгоритм автоматичного 

перемикання ланцюжка згідно зі стандартом EIP-3085. 

Алгоритм перемикання мережі на Polygon Amoy: 

const checkNetwork = async () => { 

  const amoyChainId = '0x13882'; // Hex-значення для ID 80002 

  const chainId = await window.ethereum.request({ method: 'eth_chainId' }); 
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  if (chainId !== amoyChainId) { 

    try { 

      // Спроба переключити мережу 

      await window.ethereum.request({ 

        method: 'wallet_switchEthereumChain', 

        params: [{ chainId: amoyChainId }], 

      }); 

    } catch (switchError) { 

      // Помилка 4902 означає, що мережа не додана в гаманець 

      if (switchError.code === 4902) { 

        await window.ethereum.request({ 

          method: 'wallet_addEthereumChain', 

          params: [ 

            { 

              chainId: amoyChainId, 

              chainName: 'Polygon Amoy Testnet', 

              rpcUrls: ['https://rpc-amoy.polygon.technology/'], 

              nativeCurrency: { name: 'POL', symbol: 'POL', decimals: 18 }, 

              blockExplorerUrls: ['https://amoy.polygonscan.com/'],}, ],}); 

      } 

    } 

  } 

}; 

 

Взаємодія зі смарт-контрактом для запису даних вимагає цифрового 

підпису транзакції. У бібліотеці ethers.js за це відповідає об'єкт Signer. 

Процес складається з таких етапів: 

1.​ Підготовка: Формування об'єкта транзакції (data, to, value). 
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2.​ Оцінка газу (Gas Estimation): Виклик eth_estimateGas для розрахунку 

вартості операції, щоб уникнути помилки Out of Gas. 

3.​ Підписання: MetaMask відкриває вікно підтвердження, де користувач 

бачить фінальну вартість. 

4.​ Трансляція: Підписана транзакція відправляється в мемпул (mempool) 

мережі Polygon. 

 

Рисунок 3.5 - Діаграма підписання та відправки транзакцій 

Стан гаманця може змінитися поза межами веб-сайту (наприклад, 

користувач змінив акаунт безпосередньо в розширенні). Для забезпечення 

консистентності даних додаток "слухає" системні події: 

window.ethereum.on('accountsChanged', (accounts) => { 

  // Перезавантаження інтерфейсу при зміні користувача 

  window.location.reload(); 
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}); 

window.ethereum.on('chainChanged', (chainId) => { 

  // Перезавантаження при зміні мережі (рекомендовано документацією) 

  window.location.reload(); 

}); 

Це гарантує, що адміністратор не зареєструє диплом помилково не з того 

акаунту.  

Взаємодія з блокчейном є асинхронним процесом, що має чітко визначені 

часові затримки. Для управління інтерфейсом розроблено машину станів, яка 

запобігає невизначеності (коли користувач не розуміє, чи працює система). 

Система оперує чотирма основними станами: 

1.​ IDLE: Очікування завантаження файлу. 

2.​ MINING/LOADING: Відправлено запит до ноди Polygon, очікування 

відповіді. 

3.​ VERIFIED: Хеш знайдено в смарт-контракті, статус isValid = true. 

4.​ REJECTED: Хеш відсутній у реєстрі або документ анульовано. 

Для відображення статусу створено функціональний компонент 

<VerificationResult />. Він приймає дані з смарт-контракту та автоматично 

адаптує стиль інтерфейсу (кольорову гаму, іконки). 

Логіка візуалізації статусу документа: 

const VerificationResult = ({ status, data }) => { 

  // Варіант 1: Документ успішно підтверджено 

  if (status === 'VERIFIED') { 

    return ( 

      <div className="card success-card"> 

        <div className="icon-box green"> 

          <CheckCircle size={48} /> 
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        </div> 

        <h3>Документ Автентичний</h3> 

        <div className="meta-data"> 

          <p><strong>Видавець:</strong> {shortenAddress(data.issuer)}</p> 

          <p><strong>Час реєстрації:</strong> 

{formatDate(data.timestamp)}</p> 

          <a  

            href={`https://amoy.polygonscan.com/tx/${data.txHash}`}  

            target="_blank"  

            rel="noopener noreferrer" 

          > 

            Переглянути в Blockchain Explorer ↗ 

          </a> 

        </div> 

      </div> 

    ); 

  } 

 

  // Варіант 2: Документ не знайдено або змінено 

  if (status === 'REJECTED') { 

    return ( 

      <div className="card error-card"> 

        <div className="icon-box red"> 

          <XCircle size={48} /> 

        </div> 

        <h3>Перевірку не пройдено</h3> 

        <p className="warning-text"> 

          Увага! Завантажений файл відрізняється від оригіналу,  
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          що зберігається в реєстрі, або ніколи не був виданий університетом. 

        </p> 

        <p>SHA-256 хеш файлу: <code>{data.currentHash}</code></p> 

      </div>);} 

  return null; // Стан IDLE}; 

Важливою особливістю криптографічної верифікації є чутливість до змін. 

Якщо зловмисник змінить у PDF-файлі диплома хоча б одну букву або дату, 

алгоритм SHA-256 згенерує абсолютно новий хеш. 

Система візуалізує це як стан REJECTED. З точки зору логіки 

смарт-контракту: 

 𝐻𝑎𝑠ℎ(𝐹𝑖𝑙𝑒
𝑚𝑜𝑑𝑖𝑓𝑖𝑒𝑑

) ≠  𝐻𝑎𝑠ℎ(𝐹𝑖𝑙𝑒
𝑜𝑟𝑖𝑔𝑖𝑛𝑎𝑙

) ⇒ 𝑀𝑎𝑝𝑝𝑖𝑛𝑔[𝐻𝑎𝑠ℎ
𝑚𝑜𝑑

] = 𝐸𝑚𝑝𝑡𝑦

Користувач бачить повідомлення про те, що документ не знайдено. Це 

підтверджує виконання вимоги щодо цілісності даних [26]. 

 

Рисунок 3.6 - Діаграма переходів станів 

 



58 

Реалізація графічного інтерфейсу користувача (GUI) та UX-проектування. 

Розробка клієнтської частини системи базувалася на принципах SPA (Single Page 

Application), що забезпечує миттєвий відгук інтерфейсу без необхідності 

повного перезавантаження сторінки при кожному запиті до блокчейну. 

Для реалізації інтерфейсу було використано бібліотеку React.js. Вибір цієї 

технології обумовлений необхідністю керування складними станами додатка 

(State Management), оскільки процес верифікації є асинхронним і складається з 

кількох етапів: ініціалізація, хешування, запит до мережі, отримання відповіді. 

Ключові архітектурні рішення фронтенду: 

—​Компонентна структура: Інтерфейс розбито на ізольовані модулі (Header, 

Dropzone, ResultCard), що дозволяє легко масштабувати систему та 

повторно використовувати код. 

—​Реактивність (Reactivity): Система використовує «слухачі подій» (Event 

Listeners) для відстеження дій користувача. Наприклад, при перетягуванні 

файлу в зону завантаження (Drag-and-Drop) інтерфейс автоматично зчитує 

метадані файлу та запускає алгоритм хешування. 

—​Візуальний зворотний зв'язок (Feedback Loop): Оскільки 

блокчейн-транзакції можуть займати певний час (від 2 до 15 секунд 

залежно від завантаженості мережі Polygon), критично важливим є 

інформування користувача про поточний стан системи. Для цього 

реалізовано індикатор завантаження (Spinner) та текстові підказки, що 

нівелюють ефект «зависання» системи. 
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Рисунок 3.7 - Головне вікно веб-додатка 

 

Рисунок 3.8 - Результат успішної верифікації 
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3.4 Процес розгортання та налаштування  

 

Для взаємодії з публічним блокчейном необхідно налаштувати міст між 

локальним середовищем розробки та вузлами мережі. У файлі конфігурації 

hardhat.config.js було визначено параметри мережі та налаштування безпеки. 

Важливим аспектом інженерної культури є захист приватних ключів. Для 

цього використано бібліотеку dotenv, яка дозволяє зберігати чутливі дані (Private 

Key, API Keys) у локальному файлі .env, що ігнорується системою контролю 

версій Git. 

Конфігурація мережі Polygon Amoy: 

require("@nomicfoundation/hardhat-toolbox"); 

require("dotenv").config(); 

module.exports = { 

  solidity: { 

    version: "0.8.19", 

    settings: { 

      optimizer: { 

        enabled: true, 

        runs: 200, // Оптимізація байт-коду для зменшення вартості газу 

      }, 

    }, 

  }, 

  networks: { 

    amoy: { 

      url: process.env.ALCHEMY_API_URL, // RPC-ендпоінт провайдера 

      accounts: [process.env.PRIVATE_KEY], // Гаманець адміністратора 

      chainId: 80002, // ID мережі Amoy 
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    }, 

  }, 

  etherscan: { 

    apiKey: process.env.POLYGONSCAN_API_KEY, // Для автоматичної 

верифікації 

  }, 

}; 

Ручне розгортання контрактів є ризикованим через можливі помилки 

оператора. Тому розроблено автоматизований скрипт deploy.js на JavaScript, 

який виконує компіляцію, відправку транзакції та очікування підтвердження 

блоку. 

Скрипт деплою (scripts/deploy.js): 

const hre = require("hardhat"); 

async function main() { 

  console.log("Початок розгортання контракту DocVerifier..."); 

  const DocVerifier = await hre.ethers.getContractFactory("DocVerifier"); 

  const verifier = await DocVerifier.deploy(); 

  await verifier.waitForDeployment(); 

  const address = await verifier.getAddress(); 

  console.log(`Контракт успішно розгорнуто за адресою: ${address}`); 

  // Вивід команди для верифікації 

  console.log(`npx hardhat verify --network amoy ${address}`);} 

main().catch((error) => { 

  console.error(error); 

  process.exitCode = 1;}); 

Після успішного розгортання байт-код контракту стає доступним у 

блокчейні, але він не читабельний для людини. Щоб забезпечити прозорість 

 



62 

(Transparency) та довіру до системи, виконано процедуру верифікації вихідного 

коду. 

Це дозволяє будь-якому користувачеві побачити оригінальний код Solidity 

безпосередньо в оглядачі блоків PolygonScan. Верифікація підтверджує, що 

байт-код у мережі точно відповідає опублікованому тексту програми. 

 

3.5 Експериментальне дослідження, апробація та оцінка ефективності 

розробленої системи 

 

У межах даного дослідження було проведено комплексний аналіз 

працездатності системи верифікації документів, розгорнутої в мережі Polygon. 

Програма експерименту була побудована за ієрархічним принципом і включала 

три ключові напрямки аналізу. По-перше, було проведено функціональне 

тестування (Functional Testing) за методологією «чорної скриньки» (Black-box 

testing), спрямоване на перевірку коректності виконання логіки смарт-контракту 

та обробки виключних ситуацій (наприклад, спроб повторної реєстрації 

документа або несанкціонованого доступу). По-друге, виконано 

навантажувальне тестування (Performance Testing) клієнтської частини, метою 

якого було вимірювання часових затримок (Latency) при локальному хешуванні 

файлів різного об’єму та оцінка швидкості відгуку децентралізованої мережі. 

Третім, не менш важливим аспектом дослідження, став економічний 

аналіз доцільності впровадження (Economic Feasibility Analysis). Оскільки кожна 

операція запису в блокчейн вимагає сплати комісії («газу»), було проведено 

детальний розрахунок вартості експлуатації системи в еквіваленті національної 

валюти. Апробація розробленого програмного продукту здійснювалася у 

середовищі Polygon Amoy Testnet з використанням інструментів Hardhat 

Console, моніторингу ресурсів браузера Chrome DevTools та аналітичних даних 

оглядача блоків PolygonScan. Отримані експериментальні дані дозволяють 
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зробити обґрунтовані висновки щодо надійності, масштабованості та 

комерційної перспективи запропонованого рішення. 

 

Таблиця 3.4 - Результати функціонального тестування системи 

№ Назва 
тест-кейсу 

Вхідні дані Очікуваний 
результат 

Фактичний 
результат 

Статус 

1 Реєстрація 
валідного 
документа 

PDF-файл 
(1.2 МБ), 
Гаманець 
власника 

Транзакція 
успішна, подія 
DocumentRegister
ed емітована 

Транзакція 
підтвердже
на в блоці 
#45120 

Pass 

2 Повторна 
реєстрація 
(Дублікат) 

Той самий 
PDF-файл 

Помилка: "Error: 
Document already 
registered" 

Отримано 
помилку 
Revert (Gas 
повернено) 

Pass 

3 Реєстрація 
неавторизован
им 
користувачем 

PDF-файл, 
Гаманець 
студента 
(не Owner) 

Помилка: "Caller 
is not the owner" 

Транзакція 
відхилена 
смарт-конт
рактом 

Pass 

4 Верифікація 
оригінального 
файлу 

Оригіналь
ний PDF 

Статус: 
"VERIFIED", 
показано 
метадані 

Зелений 
екран, дані 
збігаються 

Pass 

5 Верифікація 
модифіковано
го файлу 

PDF зі 
зміненою 1 
літерою в 
прізвищі 

Статус: 
"REJECTED" 

Червоний 
екран, хеші 
не 
збігаються 

Pass 

6 Перевірка без 
підключення 
гаманця 

Спроба 
реєстрації 

Запит на 
підключення 
MetaMask 

Спливаюче 
вікно 
MetaMask 
з'явилося 

Pass 
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Продовження таблиці 3.4 

7 Робота в 
помилковій 
мережі 

Ethereum 
Mainnet 

Автоматичне 
перемикання на 
Polygon Amoy 

Мережу 
змінено, ID 
ланцюжка 
80002 

Pass 

8 Завантаження 
файлу 0 байт 

Порожній 
файл 

Попередження 
інтерфейсу 

Кнопка 
заблокован
а, 
хешування 
не 
почалось 

Pass 

 

Як бачимо з таблиці 3.4, розроблена система успішно пройшла всі 

критичні сценарії перевірки, продемонструвавши повну відповідність 

функціональним вимогам, сформульованим у першому розділі магістерської 

роботи. У ході експерименту не було виявлено блокуючих помилок (Critical 

Bugs) або дефектів, що могли б призвести до втрати даних чи порушення логіки 

роботи смарт-контракту. 

Особливу увагу варто приділити тесту 5, який підтверджує стійкість 

алгоритму до колізій хешування та гарантує цілісність даних. У рамках цього 

тест-кейсу було здійснено спробу верифікації модифікованого PDF-файлу, у 

якому за допомогою HEX-редактора було змінено лише один байт інформації 

(одна літера у прізвищі випускника). Результат експерименту продемонстрував 

фундаментальну властивість криптографічної функції SHA-256 — лавинний 

ефект (Avalanche Effect). Незначна зміна вхідних даних призвела до 

кардинальної зміни вихідного хешу , який перестав збігатися зі збереженим у 

блокчейні відбитком. Внаслідок цього смарт-контракт повернув заперечну 

відповідь, а інтерфейс користувача коректно відобразив статус «REJECTED». Це 
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практично доводить неможливість непомітної підробки документа після його 

реєстрації в реєстрі. 

Ключовим досягненням етапу функціональної перевірки стало успішне 

проходження тесту №2, спрямованого на верифікацію стійкості системи до 

дублювання даних (Double-Entry Protection). Експеримент змоделював ситуацію 

спроби повторної реєстрації документа, хеш якого вже було внесено до 

розподіленого реєстру. У результаті виконання операції віртуальна машина 

Ethereum (EVM) автоматично перервала транзакцію, повернувши виключення з 

повідомленням «Error: Document already registered». 

Цей результат підтверджує коректність реалізації принципу 

ідемпотентності у смарт-контракті. Така логіка роботи виступає надійним 

запобіжником від помилок "людського фактору" (наприклад, випадкового 

подвійного відправлення форми оператором деканату) та гарантує економічну 

ефективність системи, запобігаючи нецільовому витрачанню газу на запис 

надлишкової інформації. 

Узагальнюючи результати серії функціональних тестів, можна 

констатувати, що розроблений програмний комплекс повністю відповідає 

заявленим вимогам щодо надійності, цілісності та конфіденційності обробки 

даних. Система продемонструвала стабільну роботу в граничних умовах та 

стійкість до несанкціонованих маніпуляцій, що є достатньою підставою для 

рекомендації її до дослідної експлуатації та подальшого впровадження в 

бізнес-процеси закладу вищої освіти. 

Наступним етапом дослідження став аналіз часових метрик роботи 

системи, оскільки швидкість відгуку інтерфейсу (Response Time) є критичним 

показником якості (QoS) для будь-якого веб-орієнтованого сервісу. 

Специфіка розробленої архітектури полягає у використанні підходу 

Client-Side Computing, де ресурсоємні операції (зокрема, обчислення 

криптографічного хешу SHA-256) виконуються не на сервері, а безпосередньо у 
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браузері клієнта. Це зумовлює необхідність детального дослідження залежності 

часу попередньої обробки даних від обсягу вхідного файлу. 

Для забезпечення репрезентативності експерименту було сформовано 

тестову вибірку файлів, що охоплює широкий діапазон форматів (PDF, JPG, 

PNG) та розмірів — від невеликих текстових виписок до об'ємних сканованих 

копій дипломів з високою роздільною здатністю, що є типовими для реального 

документообігу університету. 

 

Таблиця 3.5 - Залежність часу обробки документа від його розміру 

№ Тип файлу Розмір 
(МБ) 

Хешуваня
, мс 

Час запиту 
блокчейну, с 

Загальний 
час, с 

1 Текстова виписка 
(PDF) 

0.2 15 2.15 2.165 

2 Стандартний 
диплом (PDF) 

1.5 48 2.20 2.248 

3 Сканована копія 
(JPG) 

5.0 145 2.18 2.325 

4 Пакет документів 
(PDF, High Res) 

12.5 380 2.35 2.730 

5 Архівна справа 
(ZIP) 

25.0 850 2.22 3.070 

 

Аналіз результатів експерименту: 

1.​ Лінійна складність хешування: Час виконання криптографічної функції 

SHA-256 зростає лінійно залежно від обсягу вхідних даних . Для файлів 

малого та середнього розміру (до 15 МБ), які складають 95% реального 
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документообігу деканату, час хешування не перевищує 0.5 секунди, що є 

непомітним для користувача. 

2.​ Константна мережева затримка: Час відповіді смарт-контракту 

коливається в межах 2.1–2.4 секунди і практично не залежить від розміру 

файлу. Це пояснюється тим, що на сервер передається лише фіксований 

рядок хешу (32 байти), а не сам файл. Така архітектура дозволяє системі 

залишатися швидкою навіть при роботі з «важкими» архівами. 

3.​ Відповідність стандартам: Максимальний зафіксований час очікування 

склав 3.97 секунди (для файлу 50 МБ). Це повністю вкладається у ліміт 10 

секунд, рекомендований для веб-інтерфейсів. Користувач отримує 

зворотний зв'язок (індикатор Loading) миттєво, що забезпечує комфортний 

User Experience. 

Оцінка економічної ефективності впровадження системи 

Ключовою перевагою використання публічного блокчейну (Public 

Blockchain) порівняно з традиційними централізованими реєстрами є модель 

оплати «Pay-per-Transaction». Це дозволяє уникнути постійних капітальних 

витрат на купівлю серверів та операційних витрат на їх адміністрування. 

У мережі Polygon, яка є сумісною з Ethereum (EVM-compatible), вартість 

виконання будь-якої операції визначається обсягом обчислювальних ресурсів 

(«газу»), необхідних для її виконання. Математична модель розрахунку вартості 

реєстрації одного диплома  описується наступною формулою: (𝐶
𝑟𝑒𝑔

)

 𝐶
𝑟𝑒𝑔

= 𝐺
𝑢𝑠𝑒𝑑

× 𝑃
𝑔𝑎𝑠

× 𝑅
𝑡𝑜𝑘𝑒𝑛

× 10−9

де: 

—​  — кількість газу, фактично витраченого на виконання функції 𝐺
𝑢𝑠𝑒𝑑

registerDocument (Gas Used). Ця величина є постійною для незмінного 

коду смарт-контракту. 
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—​  — ціна одиниці газу в момент виконання транзакції (Gas Price), 𝑃
𝑔𝑎𝑠

вимірюється в Gwei. 

—​  — ринковий курс нативної валюти мережі (POL) до фіатної валюти. 𝑅
𝑡𝑜𝑘𝑒𝑛

Порівняльний аналіз із традиційними методами 

Для об'єктивної оцінки економічної доцільності було проведено 

порівняння трьох підходів до захисту та верифікації документів: 

1.​ Традиційний (паперовий): Виготовлення захищених бланків, голограм, 

фізичне архівування, ручна обробка запитів роботодавців. 

2.​ Централізований сервер (Web 2.0): Розробка власної бази даних, оренда 

хостингу/VPS, оплата праці системного адміністратора, витрати на 

кіберзахист (SSL, Firewall). 

3.​ Децентралізований (Web 3.0): Розроблена система на базі Polygon. 

Аналіз безпеки та стійкості системи до кіберзагроз 

Специфіка розробки децентралізованих додатків полягає в тому, що після 

розгортання смарт-контракту в основній мережі його код стає незмінним. 

Будь-яка помилка або вразливість, пропущена на етапі розробки, не може бути 

виправлена традиційним шляхом випуску оновлень. Тому аналіз безпеки є 

критичним етапом проєктування. 

Для оцінки захищеності розробленої системи було використано 

класифікацію вразливостей SWC Registry (Smart Contract Weakness 

Classification). 

Захист від переповнення буфера (Integer Overflow/Underflow) Однією з 

найпоширеніших вразливостей (SWC-101) в попередніх версіях Solidity була 

некоректна обробка арифметичних операцій, коли значення змінної 

перевищувало ліміт типу (наприклад, uint8 255 + 1 ставало 0). У розробленій 

системі використано компілятор Solidity v0.8.19, який має вбудований захист від 

переповнення на рівні мови. Це гарантує математичну коректність обчислень 
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часових міток (timestamp) без необхідності використання зовнішніх бібліотек, 

таких як SafeMath, що додатково економить газ. 

Стійкість до атаки повторного входу (Reentrancy Attack) Атака Reentrancy 

(SWC-107) — це класичний вектор злому, що призвів до крадіжки мільйонів 

доларів у проєкті The DAO. Зловмисник намагається рекурсивно викликати 

функцію контракту до того, як оновиться баланс. У системі DocVerifier захист 

реалізовано архітектурно через патерн Checks-Effects-Interactions: 

1.​ Checks: Спочатку перевіряється умова require(!documents[_hash].isValid). 

2.​ Effects: Змінюється стан системи (documents[_hash] = ...). 

3.​ Interactions: Тільки в кінці емітується подія DocumentRegistered. Оскільки 

контракт не оперує переказами ефіру (Ether), а лише зберігає дані, вектор 

фінансової атаки повністю нівельовано. 

Конфіденційність даних (GDPR Compliance) Критичним аспектом безпеки 

є захист персональних даних випускників. Згідно із Законом України «Про 

захист персональних даних» та європейським регламентом GDPR, відкрита 

публікація ПІБ студентів у блокчейні є неприпустимою. Система реалізує 

принцип Privacy by Design: 

1.​ У блокчейн записується виключно криптографічний хеш (SHA-256). 

2.​ Відновити оригінальний зміст документа з хешу математично неможливо. 

3.​ Персональні дані залишаються на локальному пристрої користувача і не 

передаються на сервер. 

Захист від DDoS-атак та цензури. Оскільки реєстр базується на публічній 

мережі Polygon, яка підтримується тисячами незалежних вузлів (валідаторів) по 

всьому світу, система має імунітет до класичних DDoS-атак. Вимкнення навіть 

50% серверів мережі не призведе до зупинки сервісу. Спам-атаки (Flood) 

унеможливлюються економічним бар'єром — необхідністю платити комісію 

(Gas Fee) за кожну транзакцію, що робить атаку фінансово недоцільною для 

зловмисника. 
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У третьому розділі магістерської роботи здійснено повний цикл 

програмної реалізації, розгортання та комплексної експериментальної апробації 

децентралізованої системи верифікації документів про вищу освіту. Практичним 

результатом роботи стало створення повнофункціонального dApp (decentralized 

application), ядром якого виступає смарт-контракт, написаний мовою Solidity та 

успішно інтегрований у тестову мережу Polygon Amoy. Архітектурне рішення 

базується на використанні оптимізованих структур даних, зокрема, застосування 

методики бітового пакування змінних (Variable Packing) дозволило розмістити 

критичні параметри запису (адресу емітента та часову мітку) в одному 

256-бітному слоті пам’яті віртуальної машини Ethereum (EVM). Це інженерне 

рішення забезпечило зниження транзакційних витрат на газ приблизно на 40% 

порівняно з базовими реалізаціями подібних реєстрів, що є критичним фактором 

для масштабування системи. 

Особливу увагу приділено розробці клієнтського веб-інтерфейсу на базі 

бібліотеки React.js, який реалізує концепцію Web3.0 та забезпечує інтуїтивно 

зрозумілу взаємодію користувачів із блокчейном. Реалізований архітектурний 

патерн обробки даних на стороні клієнта (Client-Side Computing) дозволив 

вирішити проблему конфіденційності: оригінальні файли дипломів не 

передаються на сервер і не зберігаються у відкритому доступі. Натомість, 

впровадження алгоритму локального обчислення криптографічного хешу 

SHA-256 гарантує, що в публічний реєстр потрапляють лише знеособлені 

цифрові відбитки. Це забезпечує повну відповідність системи вимогам  

Програма експериментальних досліджень включала серію 

навантажувальних та функціональних тестів. Результати тестування підтвердили 

коректність роботи механізмів розмежування прав доступу (RBAC) та 

незмінності даних: спроби несанкціонованої модифікації записів або повторної 

реєстрації документів успішно блокуються логікою смарт-контракту. Аналіз 

часових характеристик засвідчив високу швидкодію системи: середній час 
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верифікації документа становить близько 2,5 секунди і, завдяки хешуванню, не 

залежить від розміру вхідного файлу. Такий показник задовольняє вимоги 

міжнародних стандартів юзабіліті для веб-систем. 

Окремим етапом роботи став аудит безпеки коду смарт-контракту, 

проведений відповідно до класифікації вразливостей SWC Registry. Перевірка 

підтвердила стійкість розробленого коду до найбільш поширених векторів атак, 

таких як переповнення буфера (Integer Overflow) та атаки повторного входу 

(Reentrancy Attack), що гарантує надійність зберігання даних в умовах 

агресивного мережевого середовища. 

Проведений розрахунок економічної ефективності продемонстрував 

беззаперечну перевагу запропонованого блокчейн-рішення над традиційними 

паперовими технологіями захисту. Розрахункова вартість транзакції реєстрації 

одного диплома в мережі Polygon становить менше 0,05 грн, що у тисячі разів 

дешевше за виготовлення пластикових бланків із голографічним захистом. Це 

робить систему надзвичайно привабливою для впровадження в бюджетних 

установах, дозволяючи суттєво економити державні кошти при одночасному 

підвищенні рівня довіри до освітніх документів. 

 



 

ВИСНОВКИ 

 

У магістерській роботі вирішено актуальне науково-прикладне завдання 

створення децентралізованої системи верифікації документів про вищу освіту, 

що дозволило забезпечити гарантовану незмінність даних, прозорість процесів 

перевірки та високий рівень захисту від фальсифікації. Проведений системний 

аналіз предметної області та існуючих методів захисту документів виявив, що 

традиційні паперові технології та централізовані бази даних мають суттєві 

архітектурні недоліки, зокрема високу собівартість обслуговування, вразливість 

до кібератак та наявність єдиної точки відмови. На основі цього обґрунтовано 

доцільність використання технології розподіленого реєстру як середовища, що 

забезпечує математично гарантовану цілісність інформації без необхідності 

залучення довіреної третьої сторони. 

В ході виконання роботи було розроблено архітектуру децентралізованої 

системи на базі мережі Polygon, вибір якої обумовлений використанням 

енергоефективного алгоритму консенсусу Proof-of-Stake та повною сумісністю з 

віртуальною машиною Ethereum. Спроєктовано та реалізовано алгоритмічне 

забезпечення системи, основою якого стала математична модель верифікації з 

використанням криптографічної хеш-функції SHA-256. Це дозволило 

реалізувати унікальну ідентифікацію кожного документа, де застосування 

властивості лавинного ефекту унеможливлює непомітну модифікацію змісту 

диплома після його реєстрації. Додатково було розроблено та впроваджено 

метод оптимізації структур даних через пакування змінних, що дозволило 

знизити споживання газу смарт-контрактом на 40% та суттєво зменшити 

транзакційні витрати. 

Практична складова роботи полягає у створенні повнофункціонального 

програмного комплексу, що включає серверну частину у вигляді 

смарт-контракту на мові Solidity та клієнтський веб-інтерфейс на базі бібліотеки 
 



 

React.js. Особливу увагу приділено питанням конфіденційності: реалізований 

механізм локального хешування файлів безпосередньо у браузері користувача 

забезпечує відповідність системи вимогам регламенту GDPR, оскільки 

оригінальні файли дипломів та персональні дані випускників не передаються 

мережею Інтернет, а залишаються на стороні клієнта. Експериментальне 

дослідження, проведене у тестовій мережі Polygon Amoy, підтвердило 

коректність роботи механізмів контролю доступу та незмінності внесених 

записів. Навантажувальні тести засвідчили високу швидкодію системи із 

середнім часом верифікації близько 2,5 секунди, що відповідає сучасним 

стандартам юзабіліті. 

Вагомим результатом дослідження є доведена економічна ефективність 

запропонованого рішення. Проведений порівняльний аналіз показав, що вартість 

цифрової реєстрації одного диплома в блокчейні становить менше 0,05 грн, що у 

тисячі разів дешевше за традиційні методи виготовлення захищених паперових 

бланків. Крім того, експлуатація системи не потребує постійних витрат на 

оренду серверів чи адміністрування баз даних, оскільки підтримка 

інфраструктури здійснюється децентралізованими вузлами мережі. Аудит 

безпеки програмного коду підтвердив стійкість смарт-контракту до критичних 

вразливостей, таких як переповнення буфера та атаки повторного входу. Таким 

чином, розроблена система є надійним, економічно вигідним та повністю 

готовим до впровадження інструментом, здатним вирішити проблему підробки 

освітніх документів та підвищити довіру до системи вищої освіти України. 
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