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РЕФЕРАТ 

Текстова частина кваліфікаційної роботи на здобуття освітнього ступеня 

бакалавр: 74 стор., 32 рис., 2 табл., 20 джерел. 

Мета роботи – розробка програмної платформи для моніторингу IoT-

пристроїв на виробництві, яка дозволить відстежувати показники датчиків, 

обробляти дані та сповіщати про критичні зміни параметрів у реальному часі. 

Об'єкт дослідження – процеси моніторингу та управління IoT-пристроями 

на виробництві. 

Предмет дослідження – методи і засоби реалізації програмної платформи 
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MQTT. 
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сучасних підходів до побудови IoT-платформ, опис архітектури системи, методи 

збору, обробки та візуалізації даних з IoT-пристроїв. Проведено дослідження 

технологій передачі даних, розроблено алгоритми обробки та зберігання 

інформації, створено веб-інтерфейс для моніторингу показників датчиків. Система 

має модульну структуру та може бути розгорнута на одному комп'ютері для 

тестування і демонстрації. 
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   ВСТУП 

В наш час все більше виробництв переходять на автоматизацію своїх 

процесів все більшої актуальності набувають системи моніторингу IoT-пристроїв, 

що дозволяють у режимі реального часу відстежувати показники виробничого 

обладнання, параметри навколишнього середовища та стан технологічних 

процесів. За даними дослідницьких компаній, кількість підключених IoT-пристроїв 

у промисловому секторі щороку зростає на 25-30%, що створює потребу в 

ефективних платформах для моніторингу та управління такими пристроями. 

Моніторинг IoT-пристроїв на виробництві дозволяє не лише контролювати 

стан обладнання, але й запобігати аварійним ситуаціям, оптимізувати 

використання ресурсів, підвищувати якість продукції та зменшувати витрати на 

технічне обслуговування. Однак існуючі рішення часто є дорогими, складними у 

впровадженні та потребують значних технічних ресурсів, що обмежує їх 

доступність, особливо для малих та середніх підприємств. 

Таким чином, розробка доцільної програмної платформи для моніторингу 

IoT-пристроїв на виробництві є актуальним науково-технічним завданням. 

Сучасні дослідження у сфері IoT-платформ для промисловості зосереджені 

на таких аспектах: 

• Інтеграція різнорідних датчиків і пристроїв у єдину систему 

• Оптимізація протоколів передачі даних для задач реального часу 

• Розробка алгоритмів аналізу даних та прогнозування аномалій 

• Створення ефективних систем сповіщення та реагування 

• Забезпечення безпеки та надійності IoT-інфраструктури 

Незважаючи на значну кількість досліджень, залишаються недостатньо 

розробленими питання створення компактних, автономних платформ моніторингу 

IoT-пристроїв, які могли б бути розгорнуті на одному комп'ютері. 

Для досягнення поставленої мети необхідно вирішити такі завдання: 
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1. Провести аналіз сучасних підходів до побудови IoT-платформ та визначити 

ключові вимоги до системи моніторингу IoT-пристроїв для виробничих 

потреб. 

2. Дослідити протоколи передачі даних в IoT-системах та обрати оптимальне 

рішення для розроблюваної платформи. 

3. Вдосконалити архітектуру програмної платформи та обґрунтувати вибір 

технологій для її реалізації. 

4. Створити компоненти системи: модуль збору даних, базу даних для 

зберігання інформації, сервер обробки даних, веб-інтерфейс для 

моніторингу. 

5. Реалізувати механізм симуляції IoT-пристроїв для тестування платформи. 

6. Провести тестування розробленої платформи та оцінити її ефективність. 

7. Розробити рекомендації щодо впровадження та подальшого розвитку 

платформи. 
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1 ТЕОРЕТИЧНІ ОСНОВИ МОНІТОРИНГУ IOT-ПРИСТРОЇВ НА 

ВИРОБНИЦТВІ 

1.1 Поняття Інтернету речей (IoT) та промислового Інтернету речей 

(IIoT) 

Інтернет речей (Internet of Things, IoT) – це концепція мережі фізичних 

об'єктів, оснащених вбудованими технологіями для взаємодії один з одним або з 

зовнішнім середовищем . Цей термін вперше був запропонований Кевіном 

Ештоном у 1999 році в контексті управління ланцюгами поставок, однак сьогодні 

поняття IoT охоплює широкий спектр технологій та сфер застосування. 

Основною ідеєю IoT є створення мережі пристроїв, здатних збирати дані з 

навколишнього середовища, обмінюватися цими даними та виконувати певні дії на 

основі отриманої інформації. Такі пристрої можуть бути як простими датчиками 

(температури, вологості, освітленості тощо), так і складними системами з власними 

обчислювальними потужностями. 

З розвитком технологій Інтернету речей виникло поняття промислового 

Інтернету речей (Industrial Internet of Things, IIoT), яке фокусується на застосуванні 

IoT-технологій у промисловому середовищі. IIoT тісно пов'язаний з концепцією 

"Індустрія 4.0", що передбачає цифрову трансформацію виробництва з 

використанням кіберфізичних систем, хмарних обчислень, аналізу великих даних 

та штучного інтелекту . 

IIoT відрізняється від споживчого IoT кількома ключовими 

характеристиками. По-перше, промислові системи мають підвищені вимоги до 

надійності та безпеки, оскільки збої в роботі можуть призвести до значних 

фінансових втрат або навіть загрожувати життю людей. По-друге, IIoT-пристрої 

часто працюють у складних умовах (високі температури, вібрації, агресивні 

середовища тощо), що вимагає особливого підходу до їх конструювання та захисту. 

По-третє, промислові системи зазвичай генерують значно більші обсяги даних, які 

потребують ефективних механізмів обробки та аналізу. 

Порівняльна характеристика IoT та IIoT представлена в таблиці 1.1. 
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Таблиця 1.1  

Порівняльна характеристика IoT та IIoT 

Характеристика IoT IIoT 

Сфера 

застосування 

Споживчий ринок, 

розумні будинки, носимі 

пристрої, охорона 

здоров'я тощо 

Промисловість, 

виробництво, енергетика, 

транспорт, логістика 

Вимоги до 

надійності 
Середні або низькі Високі 

Вимоги до 

безпеки 
Середні або низькі Дуже високі 

Наслідки збоїв 
Незручності для 

користувачів 

Потенційно серйозні 

економічні втрати, загрози 

безпеці людей та 

навколишньому середовищу 

Термін служби 

пристроїв 
2-5 років 10-20 років 

Ступінь 

стандартизації 

Низька, багато 

пропрієтарних рішень 

Висока, орієнтація на 

відкриті стандарти та 

сумісність 

Об'єм даних 
Переважно невеликі 

обсяги даних 

Великі обсяги даних, що 

вимагають ефективної 

обробки та аналізу 

Як видно з таблиці, IIoT має ряд особливостей, які відрізняють його від 

споживчого IoT. Ці особливості визначають специфічні вимоги до систем 

моніторингу IoT-пристроїв у промисловому середовищі. 
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У контексті виробництва IIoT забезпечує можливість створення так званих 

"розумних фабрик" (smart factories), де обладнання, продукція та системи 

управління інтегровані в єдину мережу для оптимізації виробничих процесів, 

підвищення якості продукції та зниження витрат . 

Ключові компоненти IIoT-системи представлені на рисунку 1.1. 

 

Рисунок 1.1 Ключові компоненти IIoT-системи 

Sensors, Actuators & Devices (Датчики та виконавчі механізми). Це фізичні 

пристрої, що взаємодіють з реальним світом: датчики збирають дані про 

навколишнє середовище та виробничі процеси, а виконавчі механізми виконують 

певні дії на основі отриманих команд. 

Gateway (Шлюзи та комунікаційна інфраструктура). Шлюзи забезпечують 

зв'язок між пристроями та центральними системами обробки даних, виконуючи 

функції агрегації даних, перетворення протоколів та забезпечення безпеки. 

Wide Area Network (Широкосмугова мережа).Забезпечує глобальну 

комунікаційну інфраструктуру для об'єднання всіх компонентів системи в єдиний 

інформаційний простір 

M2M Manager (Платформи обробки та аналізу даних). Ці системи збирають, 

зберігають, обробляють та аналізують дані, отримані від пристроїв, виявляють 

закономірності, аномалії та тренди, а також генерують прогнози та рекомендації. 
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User Interaction (Додатки та інтерфейси користувача). Це програмні засоби, 

що надають користувачам доступ до даних, аналітики та управління системою 

через різні інтерфейси (веб-програми, мобільні додатки, панелі управління тощо). 

На виробництві IIoT-системи виконують різноманітні завдання, серед яких: 

1. Моніторинг стану обладнання та прогнозування технічного обслуговування 

2. Контроль якості продукції 

3. Оптимізація енергоспоживання 

4. Автоматизація логістичних процесів 

5. Забезпечення безпеки виробництва 

6. Контроль дотримання нормативних вимог 

Згідно з дослідженнями IDC, глобальні витрати на IIoT-рішення постійно 

зростають і до 2023 року досягнуть 1,1 трильйона доларів, при цьому найбільші 

інвестиції здійснюються у виробничому секторі. 

Таким чином, IoT та IIoT є важливими технологічними концепціями, що 

трансформують сучасне виробництво, забезпечуючи більшу ефективність, 

гнучкість та конкурентоспроможність підприємств. Розуміння особливостей цих 

технологій є необхідною основою для розробки ефективної платформи 

моніторингу IoT-пристроїв на виробництві. 

1.2 Принципи побудови IoT-систем моніторингу 

Принципи побудови систем моніторингу IoT-пристроїв для промислового 

застосування зазвичай будується з урахуванням специфічних вимог виробничого 

середовища: надійності, масштабованості, безпеки та можливості інтеграції з 

існуючими системами підприємства. У технічній літературі представлено декілька 

підходів до побудови таких систем. 

Архітектура IoT-систем складається з чотирьох основних рівнів: рівень 

сприйняття (perception layer), мережевий рівень (network layer), рівень підтримки 

обслуговування (service support layer) та рівень додатків (application layer) . У 
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контексті промислового застосування ця базова модель часто розширюється для 

врахування специфічних потреб виробництва. 

Типова архітектура IoT-системи моніторингу для промислового 

застосування представлена на рисунку 1.2. 

 

Рисунок 1.2 Типова архітектура IoT-системи моніторингу для промислового 

застосування 

Розглянемо детальніше кожен з рівнів цієї архітектури: 
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Physical Device Layer (Рівень фізичних пристроїв) 

Цей рівень включає всі фізичні пристрої, що взаємодіють з фізичним світом: 

датчики, що збирають дані про параметри навколишнього середовища та 

виробничих процесів, а також виконавчі механізми, що здійснюють фізичні дії. 

Ключовими вимогами до фізичних пристроїв у промисловому середовищі є: 

надійність роботи в складних умовах (вібрація, вологість, температура, 

електромагнітні завади тощо), тривалий термін служби, низьке енергоспоживання 

(особливо для бездротових пристроїв), підтримка промислових протоколів зв'язку. 

Data Exchange Layer (Рівень мережевої взаємодії) 

Цей рівень забезпечує передачу даних між фізичними пристроями та 

системами обробки даних. Він включає мережеві протоколи, шлюзи та 

інфраструктуру зв'язку. 

Шлюзи (gateways) є критичним елементом мережевого рівня, який виконує 

кілька ключових функцій одночасно: агрегує дані від численних пристроїв, 

здійснює перетворення між різними протоколами (трансформуючи пропрієтарні 

промислові протоколи у стандартні інтернет-протоколи), забезпечує фільтрацію та 

попередню обробку даних для зменшення навантаження на мережу, впроваджує 

механізми безпеки комунікацій для захисту інформації, а також створює 

буферизацію даних у випадках тимчасової недоступності центральних систем, 

гарантуючи безперервність функціонування мережевої інфраструктури. 

Information integration layer (Рівень обробки та зберігання даних)  

На цьому рівні здійснюється збір, зберігання, обробка та аналіз даних, 

отриманих від IoT-пристроїв. Залежно від архітектури системи, цей рівень може 

бути реалізований як локально (на підприємстві), так і в хмарному середовищі, або 

у вигляді гібридного рішення. 

У промисловому контексті цей рівень часто інтегрується з існуючими 

системами підприємства, такими як системи управління виробництвом (MES), 

системи планування ресурсів підприємства (ERP), системи управління активами 

підприємства (EAM) тощо . 
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Application and Visualization Layer (Рівень додатків та візуалізації) 

Цей рівень забезпечує взаємодію користувачів з системою моніторингу. Він 

включає різноманітні додатки та інтерфейси, що дозволяють користувачам 

переглядати дані, аналізувати тренди, налаштовувати параметри моніторингу та 

отримувати сповіщення. 

У промисловому середовищі цей рівень забезпечує комплексну 

інфраструктуру для управління та аналізу даних, включаючи інтерактивні панелі 

моніторингу, що візуалізують ключові показники в реальному часі, автоматизовані 

системи сповіщень для оперативного інформування персоналу про аномалії та 

критичні ситуації, потужні аналітичні інструменти для дослідження історичних 

даних і виявлення значущих трендів, гнучкі інтерфейси для налаштування 

параметрів моніторингу з можливістю встановлення порогових значень, а також 

інтеграції з мобільними пристроями, що забезпечують безперешкодний доступ до 

системи з будь-якого місця та в будь-який час. 

Сучасні IoT-системи моніторингу для промислового застосування, окрім 

основних рівнів, включають критичні компоненти, що забезпечують комплексну 

функціональність: високий рівень безпеки з багаторівневим захистом 

(автентифікація і авторизація користувачів, шифрування даних, захист від 

шкідливого ПЗ та фізична безпека пристроїв), гнучку масштабованість для 

безперешкодного розширення системи при зростанні кількості пристроїв і обсягу 

даних, надійність та відмовостійкість через механізми резервування, балансування 

навантаження й автоматичного відновлення, а також розвинену 

інтероперабельність, що забезпечує взаємодію з різноманітними пристроями та 

існуючими системами підприємства через стандартизовані інтерфейси та 

протоколи. 

 

 

 

 



18 
 

1.3 Аналіз технологій та протоколів взаємодії в IoT-системах 

Ефективність IoT-системи моніторингу значною мірою залежить від вибору 

відповідних технологій та протоколів взаємодії між різними компонентами 

системи. У цьому підрозділі розглянемо основні технології та протоколи, що 

використовуються в IoT-системах, з особливим фокусом на їх застосування в 

промисловому середовищі. 

1.3.1 Протоколи передачі даних 

У промислових IoT-системах вибір протоколу передачі даних має вирішальне 

значення, адже від нього залежать надійність, швидкість, безпека та ефективність 

комунікації між пристроями. Найчастіше використовуються MQTT, CoAP, AMQP 

та HTTP/HTTPS — кожен із них має свої переваги в різних сценаріях. 

MQTT — це легкий протокол, який працює за моделлю 

«публікація/підписка» і чудово підходить для пристроїв з обмеженими ресурсами. 

Його перевагами є низьке навантаження на мережу, підтримка рівнів якості 

обслуговування (QoS) та надійна доставка повідомлень. MQTT є ідеальним 

вибором для передавання даних від розподілених сенсорів у нестабільних мережах. 

CoAP реалізує модель «запит/відповідь», подібно до HTTP, і підтримує 

REST-архітектуру, але з оптимізацією для пристроїв з низькою потужністю. Його 

особливості — низькі накладні витрати, підтримка мультикасту та сумісність із 

веб-технологіями — роблять його корисним у ситуаціях, де важлива взаємодія 

через Інтернет. 

AMQP — це більш «важкий» протокол, який забезпечує надійну та безпечну 

доставку повідомлень із підтримкою транзакцій. Його використовують переважно 

у корпоративних системах, де потрібна складна маршрутизація та висока 

сумісність між системами. 

HTTP/HTTPS — це загальновідомі веб-протоколи, які завдяки простоті 

інтеграції та підтримці RESTful API активно використовуються в IoT для взаємодії 

з хмарними сервісами та візуалізації даних. Хоча вони не оптимізовані для IoT, їх 
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універсальність та підтримка безпечного з’єднання через TLS робить їх 

популярними. 

1.3.2 Технології збереження та обробки даних 

Інтернет речей (IoT) генерує величезні обсяги даних, які є різнорідними, 

часто надходять у режимі реального часу та вимагають ефективного зберігання і 

обробки. Залежно від типу даних і задач, у IoT-системах використовуються різні 

підходи до зберігання та аналітики. 

Реляційні бази даних (наприклад, MySQL, PostgreSQL) добре підходять для 

зберігання структурованої інформації, такої як метадані пристроїв та 

конфігураційні параметри. Їх сильні сторони — забезпечення цілісності даних і 

потужні механізми запитів. Проте вони менш ефективні при обробці великих 

обсягів швидкоплинних даних, характерних для IoT. 

NoSQL бази даних (MongoDB, Cassandra) пропонують гнучку модель без 

фіксованої схеми та добре масштабуються горизонтально. Вони ідеально підходять 

для зберігання неструктурованих або різнорідних даних із численних IoT-

пристроїв, забезпечуючи високу продуктивність при великій кількості паралельних 

запитів. 

Бази даних часових рядів (InfluxDB, TimescaleDB) спеціалізуються на 

роботі з даними, що мають часову мітку. Вони оптимізовані для швидкого запису 

та обробки сенсорних даних, що постійно надходять, і широко використовуються 

для моніторингу продуктивності, енергоспоживання та технічного стану 

обладнання. 

Для перетворення сирих даних у цінну інформацію застосовуються 

технології аналізу даних та машинного навчання. Вони охоплюють описову, 

діагностичну, прогнозну та приписуючу аналітику. Інструменти, такі як Pandas, 

TensorFlow, Apache Spark та хмарні платформи (AWS IoT Analytics, Google Cloud 

IoT), дозволяють виявляти тренди, прогнозувати несправності та оптимізувати 

виробничі процеси. 
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Таким чином, ефективне функціонування IoT-систем залежить від 

правильного вибору технологій зберігання та аналізу даних, що мають враховувати 

характер інформації, обсяг, швидкість надходження і потреби в обробці. 

1.3.3 Технології візуалізації даних 

Візуалізація даних відіграє ключову роль у промислових IoT-системах 

моніторингу, оскільки дозволяє ефективно аналізувати великі обсяги інформації, 

що надходить від численних пристроїв. Вона дає змогу виявляти відхилення, 

тренди та причинно-наслідкові зв’язки між параметрами, що критично важливо для 

підтримки стабільної та безпечної роботи обладнання. 

У веб-додатках часто використовують бібліотеки на кшталт D3.js, Chart.js, 

Plotly.js, Highcharts та Echarts, які забезпечують широкі можливості для 

створення динамічних графіків і діаграм. Ці інструменти дозволяють розробляти 

інтуїтивно зрозумілі інтерфейси, що забезпечують швидке сприйняття даних. 

Для централізованого моніторингу популярними є панелі приладів 

(dashboards), такі як Grafana, Kibana, Tableau та Power BI, а також кастомні 

рішення, створені відповідно до специфіки виробництва. Ці системи часто 

включають функції фільтрації, аналізу трендів та відправки сповіщень у разі 

виявлення аномалій. 

В умовах промислового середовища не менш важливими є HMI (Human-

Machine Interface), які реалізуються через SCADA-системи або панелі операторів. 

Вони дозволяють безпосередньо взаємодіяти з виробничим процесом та 

оперативно реагувати на події. 

Ключові вимоги до візуалізації даних включають: роботу в реальному часі, 

підтримку різних типів графіків, інтерактивність, можливість перегляду 

історичних даних, адаптацію до потреб користувача та сумісність з різними 

пристроями. Саме така візуалізація дозволяє приймати обґрунтовані рішення 

вчасно, що має вирішальне значення для ефективності роботи IoT-систем 

моніторингу. 
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1.4 Огляд існуючих платформ для моніторингу IoT-пристроїв 

На сучасному ринку представлено багато платформ для моніторингу IoT-

пристроїв, які відрізняються функціональністю, архітектурою, вартістю та 

орієнтацією на певні галузі застосування. У цьому підрозділі розглянемо найбільш 

популярні та функціонально повні платформи, зосереджуючись на їх можливостях 

для промислового застосування. 

1.4.1 Комерційні платформи для моніторингу IoT-пристроїв 

У світі цифрової трансформації платформи для Інтернету речей (IoT) 

відіграють ключову роль у забезпеченні взаємодії між пристроями, хмарними 

сервісами та користувачами. Серед провідних рішень у цій галузі вирізняються 

AWS IoT Core, Microsoft Azure IoT Hub, Google Cloud IoT Core, ThingWorx та IBM 

Watson IoT Platform. 

AWS IoT Core від Amazon забезпечує масштабоване та безпечне з’єднання 

мільярдів пристроїв, підтримує протоколи MQTT, HTTP і WebSocket та легко 

інтегрується з іншими сервісами AWS. Воно надає можливості обробки даних у 

реальному часі й підтримує edge-комп’ютинг через AWS IoT Greengrass, що робить 

його зручним для промислових застосувань. 

Azure IoT Hub пропонує двосторонній зв’язок з пристроями та глибоку 

інтеграцію з екосистемою Microsoft, зокрема Power BI та Machine Learning. 

Особливу увагу приділено безпеці та масштабованості, що робить його 

привабливим для компаній, які вже використовують Azure. 

Google Cloud IoT Core надає безпечне управління пристроями та збір 

телеметричних даних з фокусом на аналітику. Інтеграція з BigQuery, Dataflow та 

машинним навчанням дозволяє створювати аналітично орієнтовані рішення. 

ThingWorx – спеціалізована платформа для промислового IoT, що 

забезпечує швидку розробку додатків, підтримку цифрових двійників, доповненої 

реальності та глибоку інтеграцію з виробничими системами. Її використовують для 

моніторингу обладнання та прогнозного обслуговування. 
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IBM Watson IoT Platform вирізняється потужною аналітикою, підтримкою 

штучного інтелекту та можливістю інтеграції з блокчейн-технологіями. Це рішення 

орієнтоване на підприємства, яким потрібні когнітивні обчислення та висока 

прозорість процесів. 

1.4.2 Платформи з відкритим вихідним кодом 

У сучасних умовах розвитку Інтернету речей (IoT) платформи з відкритим 

вихідним кодом стають все більш привабливими для підприємств, які прагнуть 

гнучкості, контролю та зниження витрат. Серед найбільш відомих і 

функціональних рішень у цій сфері вирізняються Thingsboard, Eclipse IoT, Home 

Assistant та OpenRemote. 

Thingsboard пропонує повнофункціональне рішення для збору, обробки, 

візуалізації та управління IoT-даними. Його масштабована архітектура, потужна 

візуалізація та гнучкий rule engine роблять платформу ідеальною для як хмарного, 

так і локального використання. 

Eclipse IoT – це набір модульних проєктів, таких як Mosquitto, Kura, Kapua 

та Ditto, які разом формують гнучку екосистему для розробки IoT-рішень. 

Користувачі можуть адаптувати платформу до своїх потреб, обираючи лише 

необхідні компоненти. 

Home Assistant, хоча й орієнтований на домашню автоматизацію, пропонує 

широку підтримку пристроїв, локальну обробку даних і зручну візуалізацію. 

Завдяки своїй розширюваності платформа також придатна для невеликих 

промислових систем моніторингу, особливо у випадках, коли важлива 

автономність. 

OpenRemote забезпечує модульну архітектуру, підтримку різноманітних 

протоколів і потужні можливості візуального проєктування панелей управління. Це 

рішення добре підходить для промислових, міських та будівельних сценаріїв. 

Для малих та середніх підприємств, які мають обмежений бюджет та 

потребують гнучкості в налаштуванні системи, платформи з відкритим вихідним 

кодом, такі як Thingsboard або Eclipse IoT, можуть бути оптимальним вибором. 
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Вони надають достатній функціонал для базового моніторингу IoT-пристроїв і 

можуть бути розгорнуті локально, без залежності від зовнішніх хмарних сервісів. 

Для великих підприємств з високими вимогами до масштабованості, безпеки 

та аналітики, комерційні хмарні платформи, такі як AWS IoT Core, Azure IoT Hub 

або Google Cloud IoT Core, можуть бути більш придатними. Вони надають потужні 

інструменти для аналізу даних, інтеграції з іншими сервісами та забезпечення 

безпеки, хоча і мають вищу вартість. 

Спеціалізовані промислові платформи, такі як ThingWorx, можуть бути 

найкращим вибором для підприємств, які потребують глибокої інтеграції з 

існуючими виробничими системами та специфічних функцій для промислового 

застосування, таких як прогнозне обслуговування, цифрові двійники тощо. 

Однак, незважаючи на різноманіття доступних платформ, багато підприємств 

стикаються з проблемою відсутності рішення, яке б повністю відповідало їхнім 

специфічним потребам, особливо коли мова йде про інтеграцію з існуючою 

інфраструктурою, підтримку специфічних протоколів або галузевих стандартів. У 

таких випадках може бути доцільним розробка власної платформи моніторингу 

IoT-пристроїв, яка б враховувала усі специфічні вимоги підприємства. 
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2 АНАЛІЗ ТА ПРОЄКТУВАННЯ ПЛАТФОРМИ МОНІТОРИНГУ 

2.1 Формулювання вимог до платформи моніторингу IoT-пристроїв 

На основі аналізу з першого розділу та з урахуванням особливостей 

виробничого середовища можна визначити основні вимоги до системи 

моніторингу IoT-пристроїв. Ці вимоги поділяються на дві групи: функціональні 

вимоги — що система повинна вміти; нефункціональні вимоги — як вона повинна 

працювати;  

2.1.1 Функціональні вимоги 

Функціональні вимоги визначають, що саме повинна робити платформа 

моніторингу, які функції вона повинна виконувати. 

Підключення та управління пристроями. Система забезпечує комплексне 

управління IoT-інфраструктурою через стандартизований протокол MQTT, 

надаючи користувачам можливість динамічно інтегрувати нові пристрої з повним 

налаштуванням параметрів їх функціонування, зберігає та структурує критичну 

інформацію про кожен пристрій (включаючи унікальні ідентифікатори, технічні 

характеристики, географічне розташування та функціональні параметри), 

забезпечує ефективну організацію пристроїв у логічні групи за різними критеріями 

(тип обладнання, локація чи функціональне призначення), а також надає актуальну 

інформацію про операційний статус кожного підключеного пристрою з чітким 

відображенням його поточного стану, що дозволяє оперативно ідентифікувати 

проблемні ситуації та підтримувати безперебійну роботу всієї системи. 

Збір та зберігання даних. Система здійснює безперервний збір 

різноманітних даних з мережі IoT-пристроїв у режимі реального часу, 

демонструючи універсальність у роботі з широким спектром типів даних (числові 

показники, текстові значення, булеві стани "так/ні" та інші формати), забезпечує 

точну часову прив'язку кожного запису з автоматичним збереженням часових 

міток, надає користувачам гнучкі можливості щодо налаштування частоти збору 
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даних відповідно до конкретних операційних потреб, підтримує функціональність 

агрегації даних за різними часовими періодами (хвилини, години, дні) для 

оптимізації аналітичних процесів, а також дозволяє експортувати накопичені дані 

у стандартизованих форматах (CSV, JSON), що забезпечує безперешкодну 

інтеграцію з зовнішніми системами аналізу та звітності. 

Візуалізація даних. Система пропонує багатофункціональний 

інструментарій для інтерактивної візуалізації даних через різноманітні графічні 

елементи (динамічні графіки, інформативні діаграми, кольорові індикатори та 

наочні теплові карти), надає користувачам можливість персоналізації 

інформаційних панелей з гнучким розташуванням елементів відображення для 

максимальної ергономіки робочого простору, забезпечує динамічне оновлення 

візуальних представлень у реальному часі для миттєвого відображення змін у 

потоці даних, дозволяє зручну навігацію по історичних даних з регульованими 

рівнями деталізації для глибинного аналізу, а також підтримує розширені 

можливості взаємодії з візуалізаціями (масштабування, панорамування та 

спливаючі підказки з точними значеннями при наведенні), що значно підвищує 

ефективність сприйняття та аналізу інформації. 

Аналіз даних та виявлення аномалій. Система забезпечує комплексний 

аналітичний функціонал, виконуючи базові статистичні операції над потоками 

даних (розрахунок середніх значень, медіан, стандартних відхилень та візуалізацію 

трендів), дозволяє користувачам встановлювати гнучкі порогові значення для 

критичних показників із можливістю диференціації за типами параметрів чи 

групами пристроїв, реалізує автоматизоване виявлення аномалій з проактивною 

ідентифікацією підозрілих відхилень у роботі обладнання, надає розширені 

налаштування алгоритмів детекції аномалій із можливістю вибору методології та 

чутливості для різних типів даних, а також інтегрує передові можливості 

предиктивної аналітики для прогнозування майбутніх значень параметрів на основі 

історичних даних, що дозволяє завчасно виявляти потенційні проблеми та 

оптимізувати операційні процеси. 
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Сповіщення та сигналізація. Система реалізує багаторівневий механізм 

оперативного інформування про критичні події, забезпечуючи миттєве сповіщення 

про аварійні ситуації, відхилення від нормальної роботи та інші значущі інциденти, 

підтримує диверсифіковані канали доставки повідомлень (інтерактивний 

вебінтерфейс, електронна пошта, SMS-повідомлення та інші комунікаційні 

канали), надає користувачам гнучкі можливості для встановлення тригерів 

сповіщень з детальним налаштуванням умов активації (перевищення граничних 

значень, динаміка змін, комбінація факторів), впроваджує структуровану систему 

класифікації повідомлень за рівнями важливості (інформаційні сповіщення, 

попередження та критичні тривоги) для швидкої пріоритизації реагування, 

забезпечує функціональність квитування сповіщень з можливістю відстеження 

статусу обробки кожного інциденту, а також підтримує комплексний журнал всіх 

сповіщень з розвиненими інструментами фільтрації, сортування та пошуку для 

ефективного ретроспективного аналізу інцидентів. 

Адміністрування та управління системою. Система забезпечує повноцінне 

адміністративне управління з диференційованим контролем доступу, дозволяючи 

гнучко налаштовувати рівні привілеїв для різних категорій користувачів відповідно 

до їхніх функціональних обов'язків та зон відповідальності, пропонує інтуїтивно 

зрозумілий вебінтерфейс для централізованого управління всіма параметрами 

системи без необхідності прямого доступу до серверної інфраструктури, підтримує 

детальне логування з автоматичним збереженням всіх користувацьких дій та 

системних подій для забезпечення прозорості операцій та полегшення діагностики, 

реалізує комплексну систему резервного копіювання з можливістю як планового, 

так і ручного створення резервних копій та швидкого відновлення даних у випадку 

збоїв, а також надає вичерпну діагностичну інформацію про функціонування 

системи з моніторингом ключових показників продуктивності та поточного 

навантаження для оптимізації використання ресурсів. 
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2.1.2 Нефункціональні вимоги 

Нефункціональні вимоги визначають, якими характеристиками та 

властивостями повинна володіти платформа моніторингу, як вона повинна 

виконувати свої функції. 

Продуктивність. Система демонструє виняткову обчислювальну 

ефективність, забезпечуючи стабільно високу швидкість обробки потоків даних 

навіть за умов пікового навантаження з великою кількістю одночасно підключених 

IoT-пристроїв, гарантовано підтримує обробку щонайменше 1000 повідомлень за 

секунду з можливістю короткочасного збільшення пропускної здатності у періоди 

інтенсивного навантаження, забезпечує оптимізований користувацький досвід з 

часом відгуку веб-інтерфейсу не більше 1 секунди для 90% запитів навіть при 

інтенсивній роботі з великими наборами даних, реалізує інтелектуальні алгоритми 

розподілу навантаження для максимально ефективного використання серверних 

ресурсів (процесорного часу, оперативної пам'яті та дискового простору), а також 

підтримує гнучку архітектуру з можливістю безшовного горизонтального 

масштабування для адаптації до зростаючих потреб без втрати продуктивності при 

збільшенні кількості пристроїв та обсягу аналізованих даних. 

Надійність та доступність. Система забезпечує винятковий рівень 

операційної стабільності з гарантованим показником доступності не менше 99,9% 

часу (що відповідає максимально допустимому часу простою менше 9 годин на 

рік), реалізує відмовостійку архітектуру з резервуванням критичних компонентів 

та автоматичним перенаправленням навантаження при виникненні часткових збоїв, 

впроваджує надійні механізми захисту цілісності даних з транзакційною моделлю 

та журналюванням операцій для гарантованого збереження інформації навіть при 

аварійному завершенні роботи системи, підтримує проактивні механізми 

самовідновлення з автоматичною діагностикою проблем та відновленням 

працездатності після збоїв без необхідності ручного втручання, а також забезпечує 

комплексне рішення для управління даними з регулярним інкрементальним 

резервним копіюванням та оптимізованими процедурами швидкого відновлення 
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системи до повністю функціонального стану з мінімальними втратами часу та 

інформації. 

Масштабованість. Система спроектована з орієнтацією на безперешкодне 

масштабування, підтримуючи гнучку архітектуру з можливістю горизонтального 

розширення через додавання обчислювальних вузлів для пропорційного 

збільшення продуктивності при зростанні кількості пристроїв та обсягу 

оброблюваних даних, реалізує модульний підхід з абстрагуванням компонентів, що 

забезпечує інтеграцію нових типів пристроїв та сенсорів без необхідності 

структурних змін у базовій архітектурі системи, демонструє універсальність 

функціонування з рівномірно високою ефективністю в широкому діапазоні 

сценаріїв використання — від малих інсталяцій з декількома десятками пристроїв 

до масштабних промислових розгортань з тисячами підключених датчиків та 

контролерів, а також надає адміністраторам розширені можливості тонкого 

налаштування системних параметрів, включаючи розподіл ресурсів, глибину 

буферизації та політики кешування для оптимізації продуктивності відповідно до 

конкретних вимог та характеристик робочого навантаження. 

Юзабіліті та доступність. Система пропонує користувачам інтуїтивно 

зрозумілий веб-інтерфейс з логічно структурованою навігацією та візуально 

чіткими елементами управління, що мінімізує криву навчання та дозволяє 

ефективно взаємодіяти з системою без необхідності спеціалізованого навчання, 

забезпечує повноцінну підтримку адаптивного дизайну з автоматичним 

масштабуванням та перебудовою інтерфейсу для оптимального відображення на 

різноманітних пристроях (від широкоформатних моніторів робочих станцій до 

компактних екранів смартфонів), реалізує оптимізовану архітектуру фронтенду з 

асинхронним завантаженням даних та прогресивним рендерингом для 

забезпечення швидкої відповіді інтерфейсу навіть при роботі з великими обсягами 

інформації, надає контекстно-залежні та інформативні повідомлення про помилки 

з чіткими інструкціями щодо можливих шляхів їх усунення, а також відповідає 

сучасним стандартам доступності з підтримкою екранних читачів, керування з 
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клавіатури, достатнього контрасту кольорів та інших необхідних функцій для 

забезпечення комфортної роботи користувачів з різними фізичними обмеженнями. 

Сумісність та інтеграція. Система реалізує повну підтримку галузевих 

стандартів та широкого спектру протоколів комунікації (MQTT, AMQP, CoAP, 

HTTP/REST) з універсальним підходом до обробки різноманітних форматів даних, 

що забезпечує безперешкодну взаємодію з гетерогенними IoT-пристроями різних 

виробників та поколінь, надає комплексний набір документованих API з гнучкими 

можливостями інтеграції для двостороннього обміну даними з корпоративними 

системами підприємства (ERP, MES, SCADA), включаючи механізми 

автентифікації та контролю доступу, підтримує розширені функції імпорту та 

експорту інформації у стандартизованих форматах (CSV, JSON, XML) з 

можливістю налаштування структури вихідних даних та параметрів конвертації 

для забезпечення максимальної сумісності з зовнішніми системами аналізу та 

звітності, а також базується на модульній архітектурі з чітко визначеними 

інтерфейсами та точками розширення, що дозволяє гнучко доповнювати базову 

функціональність через підключення додаткових плагінів та спеціалізованих 

модулів без необхідності модифікації ядра системи. 

Обслуговуваність. Система спроектована згідно з принципами високої 

обслуговуваності, впроваджуючи модульну архітектуру з чіткою сегментацією 

функціональних блоків та слабким зв'язуванням між компонентами, що дозволяє 

здійснювати ізольоване оновлення або заміну окремих модулів без порушення 

цілісності та стабільності всієї системи, забезпечує багаторівневе журналювання з 

налаштовуваними рівнями деталізації та централізованим зберіганням логів для 

ефективної діагностики проблем та швидкого відстеження причинно-наслідкових 

зв'язків при виникненні нештатних ситуацій, супроводжується вичерпною 

технічною документацією з детальним описом архітектури, API, процедур 

налаштування та рекомендацій з оптимізації як для адміністраторів системи, так і 

для розробників, що інтегрують власні рішення, а також інтегрує комплексну 

інфраструктуру автоматизованого тестування з модульними, інтеграційними та 
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навантажувальними тестами, що забезпечує стабільно високу якість системи при 

внесенні змін та розробці нових функціональних можливостей. 

2.2 Проєктування архітектури платформи 

Розроблено архітектуру платформи моніторингу IoT-пристроїв, яка 

відповідає вимогам щодо функціональності, продуктивності, надійності та безпеки. 

Вона створена з урахуванням особливостей IoT-систем і сучасних підходів до 

розробки ПЗ. 

2.2.1 Загальна архітектура системи 

Платформа моніторингу IoT-пристроїв має модульну архітектуру, що 

забезпечує гнучкість, масштабованість і незалежне оновлення компонентів. 

Загальну структуру системи показано на рисунку 2.1. 

 

 

Рисунок 2.1 Загальна архітектура платформи моніторингу IoT-пристроїв 
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Архітектура платформи моніторингу IoT-пристроїв включає такі 

основні компоненти: 

IoT-пристрої. Фізичні пристрої з датчиками або виконавчими механізмами, 

які збирають дані про середовище або процеси. Для тестування використовуються 

симулятори, що імітують роботу реальних пристроїв. 

MQTT-брокер. Відповідає за обмін повідомленнями між пристроями та 

іншими компонентами системи за принципом "публікація/підписка", забезпечуючи 

асинхронність і масштабованість. 

Сервер додатків (на Flask, Python). Центральний елемент логіки платформи 

інтегрує п'ять ключових модулів: управління пристроями для реєстрації та 

моніторингу обладнання, збору та обробки даних для прийому і збереження 

телеметрії, виявлення аномалій для ідентифікації відхилень, сповіщень для 

генерації повідомлень про події, та API-модуль для забезпечення програмного 

інтерфейсу з клієнтами та зовнішніми системами. 

База даних. Система зберігає комплексну інформацію: метадані пристроїв, 

хронологічну телеметрію з часовими мітками, архів сповіщень, а також дані про 

користувачів з їхніми правами доступу. 

Веб-інтерфейс. Веб-інтерфейс забезпечує взаємодію з платформою через 

браузер, включаючи інтерактивні панелі моніторингу для візуалізації даних, 

функціональний інтерфейс управління пристроями, компонент для роботи зі 

сповіщеннями та адміністративний модуль для управління користувачами і 

налаштування системи. 

Архітектура побудована за принципом розділення відповідальності, що 

забезпечує модульність, гнучкість і можливість незалежного оновлення 

компонентів. Вона також підтримує горизонтальне масштабування для обробки 

великої кількості пристроїв і даних. 

2.2.2 Архітектура серверної частини 

Серверна частина платформи побудована на базі веб-фреймворку Flask 

(Python) та використовує модульну архітектуру для забезпечення гнучкості та 
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масштабованості. Детальна архітектура серверної частини представлена на 

рисунку 2.2. 

 

Рисунок 2.2 Архітектура серверної частини 

Основні компоненти серверної частини платформи: 

Серверна архітектура платформи побудована на Flask і включає п'ять 

ключових елементів: базовий Flask Application для обробки HTTP-запитів; 

функціонально орієнтовані Blueprints (Device, Dashboard, Alert, Admin та API) для 

структурованої маршрутизації; модулі Services (Device, Data, Alert та Auth) для 

реалізації бізнес-логіки; Data Access Layer з моделями даних та репозиторіями для 

операцій з базою даних; MQTT Client для взаємодії з IoT-пристроями через брокер 

повідомлень; а також допоміжні Utils для забезпечення наскрізної 

функціональності системи. 

Переваги архітектури: 

• Модульність – чітке розділення обов’язків між компонентами 
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• Розширюваність – можна додавати нові функції без зміни існуючих 

модулів 

• Тестованість – зручно писати юніт-тести для окремих частин 

• Масштабованість – можливість розгортання на кількох серверах 

2.2.3 Архітектура бази даних 

База даних є важливим компонентом платформи, що забезпечує зберігання 

всіх даних системи. Для цієї платформи було обрано SQLite, що забезпечує 

хороший баланс між простотою використання, продуктивністю та 

функціональністю для невеликих та середніх систем. 

Схема бази даних представлена на рисунку 2.3. 

 

Рисунок 2.3 Схема бази даних платформи 

Основні таблиці бази даних: 

Таблиця devices є центральним сховищем метаданих про всі зареєстровані 

IoT-пристрої в системі, що містить унікальний числовий ідентифікатор для 
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кожного пристрою, описову назву для зручної ідентифікації користувачами, 

класифікацію за типом пристрою (температурний датчик, датчик вологості чи 

інший тип сенсора), інформацію про фізичне розташування для географічної 

прив'язки, актуальний статус функціонування (активний чи неактивний), а також 

часову мітку останнього отримання даних від пристрою для моніторингу його 

комунікаційної активності. 

Таблиця sensor_readings є сховищем телеметричних даних від усіх IoT-

пристроїв, де кожен запис має унікальний ідентифікатор, прив'язку до конкретного 

пристрою через зовнішній ключ device_id, категоризацію за типом вимірювання 

(температура, вологість чи тиск), числове значення показника, стандартизовану 

одиницю виміру, а також точну часову мітку отримання даних для хронологічного 

аналізу та візуалізації. 

Таблиця alerts слугує реєстром усіх сповіщень системи, де кожне сповіщення 

має унікальний ідентифікатор, посилання на відповідний пристрій через зовнішній 

ключ device_id, класифікацію за типом інциденту, текстове повідомлення з описом 

проблеми, булеве значення статусу активності, мітку часу створення, а також 

опціональну мітку часу вирішення, яка заповнюється при закритті інциденту. 

Таблиця users містить повну інформацію про зареєстрованих користувачів 

платформи, включаючи унікальний ідентифікатор для кожного користувача, логін 

для входу в систему, захищений хеш пароля (замість відкритого тексту) для 

безпечної автентифікації, електронну адресу для комунікацій та відновлення 

доступу, призначену роль із відповідними правами доступу, статус активності 

облікового запису, а також часову мітку створення профілю в системі. 

Така схема бази даних забезпечує ефективне зберігання та доступ до всіх 

необхідних даних платформи, а також підтримує основні функціональні вимоги 

системи. SQLite було обрано через його простоту розгортання та низькі вимоги до 

ресурсів, що робить його ідеальним для невеликих та середніх систем. Однак, 

архітектура системи дозволяє легко замінити SQLite на більш потужну. 
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2.2.4 Архітектура клієнтської частини 

Клієнтська частина платформи побудована на основі web-технологій та 

забезпечує інтерфейс для взаємодії користувачів з системою через веб-браузер. 

Архітектура клієнтської частини представлена на рисунку 2.4. 

 

Рисунок 2.4 Архітектура клієнтської частини платформи 

Клієнтська частина платформи реалізована за архітектурою MVC 

(Модель–Представлення–Контролер), що забезпечує чітке розділення логіки, 

інтерфейсу та даних. Такий підхід сприяє гнучкості, масштабованості та зручності 

підтримки. 

Інтерфейс системи складається з шести ключових екранів: інтерактивної 

Панелі моніторингу з налаштовуваними віджетами для візуалізації даних у 

реальному часі; розділу Пристрої з повним списком підключеного обладнання, 

індикаторами статусу та інструментами управління; детального екрану окремого 

Пристрою з розширеною інформацією, історичними графіками та журналом подій; 
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сторінки Сповіщень для моніторингу та управління інцидентами; розділу 

Налаштувань для конфігурації системних параметрів і порогових значень; та 

Адміністративної панелі для управління користувачами, перегляду системних 

журналів і виконання технічного обслуговування. 

 

Основні сторінки веб-інтерфейсу: 

Веб-інтерфейс платформи структурований навколо шести функціональних 

сторінок: Панель моніторингу з персоналізованими графіками та ключовими 

показниками ефективності, де користувачі можуть гнучко налаштовувати 

розташування й склад віджетів; Сторінка пристроїв із повним каталогом 

зареєстрованого обладнання, статусними індикаторами та органами управління; 

Детальна сторінка пристрою з технічними характеристиками, локацією, 

хронологією інцидентів та графічним відображенням даних; Сторінка сповіщень 

для централізованого управління інцидентами з розширеними можливостями 

фільтрації та зміни статусів; Сторінка налаштувань для конфігурації системних 

параметрів, порогових значень і зовнішніх інтеграцій; та Сторінка адміністрування 

з інструментами для управління користувачами, аналізу журналів подій і 

виконання операцій з резервними копіями. 

Клієнтська частина побудована за принципом MVC і взаємодіє з сервером 

через REST API та WebSocket, забезпечуючи динамічне оновлення інтерфейсу в 

реальному часі. Завдяки використанню сучасних веб-технологій інтерфейс є 

зручним, функціональним і доступним. 

2.3 Обґрунтування вибору технологій для реалізації платформи 

Вибір правильних технологій є критично важливим для успішної реалізації 

платформи моніторингу IoT-пристроїв. У цьому підрозділі обґрунтовано вибір 

основних технологій для різних компонентів системи. 

При проектуванні платформи особлива увага приділялась забезпеченню 

оптимального балансу між надійністю, масштабованістю, продуктивністю та 

простотою розробки й подальшої підтримки. Кожна технологія обиралась з 
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урахуванням специфіки промислового застосування IoT-систем, де критично 

важливими є стабільність функціонування, мінімальні затримки при обробці даних, 

захищеність комунікацій та можливість інтеграції з існуючими системами 

підприємства. 

2.3.1 Вибір протоколу MQTT для обміну даними 

MQTT (Message Queuing Telemetry Transport) обрано як основний протокол 

для обміну даними між IoT-пристроями та сервером платформи моніторингу.  

Вибір MQTT для платформи обумовлений його значними перевагами: 

винятковою ефективністю з мінімальними накладними витратами мережі, що 

робить протокол оптимальним для пристроїв з обмеженими ресурсами; гнучкою 

моделлю публікація/підписка, яка забезпечує асинхронну масштабовану 

комунікацію без прямих з'єднань між кожним пристроєм і сервером; підтримкою 

трьох рівнів якості обслуговування (QoS 0, 1, 2) для балансування надійності 

доставки та навантаження; функціональністю збереження сеансу для підтримки 

пристроїв з нестабільним з'єднанням; механізмом "останньої волі" для 

автоматичного сповіщення про несподівані відключення; комплексними заходами 

безпеки з автентифікацією та шифруванням через TLS/SSL; а також широкою 

стандартизацією та підтримкою серед виробників, що гарантує сумісність з 

різноманітним обладнанням. 

MQTT має оптимальний баланс між ефективністю, надійністю, безпекою та 

простотою реалізації для IoT-систем. Він особливо добре підходить для 

промислових сценаріїв, де важливі надійність доставки даних, ефективне 

використання ресурсів та можливість роботи в умовах нестабільного з'єднання. 

Для реалізації MQTT-комунікації в платформі моніторингу було обрано 

Mosquitto як MQTT-брокер та бібліотеку Paho MQTT для Python як клієнтську 

бібліотеку. Mosquitto є легковагим, відкритим, надійним MQTT-брокером, що 

підтримує всі версії протоколу MQTT та забезпечує високу продуктивність навіть 

на пристроях з обмеженими ресурсами. Paho MQTT для Python надає простий та 
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гнучкий API для роботи з MQTT, що дозволяє легко інтегрувати MQTT-

комунікацію в серверну частину платформи. 

2.3.2 Вибір Flask як фреймворку для серверної частини 

Для реалізації серверної частини платформи моніторингу обрано Flask - 

мікрофреймворк для веб-розробки на мові Python.  

Вибір Flask для серверної архітектури платформи моніторингу обумовлений 

його ключовими перевагами: мінімалістичним підходом, що забезпечує необхідні 

базові функції без нав'язування конкретної структури, надаючи розробникам 

гнучкість у побудові системи; потужною екосистемою розширень для модульного 

додавання лише потрібного функціоналу (ORM, автентифікація, обробка форм); 

інтуїтивно зрозумілою архітектурою, що сприяє швидкому старту розробки та 

легкому супроводу коду; безперешкодною інтеграцією з багатим екосистемним 

середовищем Python, включаючи бібліотеки для роботи з MQTT та аналізу даних; 

підтримкою асинхронних операцій через інтеграцію з asyncio для ефективної 

обробки численних підключень IoT-пристроїв; високою продуктивністю при 

використанні з оптимізованими WSGI-серверами; та активною спільнотою 

розробників, що забезпечує постійний розвиток, документацію та підтримку 

фреймворка. 

Flask має оптимальний баланс між простотою, гнучкістю та 

функціональністю для реалізації серверної частини платформи моніторингу IoT-

пристроїв. Його мінімалістичний підхід дозволяє створити архітектуру, що 

відповідає специфічним вимогам проекту, а багата екосистема розширень 

забезпечує необхідні функціональні можливості без надмірної складності. 

2.3.3 Вибір SQLite як системи управління базами даних 

Для зберігання даних платформи моніторингу обрано SQLite - компактну 

вбудовану реляційну систему управління базами даних.  
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Вибір SQLite як системи управління базами даних для платформи 

обумовлений його практичними перевагами: виключною простотою розгортання 

завдяки зберіганню всієї бази в єдиному файлі без потреби в окремому сервері; 

відсутністю потреби в спеціальному адмініструванні з автоматичною оптимізацією 

роботи та відновленням після збоїв; миттєвою готовністю до використання без 

попередньої конфігурації; високою портативністю з можливістю простого 

переміщення файлу бази даних між системами; надійністю з повною підтримкою 

ACID-транзакцій для забезпечення цілісності даних; оптимальною ефективністю 

для невеликих і середніх систем з раціональним використанням ресурсів; та 

нативною інтеграцією з Python через вбудований модуль sqlite3, що забезпечує 

безшовну взаємодію з серверною частиною на Flask. 

SQLite має оптимальний баланс між простотою, надійністю та 

продуктивністю для невеликих та середніх систем, таких як платформа 

моніторингу IoT-пристроїв для промислового середовища з обмеженою кількістю 

пристроїв (до кількох сотень). Вона забезпечує всі необхідні функціональні 

можливості для зберігання метаданих про пристрої, телеметричних даних, 

сповіщень та інформації про користувачів. 

Однак, слід зазначити, що при масштабуванні системи для роботи з великою 

кількістю пристроїв (тисячі та більше) або при необхідності обробки великих 

обсягів даних, може знадобитися перехід на більш потужну СУБД, таку як 

PostgreSQL або спеціалізовану СУБД для часових рядів, таку як InfluxDB. 

Архітектура платформи розроблена таким чином, щоб забезпечити можливість 

такого переходу з мінімальними змінами в коді. 

2.3.4 Вибір Chart.js для візуалізації даних 

Для візуалізації даних з IoT-пристроїв на веб-інтерфейсі платформи 

моніторингу обрано бібліотеку Chart.js.  

Вибір Chart.js для візуалізації даних IoT на платформі обґрунтований його 

ключовими перевагами: інтуїтивно зрозумілим API, що дозволяє швидко 

створювати графічні представлення з мінімальним обсягом коду; підтримкою 
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широкого спектру типів візуалізації (лінійні та стовпчасті графіки, кругові та 

радарні діаграми) для оптимального відображення різних видів даних; вбудованою 

респонсивністю з автоматичним масштабуванням відповідно до розміру 

контейнера для адаптації до різних пристроїв; розширеними можливостями 

анімації та інтерактивності з підтримкою спливаючих підказок і динамічних 

легенд; гнучкими інструментами налаштування візуального стилю графіків для 

відповідності корпоративним стандартам; безпроблемною інтеграцією з веб-

додатками без залежності від сторонніх бібліотек; оптимізованою продуктивністю 

завдяки використанню Canvas API для ефективного рендерингу великих наборів 

даних; та підтримкою активної спільноти розробників, що забезпечує постійне 

вдосконалення та розширення функціональності бібліотеки. 

Chart.js має оптимальний баланс між простотою використання, 

функціональністю та продуктивністю для візуалізації даних у веб-інтерфейсі 

платформи моніторингу IoT-пристроїв. Вона забезпечує всі необхідні типи графіків 

для відображення телеметричних даних, тенденцій та інших показників, при цьому 

не вимагаючи значних ресурсів клієнтської частини та маючи простий API для 

інтеграції. 

D3.js, хоча і є найбільш гнучкою та потужною бібліотекою для візуалізації 

даних, має значно вищу складність використання та нижчу продуктивність для 

великих наборів даних. Highcharts, незважаючи на хороші можливості та 

підтримку, має комерційну ліцензію, що може бути обмеженням для деяких 

проектів. Plotly.js та ECharts, хоча і надають більше можливостей, ніж Chart.js, 

мають більший розмір бібліотеки та більшу складність використання. 
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3 РЕАЛІЗАЦІЯ ПРОГРАМНОЇ ПЛАТФОРМИ МОНІТОРИНГУ 

У цьому розділі описано процес реалізації програмної платформи 

моніторингу IoT-пристроїв на основі обраних технологій. Розглянуто основні 

компоненти системи, їх взаємодію, особливості реалізації та результати роботи 

платформи в тестовому середовищі. 

3.1 Опис середовища розробки та використаних інструментів 

Розробка платформи моніторингу IoT-пристроїв здійснювалась у середовищі 

Windows 11 з використанням Visual Studio Code як основного редактора коду. Для 

контролю версій використовувалась система Git, а для ізоляції середовища 

розробки - стандартний модуль Python venv. 

Технологічний стек проєкту: 

Серверна частина платформи побудована з використанням сучасного стеку 

на базі Python 3.10 з веб-фреймворком Flask 2.3.2 для реалізації API та веб-

інтерфейсу, SQLite 3.37.2 як легкої вбудованої СУБД для зберігання даних, 

Mosquitto 2.0.15 в якості надійного MQTT-брокера для обміну повідомленнями, та 

Paho MQTT для взаємодії з IoT-пристроями. 

Клієнтська частина розроблена з використанням стандартних веб-

технологій (HTML5, CSS3, JavaScript ES6), доповнених Bootstrap 5.3.0 для 

створення адаптивного кросплатформенного інтерфейсу, jQuery 3.6.4 для 

спрощення DOM-маніпуляцій, Chart.js 4.3.0 для інтерактивної візуалізації даних, та 

Socket.IO для забезпечення двосторонньої комунікації в реальному часі. 

Якість розробки забезпечувалась комплексним підходом до тестування з 

використанням Pytest для автоматизованої перевірки серверного коду, ESLint для 

статичного аналізу JavaScript, та Chrome DevTools для оптимізації продуктивності 

клієнтської частини. 
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3.2 Реалізація модуля симуляції IoT-пристроїв 

3.2.1 Архітектура модуля симуляції 

Модуль симуляції IoT-пристроїв побудовано за об'єктно-орієнтованим 

принципом, що забезпечує гнучкість і можливість легкого розширення для 

підтримки нових типів пристроїв. 

Основні компоненти модуля: 

1. Базовий клас IoTDeviceSimulator - абстрактний клас, що визначає загальний 

інтерфейс для всіх типів пристроїв 

2. Класи конкретних пристроїв:  

• TemperatureSensor - симулятор датчика температури 

• HumiditySensor - симулятор датчика вологості 

• PressureSensor - симулятор датчика тиску 

На рисунку 3.1 представлено UML-діаграму класів модуля симуляції. 

 

Рисунок 3.1 Діаграма класів модуля симуляції 
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3.2.2 Реалізація базового класу симулятора 

Базовий клас IoTDeviceSimulator представлено на рисунку 3.2. 

 

Рисунок 3.2 Базовий клас IoTDeviceSimulator 
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Цей клас надає функціональність для: 

• Підключення до MQTT-брокера 

• Публікації даних за протоколом MQTT 

• Керування життєвим циклом пристрою 

3.2.3 Реалізація симулятора датчика температури 

Симулятор датчика температури TemperatureSensor наслідує базовий клас і 

перевизначає метод generate_readings() для генерації реалістичних показань 

температури. Код представлено на рисунку 3.3. 

 

Рисунок 3.3 Реалізація симулятора датчика температури 

Особливості реалізації: 

• Базова температура та варіація задаються при створенні екземпляра 

• Добовий тренд імітує реальні умови (тепліше вдень, холодніше вночі) 

• Генерація сповіщень при виході температури за допустимі межі 
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Аналогічно реалізовано симулятори датчиків вологості (HumiditySensor) та 

тиску (PressureSensor). 

3.2.4 Запуск симуляції пристроїв 

Для запуску симуляції створено файл run.py, який ініціалізує платформу та 

симуляцію IoT-пристроїв. Код представлено на рисунках 3.4-3.5. 

 

Рисунок 3.4 Запуск симуляції пристроїв 
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Рисунок 3.5 Запуск симуляції пристроїв (продовження) 

Кожен симульований пристрій запускається в окремому потоці, що 

забезпечує паралельну роботу та незалежність пристроїв один від одного. 

3.3 Реалізація серверної частини платформи 

Серверна частина платформи реалізована на базі веб-фреймворку Flask з 

використанням модульної архітектури. 

3.3.1 Структура Flask-додатку 

Структура Flask-додатку для моніторингу IoT-пристроїв, яка включає 

директорії templates з HTML-шаблонами сторінок, devices з імплементаціями 

різних типів сенсорів, static для CSS і JavaScript файлів, а також основні Python-

модулі (routes.py, models.py). Архітектура додатку дозволяє ефективно 

організувати взаємодію з різними типами IoT-пристроїв (датчики температури, 
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вологості, тиску) та візуалізувати дані через веб-інтерфейс з підтримкою сповіщень 

та детального перегляду. 

Структуру Flask-додатку представлено на рисунку 3.6. 

 

Рисунок 3.6 Структура Flask-додатку 

Основні модулі серверної частини: 

• __init__.py - ініціалізація Flask-додатку та його компонентів 

• models.py - моделі даних (ORM) для роботи з базою даних 
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• routes.py - маршрути (endpoints) для обробки HTTP-запитів 

• utils.py - утилітарні функції та класи, включаючи MQTT-клієнт 

3.3.2 Ініціалізація Flask-додатку 

Ініціалізація Flask-додатку відбувається в файлі __init__.py, як показано на 

рисунку 3.7. 

 

Рисунок 3.7 Ініціалізація Flask-додатку 

3.3.3 Моделі даних 

У додатку для IoT-моніторингу визначено три основні моделі даних: Device, 

SensorReading та Alert. Модель Device представляє фізичні IoT-пристрої з полями 

для імені, типу, розташування та статусу, що дозволяє ефективно організувати та 

класифікувати обладнання. SensorReading зберігає показники з датчиків, 

включаючи тип вимірювання, числове значення та одиницю вимірювання, а також 

часову мітку, що забезпечує можливість історичного аналізу даних. Модель Alert 

реалізує систему сповіщень з інформацією про тип тривоги, повідомлення, час 
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створення та статусом вирішення проблеми, що дозволяє оперативно реагувати на 

критичні ситуації з пристроями. 

Моделі даних визначено в файлі models.py з використанням SQLAlchemy 

ORM. Основні моделі представлено на рисунку 3.8. 

 

Рисунок 3.8 Моделі даних 
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3.3.4 Маршрути та API 

Маршрути (endpoints) для обробки HTTP-запитів визначено в файлі routes.py. 

Маршрути представлено на рисунках 3.9-3.10. 

Рисунок 3.9 Маршрути та API 
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Рисунок 3.10 Маршрути та API (продовження) 

3.3.5 MQTT-клієнт 

Для взаємодії з IoT-пристроями через протокол MQTT реалізовано клас 

MQTTClient в файлі utils.py. Фрагмент коду представлено на рисунках 3.11-3.12. 
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Рисунок 3.11 MQTT-клієнт 
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Рисунок 3.12 MQTT-клієнт (продовження) 

3.4 Реалізація клієнтської частини та візуалізації даних 

Клієнтська частина платформи реалізована з використанням HTML, CSS, 

JavaScript та бібліотеки Chart.js для візуалізації даних. Інтерфейс користувача 

побудований за модульним принципом з використанням компонентного підходу, 

що забезпечує зручне відображення статистики пристроїв, таблиць з даними та 

інтерактивних графіків.  
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3.4.1 Структура шаблонів 

Основу клієнтської частини складають HTML-шаблони, реалізовані з 

використанням шаблонізатора Jinja2. Базовий шаблон base.html забезпечує 

загальну структуру сторінок, як показано на рисунках 3.13-3.14. 

 

Рисунок 3.13 Базовий шаблон base.html 
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Рисунок 3.14 Базовий шаблон base.html (продовження) 

3.4.2 Реалізація панелі моніторингу 

Для забезпечення ефективного контролю за функціонуванням IoT-пристроїв 

та оперативного реагування на критичні події було розроблено комплексну панель 

моніторингу. 

Панель моніторингу є головною сторінкою платформи та реалізована на базі 

шаблону dashboard.html. Фрагмент коду шаблону представлено на рисунках  3.15-

3.20. 
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Рисунок 3.15 Шаблон панелі моніторингу dashboard.html 

Цей код відображає панель управління (dashboard) з інформацією про 

пристрої. Він містить блок статистики, що показує загальну кількість пристроїв, 

кількість активних пристроїв і кількість активних сповіщень у вигляді карток. 

Також код створює таблицю "Останні дані з пристроїв" з різними колонками 

(Пристрій, Тип, Локація тощо), дані для якої будуть завантажені через JavaScript. 
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Рисунок 3.16 Шаблон панелі моніторингу dashboard.html (продовження) 

Цей фрагмент коду містить JavaScript-функцію refreshData(), яка оновлює 

інформацію на панелі управління. Функція отримує дані про пристрої через API, 

оновлює статистику (загальну кількість та кількість активних пристроїв), а потім 

заповнює таблицю останніх показників. Для кожного пристрою вона додає рядок з 

інформацією (назва, тип, локація, останнє значення, статус та час оновлення). 

Також код готує контейнер для графіків показників, які будуть створені динамічно. 
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Рисунок 3.17 Шаблон панелі моніторингу dashboard.html (продовження) 

Ця частина коду відповідає за створення графіків показників пристроїв. 

Спочатку код групує пристрої за типом (створює об'єкт deviceTypes, де ключі — 

типи пристроїв, а значення — масиви пристроїв цього типу). Потім для кожного 

типу пристроїв створюється окрема картка з графіком: код динамічно формує 

DOM-елементи (div, canvas), встановлює класи та стилі, а також створює 

контейнери для графіків. Наприкінці код починає збирати дані для графіків, 

отримуючи показники за останні 24 години через API та фільтруючи їх за типом 

сенсора. 
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Рисунок 3.18 Шаблон панелі моніторингу dashboard.html (продовження) 

Ця частина коду відповідає за обробку даних та підготовку їх для 

відображення на графіку. Код фільтрує показники за типом сенсора, форматує дані 

у потрібний для графіка формат з координатами x (час) та y (значення), додає 

кожному пристрою випадковий колір з напівпрозорістю. Далі код використовує 

Promise.all для очікування завершення всіх API-запитів, фільтрує дійсні набори 

даних та визначає часовий діапазон (знаходить найраніші та найпізніші точки 

даних), додаючи 10% відступу з обох боків часової осі або 30 хвилин, якщо 

діапазон замалий. Наприкінці отримується контекст canvas для подальшого 

рендерингу графіка. 
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Рисунок 3.19 Шаблон панелі моніторингу dashboard.html (продовження) 

 

 

Рисунок 3.20 Шаблон панелі моніторингу dashboard.html (продовження) 
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3.4.3 Візуалізація даних з використанням Chart.js 

Для візуалізації даних від IoT-пристроїв використано бібліотеку Chart.js, що 

дозволяє створювати інтерактивні графіки. Фрагмент коду для створення графіка 

представлено на рисунку 3.21. 

 

Рисунок 3.21 Створення графіка з використанням Chart.js 
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3.4.4 Реалізація сторінки сповіщень 

Сторінка сповіщень реалізована на базі шаблону alerts.html. Фрагмент коду 

шаблону представлено на рисунках 3.22-3.23. 

 

Рисунок 3.22 Шаблон сторінки сповіщень alerts.html 

Цей код відображає сторінку сповіщень (alerts.html). Він створює інтерфейс 

для перегляду активних сповіщень системи з панеллю управління вгорі та кнопкою 

оновлення. Основний вміст сторінки — картка з таблицею активних сповіщень, яка 

містить колонки для часу, пристрою, типу сповіщення, повідомлення та дій.  
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Рисунок 3.23 Шаблон сторінки сповіщень alerts.html (продовження) 

3.5 Тестування та оцінка ефективності платформи  

Для перевірки працездатності та ефективності розробленої платформи 

проведено комплексне тестування з використанням різних сценаріїв роботи. 

Комплексне функціональне тестування охопило чотири ключові аспекти 

платформи: перевірку взаємодії з IoT-пристроями (успішність підключення 

різнотипного обладнання через MQTT, коректність відображення статусів 

активності та оперативність оновлення останніх показань); валідацію процесів 

збору та візуалізації даних (надійність збереження телеметрії, точність 

відображення інформації на графіках і в таблицях, правильність агрегації за 
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різними часовими інтервалами); тестування системи сповіщень (своєчасність 

генерації сповіщень при порушенні граничних значень, коректність їх 

категоризації та функціональність управління статусами); а також оцінку веб-

інтерфейсу (адаптивність до різних розмірів екранів, інтерактивність елементів 

управління та безперебійність оновлення даних у режимі реального часу). 

Результати функціонального тестування показали, що платформа успішно 

виконує всі основні функції та відповідає поставленим вимогам. 

Для оцінки продуктивності та масштабованості платформи проведено 

навантажувальне тестування з використанням різної кількості симульованих 

пристроїв та інтенсивності надходження даних. 

Навантажувальне тестування є критично важливим етапом оцінки IoT-

платформ, особливо для промислових рішень, де надійність та продуктивність 

безпосередньо впливають на бізнес-процеси. Основна мета такого тестування — 

визначити межі можливостей системи та її поведінку при максимальних 

навантаженнях. 

Результати навантажувального тестування представлені в таблиці 3.1. 
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Таблиця 3.1   

Результати навантажувального тестування 

Кількість 

пристроїв 

Частота 

надсилання 

даних 

Навантаження 

на CPU 

Використання 

RAM 

Час 

відповіді 

API 

Коментар 

5 10 с 5% 150 МБ 50 мс 
Низьке 

навантаження 

10 5 с 10% 200 МБ 80 мс 
Середнє 

навантаження 

20 5 с 20% 300 МБ 120 мс 
Високе 

навантаження 

50 1 с 50% 500 МБ 300 мс 
Екстремальне 

навантаження 

Результати тестування показали, що платформа демонструє хорошу 

продуктивність при роботі з кількістю пристроїв до 20 з частотою надсилання 

даних кожні 5 секунд. При більш високому навантаженні спостерігається зростання 

часу відповіді API та використання ресурсів, але система залишається стабільною. 

Всебічне тестування безпеки платформи зосередилось на трьох критичних 

напрямках: перевірці механізмів контролю доступу (надійність автентифікації 

користувачів з валідацією паролів та токенів, правильність імплементації рольової 

моделі авторизації з розмежуванням доступу до функцій системи); оцінці захисту 

даних (ефективність шифрування трафіку через TLS при обміні даними через 
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MQTT, безпечність зберігання конфіденційної інформації в базі даних включно з 

шифруванням чутливих полів); та тестуванні стійкості до поширених векторів атак 

(захищеність від SQL-ін'єкцій через параметризовані запити, запобігання XSS-

атакам шляхом екранування виводу, протидія CSRF-вразливостям з використанням 

токенів для форм). 

Результати тестування безпеки показали, що платформа має достатній рівень 

захисту для тестового середовища, але для промислового впровадження 

рекомендовано додаткове посилення захисту, особливо в аспектах автентифікації 

пристроїв та шифрування даних. 

3.6 Результати роботи платформи 

Розроблена платформа моніторингу IoT-пристроїв успішно реалізує всі 

поставлені завдання та відповідає сформульованим вимогам. Система забезпечує 

повний цикл збору, зберігання та аналізу даних з IoT-пристроїв на виробництві, 

використовуючи ефективний MQTT протокол для комунікації з датчиками. 

Інтуїтивно зрозумілий веб-інтерфейс надає користувачам можливість відстежувати 

показники в реальному часі, аналізувати тренди через інтерактивні графіки та 

отримувати сповіщення про аномальні значення. Модульна архітектура системи 

дозволяє легко масштабувати її шляхом додавання нових типів датчиків та 

розширення функціональності. Використання сучасних технологій, таких як 

Python, Flask, SQLite та JavaScript, забезпечує надійну та ефективну роботу системи 

навіть на одному локальному комп'ютері, що робить її ідеальним рішенням для 

середніх виробничих підприємств, які прагнуть впровадити технології Індустрії 

4.0. На рисунках 3.24-3.26 представлено результати роботи платформи. 
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Рисунок 3.24 Панель управління 

На панелі моніторингу (рис. 3.24) відображаються ключові показники 

системи: 
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• Загальна кількість пристроїв (4) 

• Кількість активних пристроїв (4) 

• Кількість активних сповіщень (0) 

Нижче розташована таблиця з останніми показаннями пристроїв та їх 

статусом. У нижній частині панелі моніторингу представлені графіки показань 

різних типів  датчиків (температура, вологість, тиск) за останні 24 години. 

 

Рисунок 3.25 Інформація про пристрій 

На сторінці детальної інформації про пристрій (рис. 3.25) відображаються: 

• Основна інформація про пристрій (ID, назва, тип, розташування, статус) 

• Графіки показань пристрою за різні періоди часу 
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• Останні сповіщення, пов'язані з цим пристроєм 

 

 Рисунок 3.26 Сповіщення 

На сторінці сповіщень (рис. 3.26) відображаються: 

• Активні сповіщення з можливістю їх вирішення 

• Вирішені сповіщення з часом створення та вирішення 

Практичне впровадження розробленої платформи дозволить підприємствам: 

1. Отримувати дані від IoT-пристроїв у реальному часі 

2. Візуалізувати та аналізувати зібрані дані 

3. Своєчасно виявляти аномалії та реагувати на критичні ситуації 

4. Оптимізувати виробничі процеси на основі зібраної інформації 
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ВИСНОВКИ 

У кваліфікаційній роботі розроблено програмну платформу моніторингу IoT-

пристроїв на виробництві, що дозволяє збирати, обробляти, візуалізувати дані від 

різних типів датчиків та своєчасно виявляти аномалії і генерувати сповіщення. 

В результаті виконання роботи: 

1. Проаналізовано сучасні технології та архітектурні рішення для побудови 

систем моніторингу IoT-пристроїв. Визначено, що найбільш оптимальним є 

використання протоколу MQTT для обміну даними між пристроями та 

сервером, веб-фреймворку Flask для реалізації серверної частини, SQLite 

для зберігання даних та Chart.js для візуалізації. 

2. Сформульовано функціональні, технічні та безпекові вимоги до платформи 

моніторингу. Визначено, що система повинна забезпечувати підключення та 

управління пристроями, збір та зберігання даних, візуалізацію даних, 

виявлення аномалій, генерацію сповіщень та адміністрування. 

3. Вдосконалено архітектуру платформи, що включає модуль симуляції IoT-

пристроїв, серверну частину на базі Flask, базу даних SQLite та веб-

інтерфейс для візуалізації даних та управління системою. 

4. Реалізовано модуль симуляції IoT-пристроїв, що дозволяє генерувати 

реалістичні дані від різних типів датчиків для тестування та демонстрації 

можливостей платформи. 

5. Реалізовано серверну частину платформи, що забезпечує обробку даних від 

пристроїв, їх зберігання в базі даних та надання через API. 

6. Реалізовано клієнтську частину платформи з використанням веб-технологій 

та бібліотеки Chart.js для візуалізації даних, що забезпечує зручний та 

інтуїтивно зрозумілий інтерфейс користувача. 

7. Проведено комплексне тестування платформи, що підтвердило її 

працездатність та відповідність поставленим вимогам. Навантажувальне 

тестування показало хорошу продуктивність при роботі з кількістю 

пристроїв до 20 з частотою надсилання даних кожні 5 секунд. 
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Практична значимість розробленої платформи полягає в можливості її 

впровадження на промислових підприємствах для моніторингу IoT-пристроїв, що 

дозволить: 

• Отримувати дані від пристроїв у реальному часі 

• Візуалізувати та аналізувати зібрані дані 

• Своєчасно виявляти аномалії та реагувати на критичні ситуації 

• Оптимізувати виробничі процеси на основі зібраної інформації 

Подальші перспективи розвитку платформи включають: 

1. Реалізацію системи машинного навчання для прогнозного обслуговування 

обладнання на основі аналізу даних від IoT-пристроїв 

2. Розширення можливостей аналітики даних для виявлення прихованих 

закономірностей та трендів 

3. Інтеграцію з іншими системами підприємства (ERP, MES тощо) 

4. Реалізацію мобільного додатку для моніторингу та сповіщень 

Таким чином, платформа моніторингу IoT-пристроїв може стати ефективним 

інструментом для підвищення ефективності виробництва, запобігання аварійним 

ситуаціям та оптимізації використання ресурсів на промислових підприємствах. 
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ДОДАТОК A. ТЕКСТ ПРОГРАМИ 

Файл alerts.html 

 

{% extends 'base.html' %} 

 

{% block title %} - Сповіщення{% endblock %} 

 

{% block content %} 

<div class="d-flex justify-content-between flex-wrap flex-md-nowrap align-items-center pt-3 pb-2 mb-3 border-

bottom"> 

    <h1 class="h2">Сповіщення</h1> 

    <div class="btn-toolbar mb-2 mb-md-0"> 

        <div class="btn-group me-2"> 

            <button type="button" class="btn btn-sm btn-outline-secondary" id="refresh-btn">Оновити</button> 

        </div> 

    </div> 

</div> 

 

<div class="card"> 

    <div class="card-header"> 

        Активні сповіщення 

    </div> 

    <div class="card-body"> 

        <div id="alerts-container"> 

            {% if alerts %} 

                <div class="table-responsive"> 

                    <table class="table table-striped"> 

                        <thead> 

                            <tr> 

                                <th>Час</th> 

                                <th>Пристрій</th> 

                                <th>Тип</th> 

                                <th>Повідомлення</th> 
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                                <th>Дії</th> 

                            </tr> 

                        </thead> 

                        <tbody> 

                            {% for alert in alerts %} 

                                {% if alert.is_active %} 

                                <tr> 

                                    <td>{{ alert.created_at.strftime('%Y-%m-%d %H:%M:%S') }}</td> 

                                    <td><a href="/device/{{ alert.device_id }}">Пристрій #{{ alert.device_id }}</a></td> 

                                    <td>{{ alert.alert_type }}</td> 

                                    <td>{{ alert.message }}</td> 

                                    <td> 

                                        <button class="btn btn-sm btn-outline-success resolve-btn" data-alert-id="{{ alert.id 

}}"> 

                                            Вирішено 

                                        </button> 

                                    </td> 

                                </tr> 

                                {% endif %} 

                            {% endfor %} 

                        </tbody> 

                    </table> 

                </div> 

            {% else %} 

                <p>Немає активних сповіщень</p> 

            {% endif %} 

        </div> 

    </div> 

</div> 

 

<div class="card mt-4"> 

    <div class="card-header"> 

        Вирішені сповіщення 

    </div> 



76 
 
    <div class="card-body"> 

        <div id="resolved-alerts-container"> 

            {% set resolved_alerts = alerts|selectattr('is_active', 'equalto', False)|list %} 

            {% if resolved_alerts %} 

                <div class="table-responsive"> 

                    <table class="table table-striped"> 

                        <thead> 

                            <tr> 

                                <th>Створено</th> 

                                <th>Вирішено</th> 

                                <th>Пристрій</th> 

                                <th>Тип</th> 

                                <th>Повідомлення</th> 

                            </tr> 

                        </thead> 

                        <tbody> 

                            {% for alert in resolved_alerts %} 

                                <tr> 

                                    <td>{{ alert.created_at.strftime('%Y-%m-%d %H:%M:%S') }}</td> 

                                    <td>{{ alert.resolved_at.strftime('%Y-%m-%d %H:%M:%S') if alert.resolved_at else '-' 

}}</td> 

                                    <td><a href="/device/{{ alert.device_id }}">Пристрій #{{ alert.device_id }}</a></td> 

                                    <td>{{ alert.alert_type }}</td> 

                                    <td>{{ alert.message }}</td> 

                                </tr> 

                            {% endfor %} 

                        </tbody> 

                    </table> 

                </div> 

            {% else %} 

                <p>Немає вирішених сповіщень</p> 

            {% endif %} 

        </div> 

    </div> 
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</div> 

{% endblock %} 

 

{% block scripts %} 

<script> 

    function refreshAlerts() { 

        // Оновлення сторінки для отримання найновіших даних 

        window.location.reload(); 

    } 

     

    document.addEventListener('DOMContentLoaded', () => { 

        // Налаштування кнопок "Вирішено" 

        document.querySelectorAll('.resolve-btn').forEach(btn => { 

            btn.addEventListener('click', function() { 

                const alertId = this.dataset.alertId; 

                 

                // В реальній системі тут був би API-запит для зміни статусу сповіщення 

                alert("В повній версії цей функціонал надсилав би API-запит для позначення сповіщення як 

вирішеного"); 

                 

                // Оновлюємо сторінку 

                refreshAlerts(); 

            }); 

        }); 

         

        // Оновлення даних при натисканні кнопки "Оновити" 

        document.getElementById('refresh-btn').addEventListener('click', refreshAlerts); 

    }); 

</script> 

{% endblock %} 

 

Файл base.html 

 

<!DOCTYPE html> 
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<html lang="uk"> 

<head> 

    <meta charset="UTF-8"> 

    <meta name="viewport" content="width=device-width, initial-scale=1.0"> 

    <title>IoT Monitoring System{% block title %}{% endblock %}</title> 

    <link href="https://cdn.jsdelivr.net/npm/bootstrap@5.2.3/dist/css/bootstrap.min.css" rel="stylesheet"> 

    <link href="{{ url_for('static', filename='css/main.css') }}" rel="stylesheet"> 

    <script src="https://cdn.jsdelivr.net/npm/jquery@3.5.1/dist/jquery.min.js"></script> 

    <script src="https://cdn.jsdelivr.net/npm/moment@2.29.4/moment.min.js"></script> 

    <script src="https://cdn.jsdelivr.net/npm/chart.js"></script> 

    <script src="https://cdn.jsdelivr.net/npm/chartjs-adapter-moment"></script> 

    <style> 

        body { 

            min-height: 100vh; 

            padding-bottom: 60px;  /* Відступ знизу для запобігання "плавання" вмісту */ 

        } 

         

        .chart-container { 

            position: relative; 

            height: 300px; 

            width: 100%; 

        } 

         

        .sidebar { 

            position: fixed; 

            top: 0; 

            bottom: 0; 

            left: 0; 

            z-index: 100; 

            padding: 48px 0 0; 

            box-shadow: inset -1px 0 0 rgba(0, 0, 0, .1); 

        } 
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        .sidebar-sticky { 

            position: relative; 

            top: 0; 

            height: calc(100vh - 48px); 

            padding-top: 0.5rem; 

            overflow-x: hidden; 

            overflow-y: auto; 

        } 

         

        .nav-link { 

            font-weight: 500; 

            color: #333; 

        } 

         

        .nav-link.active { 

            color: #007bff; 

        } 

         

        main { 

            padding-top: 48px; 

            min-height: 90vh; 

        } 

         

        .card { 

            margin-bottom: 20px; 

            box-shadow: 0 4px 6px rgba(0, 0, 0, 0.1); 

        } 

         

        .status-indicator { 

            width: 10px; 

            height: 10px; 

            border-radius: 50%; 

            display: inline-block; 
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            margin-right: 5px; 

        } 

         

        .status-active { 

            background-color: #28a745; 

        } 

         

        .status-inactive { 

            background-color: #dc3545; 

        } 

    </style> 

    {% block head %}{% endblock %} 

</head> 

<body> 

    <header class="navbar navbar-dark sticky-top bg-dark flex-md-nowrap p-0 shadow"> 

        <a class="navbar-brand col-md-3 col-lg-2 me-0 px-3" href="/">IoT Monitoring</a> 

        <button class="navbar-toggler position-absolute d-md-none collapsed" type="button" data-bs-

toggle="collapse" data-bs-target="#sidebarMenu" aria-controls="sidebarMenu" aria-expanded="false" aria-

label="Toggle navigation"> 

            <span class="navbar-toggler-icon"></span> 

        </button> 

    </header> 

 

    <div class="container-fluid"> 

        <div class="row"> 

            <nav id="sidebarMenu" class="col-md-3 col-lg-2 d-md-block bg-light sidebar collapse"> 

                <div class="position-sticky pt-3 sidebar-sticky"> 

                    <ul class="nav flex-column"> 

                        <li class="nav-item"> 

                            <a class="nav-link {% if request.path == '/dashboard' %}active{% endif %}" 

href="/dashboard"> 

                                Панель управління 

                            </a> 

                        </li> 
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                        <li class="nav-item"> 

                            <a class="nav-link {% if request.path == '/devices' %}active{% endif %}" href="/devices"> 

                                Пристрої 

                            </a> 

                        </li> 

                        <li class="nav-item"> 

                            <a class="nav-link {% if request.path == '/alerts' %}active{% endif %}" href="/alerts"> 

                                Сповіщення 

                            </a> 

                        </li> 

                    </ul> 

                </div> 

            </nav> 

 

            <main class="col-md-9 ms-sm-auto col-lg-10 px-md-4"> 

                {% block content %}{% endblock %} 

            </main> 

        </div> 

    </div> 

 

    <script src="https://cdn.jsdelivr.net/npm/bootstrap@5.2.3/dist/js/bootstrap.bundle.min.js"></script> 

    <script src="{{ url_for('static', filename='js/main.js') }}"></script> 

    {% block scripts %}{% endblock %} 

</body> 

</html> 

 

Файл dashboard.html 

 

{% block title %} - Панель управління{% endblock %} 

 

{% block content %} 

<div class="d-flex justify-content-between flex-wrap flex-md-nowrap align-items-center pt-3 pb-2 mb-3 border-

bottom"> 

    <h1 class="h2">Панель управління</h1> 
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    <div class="btn-toolbar mb-2 mb-md-0"> 

        <div class="btn-group me-2"> 

            <button type="button" class="btn btn-sm btn-outline-secondary" id="refresh-btn">Оновити</button> 

        </div> 

    </div> 

</div> 

 

<!-- Статистика пристроїв --> 

<div class="row"> 

    <div class="col-md-4"> 

        <div class="card text-white bg-primary"> 

            <div class="card-body"> 

                <h5 class="card-title">Всього пристроїв</h5> 

                <h1 class="card-text" id="total-devices">{{ devices|length }}</h1> 

            </div> 

        </div> 

    </div> 

    <div class="col-md-4"> 

        <div class="card text-white bg-success"> 

            <div class="card-body"> 

                <h5 class="card-title">Активні пристрої</h5> 

                <h1 class="card-text" id="active-devices">{{ devices|selectattr('status', 'equalto', 'active')|list|length 

}}</h1> 

            </div> 

        </div> 

    </div> 

    <div class="col-md-4"> 

        <div class="card text-white bg-warning"> 

            <div class="card-body"> 

                <h5 class="card-title">Активні сповіщення</h5> 

                <h1 class="card-text" id="active-alerts">0</h1> 

            </div> 

        </div> 

    </div> 
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</div> 

 

<!-- Останні показники --> 

<h2 class="mt-4">Останні дані з пристроїв</h2> 

<div class="table-responsive"> 

    <table class="table table-striped table-sm"> 

        <thead> 

            <tr> 

                <th>Пристрій</th> 

                <th>Тип</th> 

                <th>Локація</th> 

                <th>Останнє значення</th> 

                <th>Статус</th> 

                <th>Оновлено</th> 

            </tr> 

        </thead> 

        <tbody id="latest-readings"> 

            <!-- Дані будуть завантажені через JavaScript --> 

        </tbody> 

    </table> 

</div> 

 

<!-- Графіки --> 

<h2 class="mt-4">Графіки показників</h2> 

<div class="row" id="charts-container"> 

    <!-- Графіки будуть створені через JavaScript --> 

</div> 

{% endblock %} 

 

{% block scripts %} 

<script> 

    // Оновлення статистики і даних 

    function refreshData() { 



84 
 
        // Завантаження списку пристроїв 

        fetch('/api/devices') 

            .then(response => response.json()) 

            .then(devices => { 

                // Підрахунок активних пристроїв 

                const activeDevices = devices.filter(device => device.status === 'active').length; 

                document.getElementById('total-devices').textContent = devices.length; 

                document.getElementById('active-devices').textContent = activeDevices; 

                 

                // Оновлення таблиці останніх показників 

                const tableBody = document.getElementById('latest-readings'); 

                tableBody.innerHTML = ''; 

                 

                devices.forEach(device => { 

                    // Отримання останніх показників для пристрою 

                    fetch(`/api/readings/${device.id}?hours=1`) 

                        .then(response => response.json()) 

                        .then(readings => { 

                            const latestReading = readings.length > 0 ? readings[readings.length - 1] : null; 

                             

                            const row = document.createElement('tr'); 

                            row.innerHTML = ` 

                                <td><a href="/device/${device.id}">${device.name}</a></td> 

                                <td>${device.type}</td> 

                                <td>${device.location}</td> 

                                <td>${latestReading ? latestReading.value + ' ' + latestReading.unit : 'Немає даних'}</td> 

                                <td> 

                                    <span class="status-indicator status-${device.status}"></span> 

                                    ${device.status === 'active' ? 'Активний' : 'Неактивний'} 

                                </td> 

                                <td>${device.last_updated}</td> 

                            `; 

                            tableBody.appendChild(row); 
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                        }); 

                }); 

                 

                // Створення графіків для кожного типу пристроїв 

                const chartsContainer = document.getElementById('charts-container'); 

                chartsContainer.innerHTML = ''; 

                 

                // Групування пристроїв за типом 

                const deviceTypes = {}; 

                devices.forEach(device => { 

                    if (!deviceTypes[device.type]) { 

                        deviceTypes[device.type] = []; 

                    } 

                    deviceTypes[device.type].push(device); 

                }); 

                 

                // Створення графіка для кожного типу пристроїв 

                Object.keys(deviceTypes).forEach(type => { 

                    const chartCol = document.createElement('div'); 

                    chartCol.className = 'col-md-6 mb-4'; 

                     

                    const chartCard = document.createElement('div'); 

                    chartCard.className = 'card'; 

                    chartCard.style.height = '400px';  // Фіксована висота картки 

                     

                    const cardBody = document.createElement('div'); 

                    cardBody.className = 'card-body'; 

                    cardBody.style.position = 'relative';  // Для правильного позиціонування 

                    cardBody.style.height = '90%';  // Висота контенту картки 

                     

                    const cardTitle = document.createElement('h5'); 

                    cardTitle.className = 'card-title'; 

                    cardTitle.textContent = `Показники: ${type}`; 
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                    const chartContainer = document.createElement('div'); 

                    chartContainer.className = 'chart-container'; 

                    chartContainer.style.position = 'relative'; 

                    chartContainer.style.height = '300px'; 

                    chartContainer.style.width = '100%'; 

                     

                    const canvas = document.createElement('canvas'); 

                    canvas.id = `chart-${type}`; 

                     

                    chartContainer.appendChild(canvas); 

                    cardBody.appendChild(cardTitle); 

                    cardBody.appendChild(chartContainer); 

                    chartCard.appendChild(cardBody); 

                    chartCol.appendChild(chartCard); 

                    chartsContainer.appendChild(chartCol); 

                     

                    // Збір даних для графіка 

                    const datasets = []; 

                    const promises = deviceTypes[type].map(device => { 

                        return fetch(`/api/readings/${device.id}?hours=24`) 

                            .then(response => response.json()) 

                            .then(readings => { 

                                // Фільтруємо показники для одного типу 

                                const sensorType = type.replace('_sensor', ''); 

                                const filteredReadings = readings.filter(r => r.type === sensorType); 

                                 

                                if (filteredReadings.length > 0) { 

                                    console.log(`Дані для ${device.name}:`, filteredReadings); 

                                     

                                    // Готуємо дані для графіка 

                                    return { 

                                        label: device.name, 
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                                        data: filteredReadings.map(r => ({  

                                            x: new Date(r.timestamp),  

                                            y: r.value  

                                        })), 

                                        borderColor: getRandomColor(), 

                                        backgroundColor: getRandomColor() + '33', // Напівпрозорий колір 

                                        borderWidth: 2, 

                                        pointRadius: 3, 

                                        fill: false, 

                                        tension: 0.1 

                                    }; 

                                } 

                                return null; 

                            }); 

                    }); 

                     

                    Promise.all(promises).then(results => { 

                        const validDatasets = results.filter(dataset => dataset !== null); 

                         

                        if (validDatasets.length > 0) { 

                            console.log(`Масиви даних для графіка ${type}:`, validDatasets); 

                             

                            // Знайдемо часовий діапазон для налаштування осі X 

                            let earliestDate = new Date(); 

                            let latestDate = new Date(0); 

                             

                            validDatasets.forEach(dataset => { 

                                dataset.data.forEach(point => { 

                                    if (point.x < earliestDate) earliestDate = new Date(point.x); 

                                    if (point.x > latestDate) latestDate = new Date(point.x); 

                                }); 

                            }); 
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                            // Додамо відступи по 10% з обох боків 

                            const timeRange = latestDate - earliestDate; 

                            if (timeRange > 0) { 

                                earliestDate = new Date(earliestDate.getTime() - timeRange * 0.1); 

                                latestDate = new Date(latestDate.getTime() + timeRange * 0.1); 

                            } else { 

                                // Якщо часовий діапазон нульовий (всі дані в одній точці) 

                                earliestDate = new Date(earliestDate.getTime() - 1000 * 60 * 30); // -30 хвилин 

                                latestDate = new Date(latestDate.getTime() + 1000 * 60 * 30);    // +30 хвилин 

                            } 

                             

                            const ctx = document.getElementById(`chart-${type}`).getContext('2d'); 

                            new Chart(ctx, { 

                                type: 'line', 

                                data: { 

                                    datasets: validDatasets 

                                }, 

                                options: { 

                                    responsive: true, 

                                    maintainAspectRatio: false,  // Дуже важливо 

                                    scales: { 

                                        x: { 

                                            type: 'time', 

                                            time: { 

                                                unit: 'minute', 

                                                displayFormats: { 

                                                    minute: 'HH:mm' 

                                                }, 

                                                tooltipFormat: 'MMM DD, HH:mm', 

                                                distribution: 'linear' 

                                            }, 

                                            min: earliestDate, 

                                            max: latestDate, 
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                                            title: { 

                                                display: true, 

                                                text: 'Час' 

                                            } 

                                        }, 

                                        y: { 

                                            title: { 

                                                display: true, 

                                                text: type === 'temperature_sensor' ? '°C' :  

                                                      type === 'humidity_sensor' ? '%' : 

                                                      type === 'pressure_sensor' ? 'гПа' : 'Значення' 

                                            } 

                                        } 

                                    }, 

                                    plugins: { 

                                        legend: { 

                                            position: 'top', 

                                        }, 

                                        tooltip: { 

                                            mode: 'index', 

                                            intersect: false, 

                                        } 

                                    } 

                                } 

                            }); 

                        } else { 

                            console.log(`Немає даних для графіка ${type}`); 

                            const container = document.getElementById(`chart-${type}`).parentNode; 

                            const noDataMessage = document.createElement('div'); 

                            noDataMessage.className = 'text-center text-muted mt-5'; 

                            noDataMessage.textContent = 'Немає даних для відображення'; 

                            container.appendChild(noDataMessage); 

                        } 
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                    }); 

                }); 

            }); 

             

        // Завантаження сповіщень 

        fetch('/api/alerts') 

            .then(response => response.json()) 

            .then(alerts => { 

                document.getElementById('active-alerts').textContent = alerts.length; 

            }); 

    } 

     

    // Функція для генерації випадкового кольору 

    function getRandomColor() { 

        const letters = '0123456789ABCDEF'; 

        let color = '#'; 

        for (let i = 0; i < 6; i++) { 

            color += letters[Math.floor(Math.random() * 16)]; 

        } 

        return color; 

    } 

     

    // Завантаження даних при завантаженні сторінки 

    document.addEventListener('DOMContentLoaded', refreshData); 

     

    // Оновлення даних при натисканні кнопки "Оновити" 

    document.getElementById('refresh-btn').addEventListener('click', refreshData); 

     

    // Автоматичне оновлення кожні 60 секунд 

    setInterval(refreshData, 60000); 

</script> 

{% endblock %} 
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Файл device_detail.html  

{% extends 'base.html' %} 

 

{% block title %} - {{ device.name }}{% endblock %} 

 

{% block content %} 

<div class="d-flex justify-content-between flex-wrap flex-md-nowrap align-items-center pt-3 pb-2 mb-3 border-

bottom"> 

    <h1 class="h2">{{ device.name }}</h1> 

    <div class="btn-toolbar mb-2 mb-md-0"> 

        <div class="btn-group me-2"> 

            <button type="button" class="btn btn-sm btn-outline-secondary" id="refresh-btn">Оновити</button> 

        </div> 

    </div> 

</div> 

 

<div class="row mb-4"> 

    <div class="col-md-6"> 

        <div class="card"> 

            <div class="card-header"> 

                Інформація про пристрій 

            </div> 

            <div class="card-body"> 

                <p><strong>ID:</strong> {{ device.id }}</p> 

                <p><strong>Тип:</strong> {{ device.device_type }}</p> 

                <p><strong>Локація:</strong> {{ device.location }}</p> 

                <p><strong>Статус:</strong>  

                    <span class="badge {% if device.status == 'active' %}bg-success{% else %}bg-danger{% endif 

%}"> 

                        {{ device.status }} 

                    </span> 

                </p> 

                <p><strong>Останнє оновлення:</strong> <span id="last-updated">{{ 

device.last_updated.strftime('%Y-%m-%d %H:%M:%S') }}</span></p> 
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            </div> 

        </div> 

    </div> 

     

    <div class="col-md-6"> 

        <div class="card"> 

            <div class="card-header"> 

                Останні сповіщення 

            </div> 

            <div class="card-body"> 

                <div id="alerts-container"> 

                    {% if alerts %} 

                        {% for alert in alerts %} 

                            <div class="alert alert-warning"> 

                                <strong>{{ alert.created_at.strftime('%Y-%m-%d %H:%M:%S') }}:</strong> {{ 

alert.message }} 

                            </div> 

                        {% endfor %} 

                    {% else %} 

                        <p>Немає активних сповіщень</p> 

                    {% endif %} 

                </div> 

            </div> 

        </div> 

    </div> 

</div> 

 

<h2>Історія показників</h2> 

 

<div class="row mb-3"> 

    <div class="col-md-6"> 

        <div class="btn-group" role="group" aria-label="Часовий період"> 

            <button type="button" class="btn btn-outline-primary period-btn" data-hours="6">6 годин</button> 
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            <button type="button" class="btn btn-outline-primary period-btn active" data-hours="24">24 

години</button> 

            <button type="button" class="btn btn-outline-primary period-btn" data-hours="72">3 дні</button> 

            <button type="button" class="btn btn-outline-primary period-btn" data-hours="168">7 днів</button> 

        </div> 

    </div> 

</div> 

 

<div class="row" id="charts-container"> 

    <!-- Графіки будуть створені через JavaScript --> 

</div> 

 

{% endblock %} 

 

{% block scripts %} 

<script> 

    // Дані про показники з сервера 

    let readingsData = {{ readings|safe }}; 

    let charts = {}; 

    let currentPeriod = 24; // За замовчуванням 24 години 

     

    function createCharts() { 

        const chartsContainer = document.getElementById('charts-container'); 

        chartsContainer.innerHTML = ''; 

         

        // Створюємо графік для кожного типу показників 

        Object.keys(readingsData).forEach(readingType => { 

            const chartCol = document.createElement('div'); 

            chartCol.className = 'col-md-6 mb-4'; 

             

            const chartCard = document.createElement('div'); 

            chartCard.className = 'card'; 

            chartCard.style.height = '400px';  // Фіксована висота картки 
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            const cardBody = document.createElement('div'); 

            cardBody.className = 'card-body'; 

            cardBody.style.position = 'relative';  // Для правильного позиціонування 

            cardBody.style.height = '90%';  // Висота контенту картки 

             

            const cardTitle = document.createElement('h5'); 

            cardTitle.className = 'card-title'; 

            cardTitle.textContent = `${readingType.charAt(0).toUpperCase() + readingType.slice(1)}`; 

             

            const chartContainer = document.createElement('div'); 

            chartContainer.className = 'chart-container'; 

            chartContainer.style.position = 'relative'; 

            chartContainer.style.height = '300px'; 

            chartContainer.style.width = '100%'; 

             

            const canvas = document.createElement('canvas'); 

            canvas.id = `chart-${readingType}`; 

             

            chartContainer.appendChild(canvas); 

            cardBody.appendChild(cardTitle); 

            cardBody.appendChild(chartContainer); 

            chartCard.appendChild(cardBody); 

            chartCol.appendChild(chartCard); 

            chartsContainer.appendChild(chartCol); 

             

            // Підготовка даних для графіка 

            const data = readingsData[readingType]; 

             

            // Визначення одиниці вимірювання 

            let unit = ''; 

            if (data.length > 0) { 

                unit = data[0].unit; 

            } 
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            console.log(`Дані для графіка ${readingType}:`, data); 

             

            // Знайдемо часовий діапазон для налаштування осі X 

            let earliestDate = new Date(); 

            let latestDate = new Date(0); 

             

            data.forEach(item => { 

                const pointDate = new Date(item.timestamp); 

                if (pointDate < earliestDate) earliestDate = new Date(pointDate); 

                if (pointDate > latestDate) latestDate = new Date(pointDate); 

            }); 

             

            // Додамо відступи по 10% з обох боків 

            const timeRange = latestDate - earliestDate; 

            if (timeRange > 0) { 

                earliestDate = new Date(earliestDate.getTime() - timeRange * 0.1); 

                latestDate = new Date(latestDate.getTime() + timeRange * 0.1); 

            } else { 

                // Якщо часовий діапазон нульовий (всі дані в одній точці) 

                earliestDate = new Date(earliestDate.getTime() - 1000 * 60 * 30); // -30 хвилин 

                latestDate = new Date(latestDate.getTime() + 1000 * 60 * 30);    // +30 хвилин 

            } 

             

            // Створення графіка 

            const ctx = document.getElementById(`chart-${readingType}`).getContext('2d'); 

            charts[readingType] = new Chart(ctx, { 

                type: 'line', 

                data: { 

                    datasets: [{ 

                        label: `${readingType} (${unit})`, 

                        data: data.map(item => ({  

                            x: new Date(item.timestamp),  
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                            y: item.value  

                        })), 

                        borderColor: '#007bff', 

                        backgroundColor: 'rgba(0, 123, 255, 0.2)', 

                        borderWidth: 2, 

                        pointRadius: 3, 

                        fill: true, 

                        tension: 0.1 

                    }] 

                }, 

                options: { 

                    responsive: true, 

                    maintainAspectRatio: false,  // Дуже важливо 

                    scales: { 

                        x: { 

                            type: 'time', 

                            time: { 

                                unit: 'hour', 

                                displayFormats: { 

                                    hour: 'HH:mm' 

                                }, 

                                tooltipFormat: 'MMM DD, HH:mm', 

                                distribution: 'linear' 

                            }, 

                            min: earliestDate, 

                            max: latestDate, 

                            title: { 

                                display: true, 

                                text: 'Час' 

                            } 

                        }, 

                        y: { 

                            title: { 
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                                display: true, 

                                text: unit 

                            } 

                        } 

                    }, 

                    plugins: { 

                        legend: { 

                            position: 'top', 

                        }, 

                        tooltip: { 

                            mode: 'index', 

                            intersect: false, 

                        } 

                    } 

                } 

            }); 

        }); 

    } 

     

    function updateData() { 

        fetch(`/api/readings/{{ device.id }}?hours=${currentPeriod}`) 

            .then(response => response.json()) 

            .then(readings => { 

                // Групуємо показники за типом 

                const groupedReadings = {}; 

                readings.forEach(reading => { 

                    if (!groupedReadings[reading.type]) { 

                        groupedReadings[reading.type] = []; 

                    } 

                    groupedReadings[reading.type].push({ 

                        timestamp: reading.timestamp, 

                        value: reading.value, 

                        unit: reading.unit 
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                    }); 

                }); 

                 

                readingsData = groupedReadings; 

                 

                // Оновлюємо графіки 

                createCharts(); 

            }); 

             

        // Оновлюємо інформацію про пристрій 

        fetch('/api/devices') 

            .then(response => response.json()) 

            .then(devices => { 

                const device = devices.find(d => d.id === {{ device.id }}); 

                if (device) { 

                    document.getElementById('last-updated').textContent = device.last_updated; 

                } 

            }); 

             

        // Оновлюємо сповіщення 

        fetch('/api/alerts') 

            .then(response => response.json()) 

            .then(alerts => { 

                const deviceAlerts = alerts.filter(alert => alert.device_id === {{ device.id }}); 

                const alertsContainer = document.getElementById('alerts-container'); 

                 

                if (deviceAlerts.length > 0) { 

                    alertsContainer.innerHTML = ''; 

                    deviceAlerts.forEach(alert => { 

                        const alertDiv = document.createElement('div'); 

                        alertDiv.className = 'alert alert-warning'; 

                        alertDiv.innerHTML = `<strong>${alert.created_at}:</strong> ${alert.message}`; 

                        alertsContainer.appendChild(alertDiv); 
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                    }); 

                } else { 

                    alertsContainer.innerHTML = '<p>Немає активних сповіщень</p>'; 

                } 

            }); 

    } 

     

    // Ініціалізація графіків при завантаженні сторінки 

    document.addEventListener('DOMContentLoaded', () => { 

        createCharts(); 

         

        // Налаштування кнопок періоду 

        document.querySelectorAll('.period-btn').forEach(btn => { 

            btn.addEventListener('click', function() { 

                document.querySelectorAll('.period-btn').forEach(b => b.classList.remove('active')); 

                this.classList.add('active'); 

                currentPeriod = parseInt(this.dataset.hours); 

                updateData(); 

            }); 

        }); 

    }); 

     

    // Оновлення даних при натисканні кнопки "Оновити" 

    document.getElementById('refresh-btn').addEventListener('click', updateData); 

     

    // Автоматичне оновлення кожні 60 секунд 

    setInterval(updateData, 60000); 

</script> 

{% endblock %} 

 

Файл devices.html 

 

{% extends 'base.html' %} 
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{% block title %} - Пристрої{% endblock %} 

 

{% block content %} 

<div class="d-flex justify-content-between flex-wrap flex-md-nowrap align-items-center pt-3 pb-2 mb-3 border-

bottom"> 

    <h1 class="h2">Пристрої</h1> 

</div> 

 

<div class="row"> 

    {% for device in devices %} 

    <div class="col-md-4 mb-4"> 

        <div class="card h-100"> 

            <div class="card-header d-flex justify-content-between align-items-center"> 

                <h5 class="mb-0">{{ device.name }}</h5> 

                <span class="badge {% if device.status == 'active' %}bg-success{% else %}bg-danger{% endif %}"> 

                    {{ device.status }} 

                </span> 

            </div> 

            <div class="card-body"> 

                <p><strong>Тип:</strong> {{ device.device_type }}</p> 

                <p><strong>Локація:</strong> {{ device.location }}</p> 

                <p><strong>Останнє оновлення:</strong> {{ device.last_updated.strftime('%Y-%m-%d 

%H:%M:%S') }}</p> 

            </div> 

            <div class="card-footer"> 

                <a href="/device/{{ device.id }}" class="btn btn-primary">Деталі</a> 

            </div> 

        </div> 

    </div> 

    {% endfor %} 

</div> 

{% endblock %} 
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Файл index.html  

{% extends 'base.html' %} 

 

{% block title %} - Головна{% endblock %} 

 

{% block content %} 

<div class="px-4 py-5 my-5 text-center"> 

    <h1 class="display-5 fw-bold">Система моніторингу IoT-пристроїв</h1> 

    <div class="col-lg-6 mx-auto"> 

        <p class="lead mb-4"> 

            Платформа для моніторингу та аналізу показників IoT-пристроїв на виробництві. 

            Контролюйте стан обладнання, отримуйте сповіщення про аномалії та аналізуйте дані в 

реальному часі. 

        </p> 

        <div class="d-grid gap-2 d-sm-flex justify-content-sm-center"> 

            <a href="/dashboard" class="btn btn-primary btn-lg px-4 gap-3">Панель управління</a> 

            <a href="/devices" class="btn btn-outline-secondary btn-lg px-4">Пристрої</a> 

        </div> 

    </div> 

</div> 

 

<div class="container"> 

    <div class="row"> 

        <div class="col-md-4"> 

            <div class="card mb-4"> 

                <div class="card-body"> 

                    <h5 class="card-title">Моніторинг в реальному часі</h5> 

                    <p class="card-text">Спостерігайте за станом пристроїв та показниками датчиків у режимі 

реального часу.</p> 

                </div> 

            </div> 

        </div> 

        <div class="col-md-4"> 

            <div class="card mb-4"> 
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                <div class="card-body"> 

                    <h5 class="card-title">Сповіщення про аномалії</h5> 

                    <p class="card-text">Отримуйте миттєві сповіщення про аномальні значення з датчиків.</p> 

                </div> 

            </div> 

        </div> 

        <div class="col-md-4"> 

            <div class="card mb-4"> 

                <div class="card-body"> 

                    <h5 class="card-title">Аналітика та графіки</h5> 

                    <p class="card-text">Аналізуйте історичні дані та тренди за допомогою інтерактивних 

графіків.</p> 

                </div> 

            </div> 

        </div> 

    </div> 

</div> 

{% endblock %} 

 

Файл _init_.py 

 

from flask import Flask 

from flask_sqlalchemy import SQLAlchemy 

import os 

 

db = SQLAlchemy() 

 

def create_app(): 

    app = Flask(__name__,  

            static_folder='../static', 

            static_url_path='/static') 

    # Конфігурація 

    app.config['SECRET_KEY'] = 'your-secret-key' 

    app.config['SQLALCHEMY_DATABASE_URI'] = 'sqlite:///iot_monitoring.db' 
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    app.config['SQLALCHEMY_TRACK_MODIFICATIONS'] = False 

     

    db.init_app(app) 

     

    # Імпорт та реєстрація маршрутів 

    from app.routes import main 

    app.register_blueprint(main) 

     

    return app 

 

Файл models.py 

 

from app import db 

from datetime import datetime 

 

class Device(db.Model): 

    id = db.Column(db.Integer, primary_key=True) 

    name = db.Column(db.String(50), nullable=False) 

    device_type = db.Column(db.String(50), nullable=False) 

    location = db.Column(db.String(100), nullable=False) 

    status = db.Column(db.String(20), default="inactive") 

    last_updated = db.Column(db.DateTime, default=datetime.utcnow) 

    readings = db.relationship('SensorReading', backref='device', lazy=True) 

 

    def __repr__(self): 

        return f"Device('{self.name}', '{self.device_type}', '{self.status}')" 

 

class SensorReading(db.Model): 

    id = db.Column(db.Integer, primary_key=True) 

    device_id = db.Column(db.Integer, db.ForeignKey('device.id'), nullable=False) 

    reading_type = db.Column(db.String(50), nullable=False) 

    value = db.Column(db.Float, nullable=False) 

    unit = db.Column(db.String(10), nullable=False) 
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    timestamp = db.Column(db.DateTime, default=datetime.utcnow) 

     

    def __repr__(self): 

        return f"Reading('{self.reading_type}', '{self.value} {self.unit}')" 

 

class Alert(db.Model): 

    id = db.Column(db.Integer, primary_key=True) 

    device_id = db.Column(db.Integer, db.ForeignKey('device.id'), nullable=False) 

    alert_type = db.Column(db.String(50), nullable=False) 

    message = db.Column(db.String(200), nullable=False) 

    is_active = db.Column(db.Boolean, default=True) 

    created_at = db.Column(db.DateTime, default=datetime.utcnow) 

    resolved_at = db.Column(db.DateTime, nullable=True) 

     

    def __repr__(self): 

        return f"Alert('{self.alert_type}', '{self.message}')" 

 

Файл routes.py 

 

from flask import Blueprint, render_template, jsonify, request, redirect, url_for, flash 

from app.models import Device, SensorReading, Alert 

from app import db 

from datetime import datetime, timedelta 

import json 

 

main = Blueprint('main', __name__) 

 

@main.route('/') 

def index(): 

    return render_template('index.html') 

 

@main.route('/dashboard') 

def dashboard(): 
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    devices = Device.query.all() 

    return render_template('dashboard.html', devices=devices) 

 

@main.route('/devices') 

def devices(): 

    devices = Device.query.all() 

    return render_template('devices.html', devices=devices) 

 

@main.route('/device/<int:device_id>') 

def device_detail(device_id): 

    device = Device.query.get_or_404(device_id) 

    # Отримати останні 100 показників для графіків 

    readings = (SensorReading.query.filter_by(device_id=device_id) 

               .order_by(SensorReading.timestamp.desc()).limit(100).all()) 

     

    readings_by_type = {} 

    for reading in readings: 

        if reading.reading_type not in readings_by_type: 

            readings_by_type[reading.reading_type] = [] 

        readings_by_type[reading.reading_type].append({ 

            'timestamp': reading.timestamp.strftime('%Y-%m-%d %H:%M:%S'), 

            'value': reading.value, 

            'unit': reading.unit 

        }) 

     

    # Отримати останні сповіщення для пристрою 

    alerts = Alert.query.filter_by(device_id=device_id).order_by(Alert.created_at.desc()).limit(10).all() 

     

    return render_template('device_detail.html', device=device,  

                           readings=json.dumps(readings_by_type), alerts=alerts) 

 

@main.route('/alerts') 

def alerts(): 
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    # Спрощений варіант без використання joinedload 

    alerts = Alert.query.order_by(Alert.created_at.desc()).all() 

    return render_template('alerts.html', alerts=alerts) 

 

@main.route('/api/readings/<int:device_id>') 

def get_device_readings(device_id): 

    hours = request.args.get('hours', 24, type=int) 

     

    time_threshold = datetime.utcnow() - timedelta(hours=hours) 

    readings = (SensorReading.query.filter_by(device_id=device_id) 

               .filter(SensorReading.timestamp > time_threshold) 

               .order_by(SensorReading.timestamp).all()) 

     

    data = [] 

    for reading in readings: 

        data.append({ 

            'timestamp': reading.timestamp.strftime('%Y-%m-%d %H:%M:%S'), 

            'type': reading.reading_type, 

            'value': reading.value, 

            'unit': reading.unit 

        }) 

     

    return jsonify(data) 

 

@main.route('/api/devices', methods=['GET']) 

def get_devices(): 

    devices = Device.query.all() 

    device_list = [] 

     

    for device in devices: 

        device_list.append({ 

            'id': device.id, 

            'name': device.name, 
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            'type': device.device_type, 

            'location': device.location, 

            'status': device.status, 

            'last_updated': device.last_updated.strftime('%Y-%m-%d %H:%M:%S') 

        }) 

     

    return jsonify(device_list) 

 

@main.route('/api/alerts', methods=['GET']) 

def get_alerts(): 

    alerts = Alert.query.filter_by(is_active=True).order_by(Alert.created_at.desc()).all() 

    alert_list = [] 

     

    for alert in alerts: 

        device = Device.query.get(alert.device_id) 

        alert_list.append({ 

            'id': alert.id, 

            'device_name': device.name, 

            'device_id': alert.device_id, 

            'type': alert.alert_type, 

            'message': alert.message, 

            'created_at': alert.created_at.strftime('%Y-%m-%d %H:%M:%S') 

        }) 

     

    return jsonify(alert_list) 

 

Файл utils.py 

 

import paho.mqtt.client as mqtt 

from app.models import Device, SensorReading, Alert 

from app import db 

import json 

from datetime import datetime 
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class MQTTClient: 

    def __init__(self, app=None, broker="localhost", port=1883): 

        self.broker = broker 

        self.port = port 

        self.app = app 

        self.client = mqtt.Client() 

        self.client.on_connect = self.on_connect 

        self.client.on_message = self.on_message 

         

    def start(self): 

        try: 

            self.client.connect(self.broker, self.port, 60) 

            self.client.loop_start() 

            print(f"MQTT client connected to {self.broker}:{self.port}") 

            return True 

        except Exception as e: 

            print(f"Failed to connect to MQTT broker: {e}") 

            return False 

     

    def stop(self): 

        self.client.loop_stop() 

        self.client.disconnect() 

        print("MQTT client disconnected") 

     

    def on_connect(self, client, userdata, flags, rc): 

        print(f"Connected with result code {rc}") 

        # Підписуємося на всі пристрої 

        client.subscribe("devices/#") 

     

    def on_message(self, client, userdata, msg): 

        try: 

            # Використовуємо контекст додатку, якщо він доступний 
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            if self.app: 

                with self.app.app_context(): 

                    self._process_message(msg) 

            else: 

                print("Error: No Flask app context available") 

                 

        except Exception as e: 

            print(f"Error processing message: {e}") 

            if self.app: 

                with self.app.app_context(): 

                    db.session.rollback() 

     

    def _process_message(self, msg): 

        # Розбір теми для визначення ID пристрою та типу показань 

        topic_parts = msg.topic.split('/') 

        if len(topic_parts) != 3: 

            print(f"Invalid topic format: {msg.topic}") 

            return 

         

        _, device_id, reading_type = topic_parts 

        device_id = int(device_id) 

         

        payload = json.loads(msg.payload) 

         

        # Перевірка існування пристрою 

        device = Device.query.get(device_id) 

        if not device: 

            print(f"Unknown device id: {device_id}") 

            return 

         

        # Оновлення статусу пристрою 

        device.status = "active" 

        device.last_updated = datetime.utcnow() 
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        if reading_type == "alert": 

            # Створення сповіщення 

            alert = Alert( 

                device_id=device_id, 

                alert_type="sensor_alert", 

                message=payload["value"], 

                is_active=True 

            ) 

            db.session.add(alert) 

        else: 

            # Збереження показань датчика 

            reading = SensorReading( 

                device_id=device_id, 

                reading_type=reading_type, 

                value=float(payload["value"]), 

                unit=payload["unit"] 

            ) 

            db.session.add(reading) 

         

        db.session.commit() 

        print(f"Saved {reading_type} data for device {device_id}") 

 

Файл __init__.py  

 

from . import temperature_sensor, humidity_sensor, pressure_sensor 

 

__all__ = ['temperature_sensor', 'humidity_sensor', 'pressure_sensor'] 

 

Файл device_simulator.py  

 

import time 

import random 
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import paho.mqtt.client as mqtt 

import json 

from datetime import datetime 

 

class IoTDeviceSimulator: 

    def __init__(self, device_id, device_name, device_type, mqtt_broker="localhost", mqtt_port=1883): 

        self.device_id = device_id 

        self.device_name = device_name 

        self.device_type = device_type 

        self.mqtt_broker = mqtt_broker 

        self.mqtt_port = mqtt_port 

        self.client = mqtt.Client(f"device_{device_id}") 

        self.running = False 

         

    def connect(self): 

        try: 

            self.client.connect(self.mqtt_broker, self.mqtt_port) 

            print(f"Device {self.device_name} connected to MQTT broker") 

            return True 

        except Exception as e: 

            print(f"Failed to connect to MQTT broker: {e}") 

            return False 

     

    def disconnect(self): 

        self.client.disconnect() 

        print(f"Device {self.device_name} disconnected from MQTT broker") 

     

    def publish_reading(self, reading_type, value, unit): 

        topic = f"devices/{self.device_id}/{reading_type}" 

        timestamp = datetime.utcnow().strftime('%Y-%m-%d %H:%M:%S') 

         

        payload = { 

            "device_id": self.device_id, 



112 
 
            "device_name": self.device_name, 

            "reading_type": reading_type, 

            "value": value, 

            "unit": unit, 

            "timestamp": timestamp 

        } 

         

        self.client.publish(topic, json.dumps(payload)) 

        print(f"Published {reading_type}: {value} {unit}") 

     

    def start(self, interval=5): 

        """Запускає симуляцію пристрою з вказаним інтервалом (в секундах)""" 

        if not self.connect(): 

            return 

         

        self.running = True 

         

        try: 

            while self.running: 

                # Симулюємо генерацію даних 

                self.generate_readings() 

                time.sleep(interval) 

        except KeyboardInterrupt: 

            print(f"Stopping device {self.device_name}") 

        finally: 

            self.disconnect() 

     

    def stop(self): 

        """Зупинити симуляцію""" 

        self.running = False 

     

    def generate_readings(self): 

        """Має бути перевизначена в конкретних класах сенсорів""" 
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        pass                              

Файл humidity_sensor.py 

 

from devices.device_simulator import IoTDeviceSimulator 

import random 

import time 

 

class HumiditySensor(IoTDeviceSimulator): 

    def __init__(self, device_id, name, location, base_humidity=50.0, variation=15.0, **kwargs): 

        super().__init__(device_id, name, "humidity_sensor", **kwargs) 

        self.location = location 

        self.base_humidity = base_humidity 

        self.variation = variation 

         

    def generate_readings(self): 

        # Симулюємо коливання вологості 

        humidity = self.base_humidity + (random.random() * 2 - 1) * self.variation 

         

        # Додаємо тренд протягом дня (менша вологість вдень) 

        hour = time.localtime().tm_hour 

        day_factor = 0 

        if 10 <= hour <= 16:  # День 

            day_factor = -5.0 * (1 - abs(hour - 13) / 3) 

         

        humidity += day_factor 

         

        # Переконуємося, що значення в межах 0-100% 

        humidity = max(0, min(100, humidity)) 

         

        # Округлення до цілого числа 

        humidity = round(humidity) 

         

        # Публікуємо дані 
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        self.publish_reading("humidity", humidity, "%") 

         

        # Генеруємо сповіщення про аномалію, якщо вологість виходить за межі 

        if humidity > 80: 

            self.publish_reading("alert", f"High humidity: {humidity}%", "alert") 

        elif humidity < 20: 

            self.publish_reading("alert", f"Low humidity: {humidity}%", "alert") 

 

Файл pressure_sensor.py 

 

from devices.device_simulator import IoTDeviceSimulator 

import random 

import time 

import math 

 

class PressureSensor(IoTDeviceSimulator): 

    def __init__(self, device_id, name, location, base_pressure=1013.25, variation=10.0, **kwargs): 

        super().__init__(device_id, name, "pressure_sensor", **kwargs) 

        self.location = location 

        self.base_pressure = base_pressure  # гПа (гектопаскаль) 

        self.variation = variation 

        self.time_offset = random.random() * 100  # Для створення унікального тренду 

         

    def generate_readings(self): 

        # Симулюємо коливання тиску з синусоїдальною складовою 

        current_time = time.time() / 3600  # Час у годинах для більш повільних змін 

         

        # Довгострокові погодні зміни (синусоїдальні) 

        weather_factor = math.sin(current_time / 24 + self.time_offset) * self.variation 

         

        # Випадкова складова 

        random_factor = (random.random() * 2 - 1) * (self.variation / 5) 
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        pressure = self.base_pressure + weather_factor + random_factor 

         

        # Округлення до одного десяткового знаку 

        pressure = round(pressure, 1) 

         

        # Публікуємо дані 

        self.publish_reading("pressure", pressure, "hPa") 

         

        # Генеруємо сповіщення про аномалію, якщо тиск різко змінюється 

        if abs(weather_factor) > self.variation * 0.8: 

            if weather_factor > 0: 

                self.publish_reading("alert", f"Rapidly rising pressure: {pressure} hPa", "alert") 

            else: 

                self.publish_reading("alert", f"Rapidly falling pressure: {pressure} hPa", "alert") 

 

Файл temperature_sensor.py 

 

from devices.device_simulator import IoTDeviceSimulator 

import random 

import time 

 

class TemperatureSensor(IoTDeviceSimulator): 

    def __init__(self, device_id, name, location, base_temp=22.0, variation=3.0, **kwargs): 

        super().__init__(device_id, name, "temperature_sensor", **kwargs) 

        self.location = location 

        self.base_temp = base_temp 

        self.variation = variation 

         

    def generate_readings(self): 

        # Симулюємо коливання температури 

        temperature = self.base_temp + (random.random() * 2 - 1) * self.variation 

         

        # Додаємо тренд протягом дня (теплiше вдень, холодніше вночі) 
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        hour = time.localtime().tm_hour 

        day_factor = 0 

        if 6 <= hour <= 18:  # День 

            day_factor = 2.0 * (1 - abs(hour - 12) / 6) 

         

        temperature += day_factor 

         

        # Округлення до одного десяткового знаку 

        temperature = round(temperature, 1) 

         

        # Публікуємо дані 

        self.publish_reading("temperature", temperature, "°C") 

         

        # Генеруємо сповіщення про аномалію, якщо температура виходить за межі 

        if temperature > self.base_temp + self.variation * 2: 

            self.publish_reading("alert", f"High temperature: {temperature}°C", "alert") 

        elif temperature < self.base_temp - self.variation * 2: 

            self.publish_reading("alert", f"Low temperature: {temperature}°C", "alert") 

 

Файл main.css 

 

/* Стилі для системи моніторингу IoT */ 

 

/* Головні компоненти сторінки */ 

body { 

    min-height: 100vh; 

    padding-bottom: 60px; 

} 

 

main { 

    padding-top: 48px; 

    min-height: 90vh; 

} 
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/* Навігація і бічна панель */ 

.sidebar { 

    position: fixed; 

    top: 0; 

    bottom: 0; 

    left: 0; 

    z-index: 100; 

    padding: 48px 0 0; 

    box-shadow: inset -1px 0 0 rgba(0, 0, 0, .1); 

} 

 

.sidebar-sticky { 

    position: relative; 

    top: 0; 

    height: calc(100vh - 48px); 

    padding-top: 0.5rem; 

    overflow-x: hidden; 

    overflow-y: auto; 

} 

 

.nav-link { 

    font-weight: 500; 

    color: #333; 

    padding: 0.5rem 1rem; 

    transition: color 0.2s ease-in-out; 

} 

 

.nav-link:hover { 

    color: #0d6efd; 

} 

 

.nav-link.active { 
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    color: #0d6efd; 

    font-weight: 600; 

} 

 

/* Картки і контейнери */ 

.card { 

    margin-bottom: 20px; 

    border-radius: 8px; 

    box-shadow: 0 4px 6px rgba(0, 0, 0, 0.1); 

    overflow: hidden; 

} 

 

.card-header { 

    font-weight: 600; 

    background-color: #f8f9fa; 

    border-bottom: 1px solid rgba(0, 0, 0, 0.125); 

} 

 

.card-body { 

    padding: 1.25rem; 

} 

 

/* Статус індикатори */ 

.status-indicator { 

    width: 10px; 

    height: 10px; 

    border-radius: 50%; 

    display: inline-block; 

    margin-right: 5px; 

} 

 

.status-active { 

    background-color: #28a745; 



119 
 
} 

 

.status-inactive { 

    background-color: #dc3545; 

} 

 

/* Графіки */ 

.chart-container { 

    position: relative; 

    height: 300px; 

    width: 100%; 

    margin-bottom: 20px; 

} 

 

/* Таблиці */ 

.table th { 

    font-weight: 600; 

    color: #495057; 

} 

 

.table-striped tbody tr:nth-of-type(odd) { 

    background-color: rgba(0, 0, 0, 0.03); 

} 

 

/* Кнопки */ 

.btn-outline-primary.period-btn { 

    margin-right: 5px; 

} 

 

.btn-outline-primary.period-btn.active { 

    background-color: #0d6efd; 

    color: white; 

} 
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/* Сповіщення */ 

.alert { 

    margin-bottom: 10px; 

} 

 

/* Адаптивність */ 

@media (max-width: 767.98px) { 

    .sidebar { 

        position: static; 

        height: auto; 

    } 

     

    .sidebar-sticky { 

        height: auto; 

    } 

     

    .chart-container { 

        height: 250px; 

    } 

} 

 

Файл main.js 

 

// Загальні функції для системи моніторингу IoT 

 

// Функція для форматування дати 

function formatDate(dateString) { 

    const date = new Date(dateString); 

    return date.toLocaleString('uk-UA', { 

        year: 'numeric', 

        month: '2-digit', 

        day: '2-digit', 
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        hour: '2-digit', 

        minute: '2-digit', 

        second: '2-digit' 

    }); 

} 

 

// Функція для генерації випадкового кольору для графіків 

function getRandomColor() { 

    const letters = '0123456789ABCDEF'; 

    let color = '#'; 

    for (let i = 0; i < 6; i++) { 

        color += letters[Math.floor(Math.random() * 16)]; 

    } 

    return color; 

} 

 

// Функція для перетворення Unix timestamp у формат дати 

function formatTimestamp(timestamp) { 

    const date = new Date(timestamp); 

    return date.toLocaleString('uk-UA'); 

} 

 

// Функція для округлення числових значень 

function roundValue(value, decimals = 1) { 

    return Number(Math.round(value + 'e' + decimals) + 'e-' + decimals); 

} 

 

// Функція для визначення статусу пристрою на основі останнього оновлення 

function getDeviceStatus(lastUpdated) { 

    const now = new Date(); 

    const lastUpdate = new Date(lastUpdated); 

    const diffMinutes = Math.floor((now - lastUpdate) / (1000 * 60)); 
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    if (diffMinutes < 5) { 

        return 'active'; 

    } else { 

        return 'inactive'; 

    } 

} 

 

// Функція для налаштування Chart.js 

function configureChartJs() { 

    if (typeof Chart !== 'undefined') { 

        // Глобальні налаштування для всіх графіків Chart.js 

        Chart.defaults.font.family = "'Helvetica Neue', 'Helvetica', 'Arial', sans-serif"; 

        Chart.defaults.font.size = 12; 

        Chart.defaults.color = '#666'; 

        Chart.defaults.plugins.tooltip.backgroundColor = 'rgba(0, 0, 0, 0.7)'; 

        Chart.defaults.plugins.tooltip.bodyFont = { 

            size: 13 

        }; 

        Chart.defaults.plugins.tooltip.titleFont = { 

            size: 14, 

            weight: 'bold' 

        }; 

        Chart.defaults.elements.line.borderWidth = 2; 

        Chart.defaults.elements.point.radius = 3; 

        Chart.defaults.elements.point.hoverRadius = 5; 

         

        console.log('Chart.js конфігурацію налаштовано'); 

    } else { 

        console.warn('Chart.js не знайдено. Графіки можуть не відображатися коректно.'); 

    } 

} 

 

// Ініціалізація при завантаженні сторінки 
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document.addEventListener('DOMContentLoaded', function() { 

    // Налаштування Chart.js 

    configureChartJs(); 

     

    // Ініціалізація інших компонентів 

    const refreshBtn = document.getElementById('refresh-btn'); 

    if (refreshBtn) { 

        refreshBtn.addEventListener('click', function() { 

            console.log('Оновлення даних...'); 

        }); 

    } 

     

    console.log('IoT моніторинг: JavaScript успішно завантажено'); 

}); 

 

Файл config.py  

 

import os 

from datetime import timedelta 

 

class Config: 

    # Загальні налаштування 

    SECRET_KEY = os.environ.get('SECRET_KEY') or 'default-secret-key-for-development' 

     

    # Налаштування бази даних 

    SQLALCHEMY_DATABASE_URI = os.environ.get('DATABASE_URL') or 'sqlite:///iot_monitoring.db' 

    SQLALCHEMY_TRACK_MODIFICATIONS = False 

     

    # Налаштування MQTT 

    MQTT_BROKER_URL = os.environ.get('MQTT_BROKER_URL') or 'localhost' 

    MQTT_BROKER_PORT = int(os.environ.get('MQTT_BROKER_PORT') or 1883) 

     

    # Налаштування сповіщень 
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    ALERT_EXPIRATION_TIME = timedelta(hours=24)  # Час, після якого сповіщення автоматично 

вважається неактивним 

     

    # Налаштування симуляції 

    SIMULATION_INTERVAL = int(os.environ.get('SIMULATION_INTERVAL') or 10)  # Інтервал між 

показниками в секундах 

     

    # Налаштування додатку 

    DEBUG = os.environ.get('DEBUG') or True 

     

    # Шлях до папки зі статичними файлами 

    STATIC_FOLDER = 'static' 

 

Файл run.py 

 

from app import create_app, db 

from app.models import Device, SensorReading, Alert 

from app.utils import MQTTClient 

import threading 

import time 

import os 

 

app = create_app() 

 

# Функція для запуску MQTT сервісу 

def start_mqtt_service(): 

    mqtt_client = MQTTClient(app=app)  # Передаємо екземпляр додатку 

    if mqtt_client.start(): 

        # Залишаємо клієнт працювати 

        try: 

            while True: 

                time.sleep(1) 

        except KeyboardInterrupt: 

            mqtt_client.stop() 
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    else: 

        print("Failed to start MQTT service") 

 

# Функція для запуску симуляції пристроїв 

def start_device_simulation(): 

    from devices.temperature_sensor import TemperatureSensor 

    from devices.humidity_sensor import HumiditySensor 

    from devices.pressure_sensor import PressureSensor 

     

    # Створюємо симулятори пристроїв 

    devices = [ 

        TemperatureSensor(1, "Temp Sensor 1", "Area A", base_temp=22.0), 

        TemperatureSensor(2, "Temp Sensor 2", "Area B", base_temp=18.0), 

        HumiditySensor(3, "Humidity Sensor 1", "Area A", base_humidity=45.0), 

        PressureSensor(4, "Pressure Sensor 1", "Area C", base_pressure=1013.0) 

    ] 

     

    # Запускаємо всі пристрої в окремих потоках 

    threads = [] 

    for device in devices: 

        thread = threading.Thread(target=device.start, args=(10,))  # 10 секунд інтервал 

        thread.daemon = True 

        thread.start() 

        threads.append(thread) 

         

        # Створюємо запис про пристрій у БД, якщо він ще не існує 

        with app.app_context(): 

            existing_device = Device.query.filter_by(id=device.device_id).first() 

            if not existing_device: 

                new_device = Device( 

                    id=device.device_id, 

                    name=device.device_name, 

                    device_type=device.device_type, 
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                    location=device.location, 

                    status="inactive" 

                ) 

                db.session.add(new_device) 

                db.session.commit() 

     

    try: 

        # Очікуємо завершення всіх потоків (що не відбудеться, оскільки вони daemon) 

        for thread in threads: 

            thread.join() 

    except KeyboardInterrupt: 

        print("Stopping device simulation") 

 

@app.before_first_request 

def create_tables(): 

    # Створення таблиць бази даних 

    db.create_all() 

 

if __name__ == "__main__": 

    # Створюємо таблиці перед запуском 

    with app.app_context(): 

        db.create_all() 

     

    # Запускаємо MQTT клієнт у окремому потоці 

    mqtt_thread = threading.Thread(target=start_mqtt_service) 

    mqtt_thread.daemon = True 

    mqtt_thread.start() 

     

    # Запускаємо симуляцію пристроїв у окремому потоці 

    simulation_thread = threading.Thread(target=start_device_simulation) 

    simulation_thread.daemon = True 

    simulation_thread.start() 

 # Запускаємо веб-сервер                                                                                                               

app.run(debug=True, use_reloader=False)  # use_reloader=False щоб не запускати потоки кілька разів 
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ПРЕЗЕНТАЦІЯ 
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