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ABSTRACT 

 
 

Text part of the master's qualification work: 82 pages, 4 pictures, 13 table, 25 

sources. 

 

The purpose of the work development of a context-role-based personalized 

access model to patients' medical data for enhancing personal data security through 

the integration of NFC technology and dynamic attribute-based access control. 

 

Object of research – the process of ensuring security and access control to 

personal medical data in healthcare information systems. 

 

Subject of research – methods and mechanisms for implementing 

context-role-based personalized access to medical data using modern contactless 

identification technologies. 

 

Summary of the work:  this research develops a context-aware access control 

model using NFC technology and attribute-based security to protect patient medical 

data. The proposed system dynamically adjusts access permissions based on real-time 

treatment scenarios. The solution ensures GDPR/HIPAA compliance providing both 

enhanced security and practical healthcare workflow integration. 
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ВСТУП 
 

​ Актуальність цифровізації в охороні здоров’я не викликає сумнівів. 

Перехід від паперових медичних карток до електронних медичних записів 

(ЕМ3) став глобальною тенденцією, що відкриває шлях до підвищення якості 

діагностики, координації лікування та проведення масштабних медичних 

досліджень. Однак цей прогрес супроводжується фундаментальним викликом - 

забезпеченням конфеденційності та безпеки надзвичайно чутливої інформації, 

що зберігається в електронних системах. Персональні медичні дані є не лише 

інформацією, що охороняється законом, але й елементом права пацієнта на 

приватність, будь-яке порушення якої може мати серйозні моральні, фінансові 

та соціальні наслідки.  

​ Сучасні системи охорони здоров’я, як правило, базуються на моделях 

контролю доступу, заснованих на ролях (RBAC - Role-Based Access Control). 

Хоча цей підхід є кроком уперед порівняно з відкритим доступом, він виявляє 

низку суттєвих недоліків. Він є занадто статичним і грубим: лікар у стаціонарі 

часто має доступ до даних усіх пацієнтів відділення, а не лише до тих, хто 

знаходиться під його безпосереднім наглядом. Це суперечить принципу 

найменших привілеїв (Principle of Least Privilege) - фундаментальному 

принципу інформаційної безпеки, згідно з яким користувачеві має надаватися 

мінімальний обсяг прав, необхідний для виконання конкретної поточної задачі. 

Існуючі рішення, такі як системи двофакторної аутентифікації або 

смарт-картки, хоча і підвищують захист від несанкціонованого входу в систему, 

не вирішують проблеми надмірних привілеїв всередині системи та не 

враховують динамічний контекст медичної практики.  

​ Саме тому постає необхідність у переході до більш інтелектуальних та 

гнучких моделей. Концепція контролю доступу на основі атрибутів (ABAC - 

Attribute-Based Access Control) відкриває можливості для реалізації 

контекстно-рольового та персоніфікованого доступу. Така модель має 

враховувати не тільки посаду співробітника (“роль”), але й низку інших 

 



 

факторів: ідентифікатор конкретного пацієнта, спеціалізацію лікаря, 

місцезнаходження (відділення лікарні, операційна), тип медичного запиту, час 

доби та навіть стан пацієнта. Це дозволить динамічно надавати доступ аме до 

тих даних, які необхідні для надання допомоги в даний момент і в даному місці, 

із суворим обмеженням усіх інших даних.  

​ Однак практична реалізація таких моделей ускладнюється необхідністю 

забезпечити зручність та швидкість доступу для медичного персоналу, який 

працює в умовах стресу та дефіциту часу. Використання традиційних методів 

аутентифікації (введення логінів, паролів, одноразових кодів) уповільнює 

роботу і можу бути проігнороване через неефективність. У цьому контексті 

технологія Near Field Communication (NFC) представляється ідеальним 

кандидатом для використання в якості зручного, безпечного та швидкого 

механізму ідентифікації та авторизації. Використання персональних 

NFC-браслетів пацієнтів та службових NFC-баджів медичного персоналу 

дозволяє створити природний та інтуїтивно зрозумілий інтерфейс для 

встановлення динамічного зв’язку “лікар-пацієнт” у цифровому просторі. 

Комбінація цих двох ідентифікаторів у конкретному місці та часу формує той 

самий контекст, на основі якого інтелектуальна система може прийняти рішення 

про надання доступу.  

​ Проблема, на вирішення якої спрямована дана робота, полягає у 

протиріччі між необхідністю суворого захисту медичних даних пацієнтів від 

несанкціонованого доступу та неефективністю існуючих статичних систем 

контролю доступу, які не відповідають динамічному характеру медичної 

діяльності та ускладнюють роботу персоналу. 

​ Метої данної дипломної роботи є підвищити безпеку персональних 

медичних даних шляхом розробки моделі контекстно-рольового 

персоніфікованого доступу з інтеграцією NFC-технології та динамічного 

контролю на основі атрибутів. ​  

 



 

Для досягнення поставленої мети в роботі необхідно вирішити наступні 

завдання: 

1.​ Провести комплексний аналіз предметної галузі, включаючи огляд 

існуючих моделей контролю доступу (RBAC, ABAC) та методів 

аутентифікації в інформаційних системах охорони здоров’я.  

2.​ Дослідити аналогічні рішення та провести порівняльний аналіз їх переваг, 

недоліків та вразливостей, з акцентом на проблеми статичності та 

надмірних привілеїв. 

3.​ Формалізувати вимоги до системи контекстно-рольового доступу, 

визначивши набір необхідних атрибутів для користувачів, ресурсів та 

середовища.  

4.​ Розробити концептуальну модель та архітектуру системи, що інтегрує 

NFC-технологію з механізмом прийняття рішень на основі атрибутів 

(ABAC). 

5.​ Описати ключові сценарії використання системи, включаючи процедуру 

планового доступу, надання екстреної допомоги та делегування прав. 

6.​ Запропонувати модель логування та аудиту всіх подій доступу для 

забезпечення відповідності вимог законодавства про захист даних. 

7.​ Провести оцінку ефективності, безпеки та практичної реалізованості 

запропонованого рішення. 

Об’єктом дослідження є процес забезпечення безпеки та контролю 

доступу до персональних медичних даних в інформаційних системах охорони 

здоров’я. 

Предметом дослідження є методи та механізми реалізації 

контекстно-залежного контролю доступу з використанням сучасних технологій 

безконтактної ідентифікації. 

​ Наукова новизна роботи полягатиме в розробці інтегрованої моделі, що 

поєднує технологію NFC не лише як засіб аутентифікації, але й як ключовий 

елемент, що формує динамічний контекст для механізму ABAC, забезпечуючи 

 



 

тим самим високорівневий захист даних без шкоди для операційної 

ефективності медичного персоналу. 

​ Практична цінність полягає у тому, що результати роботи можуть бути 

використані як основа для модернізації існуючих ЕМ3 або розробки нових 

інформаційних систем у сфері охорони здоров’я, що відповідають сучасним 

вимогам до безпеки даних і ергономіки. Запропонований підхід дозволить 

значно знизити ризик внутрішніх порушень безпеки та забезпечити дотримання 

норм законодавства про захист персональних даних. 
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1 АНАЛІТИЧНИЙ ОГЛЯД СИСТЕМ КОНТРОЛЮ ДОСТУПУ ДО 

МЕДИЧНИХ ДАНИХ 
 

 

1.1 Сучасний стан та проблеми захисту медичних даних 
 

​ Сучасна система охорони здоров'я переживає цифрову трансформацію, 

яка суттєво змінює характер роботи з медичною інформацією. Електронні 

медичні записи, системи телемедицини та цифрові діагностичні пристрої 

генерують безпрецедентні обсяги даних. Ця інформація становить не лише 

медичну цінність, але й стає об'єктом підвищеного інтересу з боку 

кіберзлочинців через свою конфіденційність та потенційну комерційну вартість. 

Медичні дані сьогодні характеризуються надзвичайною різноманітністю 

форм і типів. Від традиційних текстових записів про стан здоров'я до складних 

медичних зображень, результатів геномних досліджень та даних моніторингу в 

реальному часі – вся ця інформація потребує спеціалізованого підходу до 

захисту. Особливу складнощі становить те, що медичні дані нерідко мають 

довготривалу цінність і можуть використовуватися протягом багатьох років, що 

вимагає довгострокових рішень щодо їх зберігання та захисту. 

Нормативно-правове середовище формує суворі вимоги до обробки 

медичної інформації. Європейський GDPR та американський HIPAA 

встановлюють жорсткі стандарти щодо захисту конфіденційності пацієнтів, 

вимагаючи від медичних установ реалізації комплексних заходів безпеки. 

Українське законодавство поступово адаптується до європейських стандартів, 

однак на практиці медичні заклади часто стикаються з труднощами у технічній 

реалізації цих вимог через недостатнє фінансування та брак кваліфікованих 

фахівців. 

Статистика порушень безпеки медичних даних демонструє тривожні 

тенденції. Кількість кібератак на медичні установи зростає з кожним роком, 
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причому зловмисники використовують все більш витончені методи. Атаки 

програм-вимагачів стали справжньою загрозою для функціонування лікарень, 

що іноді призводить до фактичної зупинки їх роботи. Однак не менш 

серйозною проблемою залишаються внутрішні загрози, пов'язані з людським 

фактором – від випадкових помилок персоналу до навмисних зловживань 

службовим становищем. 

Сучасні медичні установи опинилися в складній ситуації: з одного боку, 

вони повинні забезпечувати швидкий та зручний доступ до медичної інформації 

для лікарів, з іншого – гарантувати її конфіденційність і захищеність. Це 

протиріччя особливо гостро проявляється в екстрених ситуаціях, коли від 

швидкості доступу до медичної інформації може залежати життя пацієнта. 

Існуючі системи контролю доступу часто виявляються недостатньо гнучкими 

для ефективного вирішення цієї дилеми, що вказує на необхідність розробки 

нових, більш адаптивних підходів до управління доступом до медичних даних. 

 

1.1.1 Аналіз обсягів та структури медичних даних в електронних 

системах охорони здоров'я 

​ Сучасні системи охорони здоров'я генерують безпрецедентні обсяги 

цифрової інформації, що становить як величезний потенціал для покращення 

якості медичної допомоги, так і значний виклик для її захисту. Ця цифрова 

трансформація охопила всі аспекти медичної практики – від первинного 

прийому пацієнта до складних хірургічних втручань і довгострокового 

моніторингу стану здоров'я. 

Обсяги медичних даних зростають експоненційно, що пов'язано з 

кількома ключовими факторами. По-перше, повномасштабний перехід від 

паперових до електронних медичних записів створив базу структурованої 

інформації про мільйони пацієнтів. По-друге, стрімкий розвиток медичної 

візуалізації призвів до появи величезних масивів даних високої роздільної 

здатності – кожне сканування МРТ або КТ тепер може займати сотні мегабайт. 
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По-третє, розповсюдження носимих пристроїв моніторингу здоров'я та 

телемедичних рішень генерує безперервні потоки даних у реальному часі. 

Структура медичних даних відрізняється надзвичайною різноманітністю і 

може бути класифікована за кількома критеріями. Найбільш значущим є поділ 

на структуровані та неструктуровані дані. До структурованих належать 

стандартизовані форми лікарняних записів, результати лабораторних аналізів, 

кодовані діагнози за міжнародними класифікаціями. Неструктуровані дані 

включають вільні текстові записи лікарів, медичні зображення, відеозаписи 

операцій, аудіо-нотатки – вся ця інформація становить особливу складність для 

автоматизованої обробки та захисту. 

 

Рис. 1.1 Структура медичних даних 

За рівнем чутливості медичні дані варіюються від відносно нейтральної 

демографічної інформації до вкрай конфіденційних відомостей про 

психіатричні захворювання, генетичні схильності, ВІЛ-статус чи інші 

особливості здоров'я, розголошення яких може мати серйозні соціальні 

наслідки для пацієнта. 

 

1.1.2 Нормативно-правове регулювання у сфері захисту медичної 

інформації (GDPR, HIPAA, законодавство України) 

​ Сфера захисту медичної інформації існує в комплексному правовому полі, 

що формується міжнародними стандартами, національним законодавством та 

галузевими регламентами. Ця багаторівнева система регулювання створює як 
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можливості, так і виклики для медичних установ, що прагнуть забезпечити 

відповідність усім актуальним вимогам. 

Європейський Загальний регламент захисту даних (GDPR) встановив 

новий стандарт у підході до захисту персональної інформації, визнаючи 

медичні дані особливо чутливою категорією. Відповідно до Статті 9 GDPR, 

обробка таких даних заборонена, за винятком строго визначених випадків, 

серед яких – надання медичних послуг, захист життєво важливих інтересів або 

виконання обов'язків у сфері охорони здоров'я. Важливим аспектом GDPR є 

принцип " privacy by design", який вимагає вбудовування заходів захисту даних 

ще на етапі проектування систем, а не їх додавання вже після впровадження. Це 

безпосередньо впливає на розробку медичних інформаційних систем, зокрема 

тих, що стосуються контролю доступу. 

Американський Закон про переносимість та підзвітність медичного 

страхування (HIPAA) пропонує дещо інший підхід, зосереджуючись на 

технічних та адміністративних механізмах захисту. Правило безпеки HIPAA 

детально описує вимоги до шифрування, контролю доступу, ведення 

аудиторських журналів та управління ризиками. Хоча HIPAA діє переважно в 

межах США, його вплив поширюється на міжнародні медичні організації, що 

співпрацюють з американськими партнерами або обслуговують американських 

громадян. 

Українське законодавство в останні роки зазнало суттєвих змін, 

спрямованих на гармонізацію з європейськими стандартами. Закон України 

"Про захист персональних даних" створює основу для регулювання, але саме 

впровадження законодавства про електронне здоров'я формує конкретні вимоги 

до медичних інформаційних систем. Українські норми поступово наближаються 

до вимог GDPR, однак практична реалізація цих стандартів у медичних 

закладах стикається з низкою труднощів. Серед них – недостатнє технічне 

оснащення, обмежені бюджети на заходи безпеки та потребу в підготовці 

фахівців, здатних забезпечити повноцінне виконання законодавчих вимог. 
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Особливу складність становить необхідність одночасної відповідності 

різним правовим системам для міжнародних медичних організацій або установ, 

що беруть участь у міжнародних дослідницьких проектах. Конфлікти між 

вимогами різних юрисдикцій іноді створюють додаткові бар'єри для 

ефективного обміну медичною інформацією, необхідної для надання якісної 

медичної допомоги. 

Врахування цих нормативно-правових аспектів є критично важливим при 

розробці нових систем контролю доступу до медичних даних. Ефективна 

система має не лише відповідати технічним вимогам, але й забезпечувати 

правову відповідність у динамічному регуляторному середовищі, що постійно 

еволюціонує. Це вимагає гнучкого підходу до проектування, здатності до 

адаптації та врахування міжнародних найкращих практик у галузі захисту 

медичної інформації. 

 

1.1.3 Статистика порушень безпеки медичних даних та аналіз 

основних загроз 

Сфера охорони здоров'я стала однією з найбільш уразливих цілей для 

кібератак, що підтверджується статистикою останніх років. За даними 

дослідження IBM Security, медичні організації вже третій рік поспіль зазнають 

найбільших фінансових втрат від витоків даних – у 2023 році середня вартість 

одного інциденту склала понад 10 мільйонів доларів. Це пов'язано не лише з 

прямими витратами на відновлення систем, але й з довгостроковими наслідками 

– втратою довіри пацієнтів, судовими позовами та регуляторними штрафами. 

Аналіз тенденцій останніх п'яти років виявляє тривожну динаміку. 

Кількість зареєстрованих порушень безпеки в медичній галузі щорічно зростає 

в середньому на 15-20%. Зокрема, у 2022-2023 роках спостерігався різкий 

стрибок кількості атак із використанням шкідливого програмного забезпечення, 

зокрема програм-вимагачів. Ці атаки стали особливо небезпечними, оскільки 

вони паралізують роботу медичних установ, роблять недоступними електронні 
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медичні картки та систему призначення ліків, що безпосередньо загрожує 

життю та здоров'ю пацієнтів. 

 

Рис 1.2 Динаміка порушень безпеки медичних даних 

 

Сучасні загрози медичним даним характеризуються високим рівнем 

організованості та спеціалізації. Кіберзлочинці створюють цілі групи, що 

цілеспрямовано атакують медичні установи, використовуючи складні 

соціально-інженерні методи та експлойти нульового дня. Особливу небезпеку 

становлять атаки на ланцюг постачання, коли через вразливості в програмному 

забезпеченні постачальників зловмисники отримують доступ до систем 

численних медичних організацій. 

Внутрішні загрози залишаються значною проблемою, хоча їхня частка в 

загальній статистиці дещо зменшилась. Близько 30% інцидентів пов'язані з 

діями співробітників – від випадкового розголошення інформації до навмисних 

зловживань. Це підкреслює важливість ретельного управління доступом та 

розподілу привілеїв відповідно до принципу найменших необхідних 

повноважень. 
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Рис. 1.3 Розподіл загроз безпеці медичних даних. 

Новим викликом останніх років стала безпека медичних IoT-пристроїв. 

Дослідження показують, що понад 50% таких пристроїв мають критичні 

вразливості, які можуть бути використані для отримання доступу до мережі 

лікарні. Інфузійні помпи, кардіостимулятори, діагностичне обладнання – усі ці 

пристрої стають потенційними точками входу для кібератак. 

Географічний розподіл інцидентів також демонструє певні 

закономірності. Медичні установи в країнах, що розвиваються, частіше 

зазнають атак через менш розвинену інфраструктуру кібербезпеки. Однак і 

розвинені країни не застраховані від серйозних інцидентів, як показала хвиля 

атак на лікарні Європи та Північної Америки у 2022-2023 роках. 

Ефективний захист медичних даних у сучасних умовах вимагає 

комплексного підходу, що поєднує технічні засоби безпеки, ретельне управління 

доступом, постійний моніторинг та підвищення обізнаності персоналу. 

Зростання складності та масштабів загроз вказує на необхідність розробки 

спеціалізованих рішень, адаптованих до особливостей медичної галузі та 

здатних протистояти сучасним кіберзагрозам. 

 

1.2 Аналіз існуючих рішень контролю доступу 
 

Сучасна система охорони здоров’я генерує та накопичує величезні масиви 

чутливих даних, що перетворює їх на стратегічний ресурс, який потребує 
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надійного захисту. Теоретичні основи забезпечення безпеки медичної 

інформації базуються на кількох ключових концепціях. 

​ У теоретичному аспекті можна виділити наступні ключові напрацювання: 

1. Моделі контролю доступу: 

DAC (Discretionary Access Control) - історично перша модель, де власник 

даних сам визначає права доступу для інших користувачів. Для медичних 

систем є неефективною через високу складність управління та ризик 

суб’єктивних помилок. 

MAC (Mandatory Access Control) - жорстка модель, де права визначаються 

централізовано на основі міток конфіденційності. Хоча є безпечною, вона надто 

громіздка для динамічного середовища лікарні. 

RBAC (Role-Based Access Control) - на сьогодні є найпоширинішою 

моделлю в медичних інформаційних системах. Доступ надається на основі 

ролей (лікар, медсестра, лаборант). Її теоретична основа добре розроблена 

[Sandhu et al., 1996]. Проте, модель RBAC є занадто статичною, не враховує 

конкретний контекст ситуації, що призводить до надання надмірних привілеїв 

(наприклад, лікар має доступ до всіх пацієнтів відділення). 

ABAC (Attribute-Based Access Control) - ця модель є еволюційним 

розвитком RBAC. Теоретичною її основою є прийняття рішень про доступ на 

основі атрибутів користувача, ресурсу, дії та оточення. Стандарт NIST SP 

800-162 детально описує принципи ABAC. Ця модель є теоретичним 

підгрунтям для реалізації контекстно-залежного доступу, оскільки дозволяє 

динамічно оцінювати політики безпеки. 

2. Принцип найменших привілеїв (Principle of Least Privilege) 

Фундаментальний принцип інформаційної безпеки, згідно з яким 

кожному користувачеві має надаватися мінімальний набір прав, необхідний для 

виконання його поточних службових обов’язків. Теоретично, цей принцип є 

ідеологічною основою для будь-якої ефективної системи безпеки, однак на 

практиці в медичних системи він реалізується частково через обмеженість 

моделі RBAC. 
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3. Нормативно-правова база 

​ Теоретичним аспектом є також виконання вивчення вимог міжнародних 

та національних стандартів, таких як GDPR (Загальний регламент щодо захисту 

даних) в ЄС, HIPAA (Закон про переносимість та підзвітність медичного 

страхування) в США, а також законодавства України у сфері захисту 

персональних даних. Ці документи визначають юридичні вимоги до 

конфіденційності, цілісності та доступності медичних даних.  

​ У прикладному аспекті реалізація теоретичних моделей знайшла своє 

втілення в наступних рішеннях: 

-​ Електронні системи охорони здоров’я (ECO3) та Електронні медичні 

картки (ЕМК). Такі системи, як Epic MyChart, Cerner та інші, впровадили 

механізми RBAC для розмежування доступу. Це дозволяє, наприклад, 

обмежити доступ медсестри до функцій призначення ліків, які доступні 

лікарю; 

-​ Засіб аутентифікації логін та пароль. Найпоширеніший, але найменш 

безпечний метод 

-​ Засіб аутентифікації двофакторна аутентифікація (2FA). Часто 

реалізується через SMS або мобільні додатки, що підвищує безпеку; 

-​ Засіб аутентифікації апаратні токени та смарт-картки. Використовуються 

як фізичний носій цифрового сертифіката для входу в систему; 

-​ Засіб аутентифікації біометрична аутентифікація. Сканування відбитків 

пальців або обличчя починає застосовуватися для доступу до медичних 

терміналів; 
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Проведемо детальний аналіз існуючих технологій та рішень, звертаючи 

особливу увагу на їхні недоліки щодо забезпечення динамічного та безпечного 

доступу в контексті медичної практики.​  

Таблиця 1.1 

Порівняльний аналіз аналогічних рішень та технологій 

Технологія / 
Рішення 

Опис Переваги Недоліки 

ЕМК з 
моделлю 
RBAC 

Системи електронних 
медичних записів із 
контролем доступу на 
основі ролей 

Простота 
налаштування, 
зрозумілість для 
адміністраторів, 
широке поширення. 

1. Надмірні привілеї - лікар у 
відділенні має доступ до даних 
усіх пацієнтів, а не лише своїх. 
2. Відсутність контексту - не 
враховується місце, час та 
поточна задача. 
3. Жорсткість - складність 
реалізації тимчасового доступу 
для консультанта або заміни 
лікаря. 

Логін/Парол
ь + 2FA 

Комбінація знання 
(пароль) та володіння 
(телефон, токен) 

Підвищена безпека 
порівняно з 
паролем, знайомість 
користувачами. 

1. Незручність - займає час, шо 
критично в екстрених 
ситуаціях. 
2. Ризик соціальної інженерії. 
3. Не вирішує проблему RBAC. 

Біометрична 
аутентифікац
ія 

Використання 
унікальних 
біологічних 
характеристик. 

Високий рівень 
безпеки, 
неможливість 
передати 
аутентифікатор. 

1. Проблеми гігієни 
2. Вартість впровадження 
3. Відмова стійкості - може не 
спрацювати через рукавиці, 
пошкодження. 
4. Відсутність контексту 
пацієнта - ідентифікує лікаря, 
але не встановлює конкретний 
зв’язок з пацієнтом. 

Смарт-картк
и (без NFC) 

Фізичні картки з 
чипом для входу в 
систему. 

Зручніше за пароль, 
важче підробити. 

1. Ризик підміни 
2. Втрата/забуття 
3. Статичність - 
використовується переважно 
для входу, а не для контролю 
доступу окремих записів. 

Прототипи з 
використанн
ям QR кодів 

Сканування коду на 
браслеті пацієнта для 
отримання доступу. 

Низька вартість, 
простота реалізації. 

1. Низька безпека 
2. Необхідність явної дії. 
3. Обмежена пропускна 
здатність та захищеність даних. 
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​ Основний недолік більшості існуючих рішень - відсутність механізму 

динамічного, контекстно-залежного зв’язку між ідентифікованим медичним 

працівником і конкретним пацієнтом у реальному часі. Системи забезпечують 

вхід у систему, але не контролюють достатньо детально, до яких саме даних 

пацієнта цей вхід надає право в даний момент. Це призводить до постійного 

існування надмірних привілеїв і порушення принципу найменших привілеїв. 

 

1.3 Аналіз технологій ідентифікації та аутентифікації 
 

1.3.1 NFC технологія: принципи роботи, стандарти, сфери 

застосування 

​ В сучасному світі технологія NFC набуває швидкої популярності і широко 

використовується в різних сферах. Подібну популярність раніше мали QR-коди 

та штрих-коди. Зараз, завдяки звичайному телефону або високотехнологічному 

NFC-сканеру, можна контролювати постачання товарів, передавати дані про 

соціальні мережі та розробляти веб-сервіси з використанням цієї технології. 

Технологія NFC почала здобувати популярність в 2004 році, коли 

компанії, такі як Нокіа, Філіпс та Соні, об'єдналися, щоб створити NFC Forum. 

У 2006 році була представлена архітектура технології NFC для всіх 

користувачів. У 2007 році Nokia випустила перший телефон з підтримкою NFC, 

а в 2017 році в Нью-Йорку була запроваджена система оплати проїзду в метро 

за допомогою NFC. 

Метою NFC Forum було розроблення надійних механізмів тестування, 

забезпечення інформаційної підтримки серед постачальників послуг для 

просування технології NFC та впровадження маркетингових заходів. 

Швидкий темп розвитку цієї технології пояснюється зростаючим попитом 

на безготівкові розрахунки з використанням мобільних телефонів. Рівень 

актуальності NFC технології представлено на рис. 1.4. 
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Рис. 1.4 Діаграма актуальності технології NFC 

На графіку проаналізовано випуск смартфонів з підтримкою технології 

NFC. Верхня лінія на Рис. 1.4 представляє кількість випущених телефонів 

різних компаній, які підтримують NFC. Нижня лінія відображає випуск 

NFC-чіпів. 

Сфери застосування NFC в охороні здоров'я включають не лише контроль 

доступу, але й ідентифікацію пацієнтів, відстеження медикаментів, ведення 

електронних медичних записів та управління медичним обладнанням. 

Важливою перевагою є здатність NFC функціонувати навіть за відсутності 

мережевого з'єднання, що критично важливо для мобільних медичних бригад та 

в умовах, де інфраструктура може бути нестабільною. 

Технологія NFC має два режими зв'язку: активний і пасивний. В 

активному режимі обидва пристрої генерують своє радіочастотне поле (РП) для 

передачі інформації, при цьому пристрій, що очікує дані, деактивує своє РП. 

Цей режим вимагає наявності джерела живлення в пристроях. У пасивному 

режимі тільки один пристрій генерує РП, інші пристрої можуть 

використовувати модуляцію навантаження для передачі даних. У цьому режимі 

пристрій може використовувати робочу потужність від пристрою-ініціатора, 

якщо існує електромагнітне поле. 

Технологія NFC використовує чотири типи тегів, які базуються на 

контролі RFID протоколів. Перший, другий і четвертий типи ґрунтуються на 

ISO-14443A, а третій тип ґрунтується на ISO-18092. 
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Перший тип тегів, розроблений на основі ISO-14443A, може бути 

використаний тільки для читання або запису. Він має 96 байтів, але може бути 

розширений до 2 кілобайт. Швидкість зв'язку досягає 106 кбіт/с, і він не має 

захисту від зіткнення даних. 

Другий тип тегів, базований на NXP, Philips Mifare Ultralight, також 

використовується для читання або читання/запису. Він має 96 байтів, що також 

можуть бути розширені до 2 кілобайт. Швидкість зв'язку складає 106 кбіт/с, і 

він має підтримку проти зіткнення даних. Цей тип тегів буде використаний у 

роботі. На Рис. 1.5 показана безконтактна передача даних або сигналу між тегом 

та зчитувачем. 

 

Рис. 1.5 Принцип роботи NFC 

Третій тип тегів, який базується на Sony FeliCa (ISO-18092 та 

JIS-X-6319-4), не підтримує шифрування та автентифікацію. Він 

використовується тільки для читання або читання/запису. Цей тип має змінну 

типу пам'ять з обміном до 1 Мб. Швидкість зв'язку може бути 212 кбіт/с або 424 

кбіт/с. Він також має підтримку проти зіткнень з іншими пристроями NFC. 

Четвертий тип тегів подібний до тегів першого типу і є приближеною 

копією тегу NXP DESFire (ISO-14443A). Цей тип може використовуватися для 

читання або читання/запису. Він має змінну пам'ять з обміном до 32 кб. 

Швидкість зв'язку може бути 106 кбіт/с, 212 кбіт/с або 424 кбіт/с. Крім того, він 

підтримує проти зіткнень. 
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1.3.2 Порівняльна характеристика методів аутентифікації в медичних 

ІС 

​ Аналіз методів аутентифікації в медичних інформаційних системах 

виявляє суттєві розбіжності у співвідношенні безпеки, зручності та вартості 

впровадження. Традиційні системи логін/пароль, незважаючи на низьку 

вартість, мають критичні недоліки з точки зору безпеки – схильність до 

фішингу, слабкі паролі та складність управління. Двофакторна аутентифікація 

підвищує рівень захисту, але часто уповільнює робочий процес, що може бути 

критичним в екстрених ситуаціях. 

Біометричні методи, такі як сканування відбитків пальців чи 

розпізнавання обличчя, пропонують високий рівень безпеки, але стикаються з 

проблемами в умовах медичного закладу. Питання гігієни при використанні 

сканерів відбитків пальців, можливість змін зовнішності через захворювання чи 

травми, а також висока вартість впровадження обмежують їх застосування. Крім 

того, біометричні дані є особливо чутливою інформацією, що створює додаткові 

вимоги до їх захисту. 

Смарт-картки та апаратні токени забезпечують баланс між безпекою та 

зручністю, але схильні до ризиків втрати або крадіжки. NFC технологія в цьому 

контексті пропонує унікальні переваги – фізична присутність є невід'ємною 

частиною процесу аутентифікації, що значно знижує ризик віддаленого 

несанкціонованого доступу. 

 

1.3.3 Аналіз сумісності NFC з існуючими медичними інформаційними 

системами 

​ Інтеграція NFC технології в існуючі медичні інформаційні системи 

потребує ретельного аналізу технічної та функціональної сумісності. Сучасні 

системи електронних медичних записів, такі як Epic, Cerner чи Meditech, 

зазвичай підтримують стандартні протоколи автентифікації, що дозволяє 

інтегрувати NFC як додатковий рівень безпеки без необхідності повної заміни 

інфраструктури. 
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Архітектурно, NFC-рішення можуть бути реалізовані через спеціалізовані 

проміжні програмні шари (middleware), що забезпечують взаємодію між 

NFC-зчитувачами та центральною системою управління доступом. Цей підхід 

дозволяє зберегти існуючі інвестиції в інфраструктуру, поступово модернізуючи 

систему контролю доступу. 

Важливим аспектом є забезпечення відмовостійкості системи – у разі 

тимчасової недоступності NFC-інфраструктури мають бути передбачені 

альтернативні процедури аутентифікації, що не порушують принципи безпеки. 

Крім того, необхідно враховувати вимоги до масштабованості, оскільки система 

має обслуговувати сотні, а інколи тисячі користувачів одночасно. 

Досвід впровадження NFC в медичних закладах свідчить, що 

найефективнішим є поетапний підхід, який починається з пілотних проектів в 

окремих відділеннях з подальшим розширенням на всю організацію. Це 

дозволяє виявити та усунути потенційні проблеми на ранніх етапах та 

забезпечити плавний перехід до нової системи контролю доступу. 

Висновки до розділу 

​ Проведений аналітичний огляд сучасного стану систем контролю доступу 

до медичних даних дозволив виявити низку системних проблем та обґрунтувати 

необхідність розробки нових підходів до захисту медичної інформації. 

Дослідження показало, що стрімке зростання обсягів і складності 

медичних даних супроводжується недостатньою ефективністю існуючих 

механізмів контролю доступу. Нормативно-правове середовище, представлене 

міжнародними стандартами GDPR, HIPAA та українським законодавством, 

встановлює суворі вимоги до захисту конфіденційності пацієнтів, однак 

практична реалізація цих вимог у медичних закладах часто виявляється 

неповною через технічні, організаційні та фінансові обмеження. 

Критичний аналіз існуючих моделей контролю доступу виявив 

фундаментальні недоліки домінуючої моделі RBAC, зокрема її статичність, 

надмірні привілеї та нездатність адекватно враховувати контекст медичної 

ситуації. Порівняльний аналіз технологій аутентифікації продемонстрував, що 
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більшість поширених рішень не забезпечують динамічного зв'язку між 

ідентифікацією медичного працівника та конкретним пацієнтом у реальному 

часі. 

Статистика порушень безпеки медичних даних свідчить про зростання 

складності та масштабів кібератак, причому медичні установи залишаються 

однією з найбільш уразливих цілей. Особливу загрозу становлять атаки 

програм-вимагачів, внутрішні порушення та вразливості медичних 

IoT-пристроїв. 

Технологія NFC визначена як перспективна основа для розробки нових 

рішень контролю доступу, оскільки поєднує високий рівень безпеки, зручність 

використання та можливість інтеграції з існуючими медичними 

інформаційними системами. Однак для повної реалізації її потенціалу 

необхідно подолати низку технічних та організаційних викликів. 

Отримані результати підтверджують актуальність та необхідність 

розробки нової моделі контролю доступу, яка б поєднувала переваги технології 

NFC з принципами контекстно-рольового підходу, здатного динамічно 

адаптуватися до умов медичної практики та забезпечувати ефективну 

реалізацію принципу найменших привілеїв без шкоди для оперативної 

ефективності медичного персоналу. 
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2 КОНЦЕПТУАЛЬНА МОДЕЛЬ КОНТЕКСТНО-РОЛЬОВОГО ДОСТУПУ 
 

 

2.1 Теоретичні засади розробленої моделі 
 

2.1.1 Формалізація поняття “контекст” в медичній сфері 

​ Поняття "контекст" в системах контролю доступу до медичних даних 

виходить за рамки традиційного розуміння цього терміну і набуває 

специфічного значення, пов'язаного з особливостями медичної практики. В 

межах розробленої моделі контекст визначається як динамічна множина 

параметрів, що характеризують обставини доступу до медичної інформації та 

впливають на прийняття рішення про надання прав доступу. 

Формалізація контексту в медичній сфері ґрунтується на визначенні 

чотирьох ключових вимірів, що формують цілісну картину ситуації доступу. 

Перший вимір стосується просторово-часових параметрів, де визначається 

фізичне місцезнаходження медичного працівника (відділення, кабінет, 

операційна), час доби та тривалість поточної зміни. Ці параметри мають 

критичне значення, оскільки, наприклад, доступ до даних пацієнта в робочий 

час у відділенні може відрізнятися від доступу в нічний час або поза межами 

медичного закладу. 

Другий вимір охоплює операційний контекст, що включає тип медичного 

втручання (плановий огляд, екстрена допомога, консультація), специфіку 

виконуваної процедури та її невідкладність. Цей аспект дозволяє 

диференціювати рівні доступу залежно від медичної необхідності – наприклад, 

надаючи розширені права під час реанімаційних заходів та обмежуючи їх при 

рутинних процедурах. 

Третій вимір формує соціально-організаційний контекст, який враховує 

службові повноваження медичного працівника, його спеціалізацію, досвід та 

поточні обов'язки. Важливим елементом цього виміру є визначення 
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взаємовідносин "лікар-пацієнт", зокрема, чи є медичний працівник лікуючим 

лікарем, консультантом чи виконує інші функції. 

Четвертий вимір стосується клінічного контексту, що включає стан 

пацієнта, характер захворювання, чутливість медичної інформації та юридичні 

обмеження доступу. Цей аспект є особливо важливим для забезпечення 

дотримання прав пацієнта на конфіденційність та відповідності вимогам 

законодавства про захист даних. 

Математично контекст може бути представлений як вектор C = {S, O, P, 

M}, де S – просторово-часові параметри, O – операційний контекст, P – 

соціально-організаційний контекст, M – клінічний контекст. Кожен компонент 

вектора є множиною атрибутів, що динамічно оновлюються в реальному часі. 

Формалізація контексту дозволяє перетворити його з суб'єктивного 

поняття в об'єктний інструмент управління доступом, що забезпечує 

можливість автоматизованої обробки та прийняття рішень на основі чітко 

визначених правил і критеріїв. Це створює основу для реалізації динамічної та 

адаптивної системи контролю доступу, здатної адекватно реагувати на складні 

та мінливі умови медичної практики. 

 

2.1.2 Визначення базових сутностей системи та їх атрибутів 

​ Концептуальна модель контекстно-рольового доступу базується на 

чотирьох фундаментальних сутностях, що визначають архітектуру системи та 

механізми взаємодії між учасниками процесу доступу до медичних даних. 
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Рис. 2.1 ER-діаграма сутностей 

Сутність "Медичний працівник" репрезентує суб'єкта системи, якому 

делегуються права доступу. Ключовими атрибутами цієї сутності є: професійна 

роль (лікар-кардіолог, медсестра, лаборант), спеціалізація (дитяча хірургія, 

неврологія), структурний підрозділ (відділення, кабінет), рівень професійної 

компетенції та унікальний ідентифікатор NFC-баджа. Важливим атрибутом 

виступає час дії повноважень, що дозволяє автоматично обмежувати доступ при 

завершенні робочої зміни або тимчасового перебування у відділенні. 

Сутність "Пацієнт" представляє об'єкт захисту, чиї дані підлягають 

контролю доступу. Атрибути пацієнта включають: унікальний ідентифікатор 

NFC-браслета, поточний клінічний статус (стабільний, критичний, без 

свідомості), діагностичні категорії, рівень конфіденційності даних та перелік 

медиків, безпосередньо відповідальних за лікування. Особливістю є динамічна 
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зміна атрибутів, що відображає поточний стан пацієнта та еволюцію його стану 

здоров'я. 

Сутність "Медичні дані" охоплює інформаційні ресурси системи, 

структуровані за категоріями: особисті дані, клінічна історія, результати 

діагностики, лікувальні призначення. Атрибути включають тип даних 

(лабораторні аналізи, візуалізація, текстові нотатки), рівень чутливості, часові 

мітки створення та модифікації, а також метадані про джерело їх генерації. 

Критичним аспектом є ієрархічна структура даних, що дозволяє 

диференційовано надавати доступ до окремих компонентів медичної 

інформації. 

Сутність "Сеанс доступу" виступає динамічним зв'язком між іншими 

сутностями та характеризується атрибутами: тип медичного втручання 

(екстрене, планове, консультативне), фізичне місце доступу (відділення, 

кабінет), часові межі сесії, мета звернення до даних та ідентифікатор 

використовуваного терміналу. Ця сутність забезпечує тимчасову зв'язку між 

конкретним медиком, пацієнтом та необхідним набором даних у чітко 

визначеному контексті. 

Формалізація атрибутів сутностей здійснюється через систему предикатів, 

що дозволяють описувати стан системи у будь-який момент часу. Наприклад, 

предикат has_specialization(doctor, cardiology) визначає спеціалізацію лікаря, а 

predicate has_critical_status(patient, true) відображає критичність стану пацієнта. 

Такий підхід забезпечує однозначність інтерпретації стану системи та дозволяє 

будувати складні умови для політик доступу. 

Взаємозв'язок між сутностями реалізується через систему посилань, де 

кожна сутність містить ідентифікатори пов'язаних об'єктів. Наприклад, сеанс 

доступу посилається на ідентифікатор медичного працівника, пацієнта та 

використовуваних медичних даних, формуючи цілісну картину взаємодії у 

просторі контролю доступу. 
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2.1.3 Математична модель системи контролю доступу 

Математична модель системи контролю доступу формалізує взаємозв'язки 

між основними сутностями та визначає механізми прийняття рішень щодо 

надання доступу. Модель ґрунтується на теорії множин та алгебраїчних 

структурах, що забезпечує строгість і однозначність опису системи. 

Основні множини системи: 

●​ U = {u₁, u₂, ..., u�} - множина користувачів (медичних працівників) 

●​ P = {p₁, p₂, ..., pₘ} - множина пацієнтів 

●​ R = {r₁, r₂, ..., rₖ} - множина ресурсів (медичних даних) 

●​ A = {a₁, a₂, ..., aₗ} - множина дій (читання, запис, модифікація) 

●​ C = {c₁, c₂, ..., cₒ} - множина контекстних параметрів (час, місце, 

стан доступу та ін.). 

​ Атрибутивні функції: 

​ Для кожної сутності визначено функції атрибутів: 

●​ attr_U: U → 2ᴬᵁ, де AU - множина атрибутів користувача 

●​ attr_P: P → 2ᴬᴾ, де AP - множина атрибутів пацієнта 

●​ attr_R: R → 2ᴬᴿ, де AR - множина атрибутів ресурсу 

●​ attr_C: C → 2ᴬᶜ, де AC - множина контекстних атрибутів 

​ Атрибутивні функції забезпечують можливість побудови політик на 

основі властивостей об’єктів, що беруть участь у процесі доступу. 

​ Функція конфіденційності: 

​ Для кожного ресурсу визначено рівень конфіденційності: 

​  𝑐𝑜𝑛𝑓: 𝑅→𝑁,  𝑐𝑜𝑛𝑓(𝑟)∈{1, 2, 3, 4, 5} 

​ Вищі значення відповідають ресурсам із більшими вимогами до захисту. 

Функція критичності: 

Ступінь критичності стану пацієнта визначається функцією: 

 𝑐𝑟𝑖𝑡: 𝑃→[0, 1]

Вона використовується при формуванні контекстно-чутливих політик 

доступу. 
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Політика доступу формалізується як предикат (2.1): 

, 𝑎𝑐𝑐𝑒𝑠𝑠: 𝑈×𝑃×𝑅×𝐴×𝐶→{0, 1}

(2.1) 

де значення 1 – дозвіл доступу, 0 – відмову. 

Предикат доступу специфікується як кон’юнкція атомарних логічних 

умов (2.2): 

 𝑎𝑐𝑐𝑒𝑠𝑠(𝑢, 𝑝, 𝑟, 𝑎, 𝑐)≡⋀ᵢ​φᵢ(𝑢, 𝑝, 𝑟, 𝑎, 𝑐),

(2.2) 

де φᵢ - атомарні предикати, що описують умови доступу. 

Часові обмеження моделюються через функцію: 

 𝑡𝑖𝑚𝑒_𝑐𝑜𝑛𝑠𝑡𝑟𝑎𝑖𝑛𝑡: 𝑈×𝑃×𝐶→{0, 1}

Контекстна політика визначається як: 

 𝑐𝑜𝑛𝑡𝑒𝑥𝑡_𝑝𝑜𝑙𝑖𝑐𝑦: 𝐶×𝑈×𝑃→{0, 1}

Математична модель процесу прийняття рішення: 

Для запиту доступу (u,p,r,a,c)(u,p,r,a,c)(u,p,r,a,c) процес прийняття 

рішення визначається такими кроками: 

1.​ Обчислення атрибутів сутностей:​

 𝐴
𝑢
​ = 𝑎𝑡𝑡𝑟

𝑢
​(𝑢), 𝐴

𝑝​
​ = 𝑎𝑡𝑡𝑟

𝑃
(𝑝), 𝐴

𝑟
​ = 𝑎𝑡𝑡𝑟

𝑅
(𝑟), 𝐴

𝑢
​ = 𝑎𝑡𝑡𝑟

𝑐​
(𝑐)

2.​ Перевірка контекстних обмежень:​

 𝐶𝑃 = 𝑐𝑜𝑛𝑡𝑒𝑥𝑡_𝑝𝑜𝑙𝑖𝑐𝑦(𝑐, 𝑢, 𝑝)

3.​ Перевірка часових обмежень:​

 𝑇𝐶 = 𝑡𝑖𝑚𝑒_𝑐𝑜𝑛𝑠𝑡𝑟𝑎𝑖𝑛𝑡(𝑢, 𝑝, 𝑐)

4.​ Обчислення рівня доступу (політики атрибутів):​

 𝐿 = 𝑎𝑐𝑐𝑒𝑠𝑠_𝑙𝑒𝑣𝑒𝑙(𝐴𝑢​, 𝐴𝑝​, 𝐴𝑟​, 𝐴𝑐​)

5.​ Фінальне рішення:​

 𝑎𝑐𝑐𝑒𝑠𝑠(𝑢, 𝑝, 𝑟, 𝑎, 𝑐) = 𝐶𝑃∧𝑇𝐶∧(𝐿≥𝑐𝑜𝑛𝑓(𝑟))

Теорема коректності моделі (2.3): 
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​ Для будь-яких допустимих сутностей виконується 

: ∀
𝑢
​∈𝑈,  ∀

𝑝
∈𝑃,  ∀

𝑟
∈𝑅,  ∀

𝑎
∈𝐴,  ∀

𝑐
∈𝐶

 𝑎𝑐𝑐𝑒𝑠𝑠(𝑢, 𝑝, 𝑟, 𝑎, 𝑐) = 1⇒∃φ∈Φ: φ(𝑢, 𝑝, 𝑟, 𝑎, 𝑐) = 𝑡𝑟𝑢𝑒,

(2.3) 

де Φ - множина всіх дозволених політик доступу. 

Це гарантує, що система ніколи не надасть доступу за відсутності 

принаймні одного правила, яке однозначно дозволяє таку операцію, що 

забезпечує формальну коректність моделі. 

 

2.2 Архітектура системи та механізми взаємодії 
 

2.2.1 Логічна структура системи та компонентний склад 

​ Архітектура системи контекстно-рольового доступу до медичних даних 

будується на принципах модульності та розподілу відповідальності, що 

забезпечує масштабованість, безпеку та ефективність функціонування в умовах 

медичного закладу. Логічна структура системи включає чотири основні рівні, 

кожен з яких виконує чітко визначені функції. 

 

Рис. 2.2 Логічна структура системи 
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Рівень представлення складається з інтерфейсів взаємодії з користувачами 

та апаратними засобами ідентифікації. Ключовими компонентами цього рівня є 

медичні термінали з інтегрованими NFC-зчитувачами, мобільні пристрої 

персоналу та адміністративні консолі управління системою. Особливістю цього 

рівня є підтримка двох каналів комунікації: основного - через безконтактне 

зчитування NFC-ідентифікаторів, та резервного - через традиційні методи 

аутентифікації для випадків технічних збоїв. 

Рівень бізнес-логіки містить ядро системи управління доступом, що 

включає модуль обробки політик безпеки (Policy Decision Point - PDP), який 

реалізує математичну модель прийняття рішень. PDP аналізує атрибути 

користувача, пацієнта, ресурсів та контексту, застосовуючи формальні правила 

доступу, описані в підрозділі 2.1.3. Супутнім компонентом є модуль обробки 

контексту (Context Handler), що відповідає за збір та аналіз динамічних 

параметрів середовища. 

Рівень інтеграції забезпечує взаємодію з зовнішніми системами через 

спеціалізовані адаптери. Модуль інтеграції з медичною інформаційною 

системою (HIS Adapter) забезпечує синхронізацію даних про пацієнтів та 

медичний персонал. Модуль взаємодії з системою моніторингу стану пацієнтів 

дозволяє отримувати актуальну інформацію про клінічний статус, що 

використовується при оцінці контексту доступу. 

Рівень даних включає сховище політик безпеки (Policy Repository), базу 

атрибутів (Attribute Store) та систему аудиту (Audit Log). Політики безпеки 

зберігаються у вигляді структурованих правил, що дозволяють динамічно 

модифікувати логіку контролю доступу без змін програмного коду. 

Критичним компонентом архітектури є механізм обробки транзакцій 

доступу, який координує взаємодію всіх рівнів. Він забезпечує атомарність 

операцій доступу, цілісність даних та відповідність вимогам ACID (Atomicity, 

Consistency, Isolation, Durability), що особливо важливо при роботі з критичною 

медичною інформацією. 
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Архітектура передбачає використання шаблону "Facade" для спрощення 

взаємодії між компонентами, що дозволяє зменшити зв'язаність системи та 

підвищити її стійкість до змін. Кожен модуль інкапсулює певну 

функціональність і надає чітко визначений інтерфейс для взаємодії, що спрощує 

тестування та супровід системи. 

Така логічна структура забезпечує гнучкість масштабування, дозволяючи 

додавати нові модулі та адаптери для інтеграції з додатковими джерелами даних 

та системами, що є критично важливим в умовах динамічного розвитку 

медичної інформаційної інфраструктури. 

 

2.2.2 Протоколи взаємодії між компонентами системи 

Взаємодія між компонентами системи контекстно-рольового доступу 

ґрунтується на наборі спеціалізованих протоколів, що забезпечують безпечний 

та ефективний обмін даними в реальному часі. Архітектура протоколів 

побудована на принципах багаторівневої обробки запитів із застосуванням 

стандартів кібербезпеки для медичних інформаційних систем. 

Протокол ініціації сеансу доступу реалізує послідовність взаємодії при 

NFC-аутентифікації. Процес починається з подвійного зчитування 

ідентифікаторів: спочатку NFC-баджа медичного працівника, а потім 

NFC-браслета пацієнта. Клієнтський модуль формує запит у форматі JSON, що 

містить криптографічно підписані ідентифікатори, мітку часу та дані про 

пристрій зчитування. Запит передається через TLS-з'єднання до сервера 

аутентифікації, де відбувається перевірка цифрових підписів та валідація 

відповідності ідентифікаторів зареєстрованим у системі. 

Протокол обміну контекстною інформацією забезпечує синхронізацію 

динамічних параметрів середовища. Компонент збору контексту періодично 

відправляє запити до систем моніторингу стану пацієнтів, календарних систем 

розкладу та систем управління відділеннями. Використовується протокол HL7 

FHIR для стандартизації медичних даних, що дозволяє інтегрувати різнорідні 

джерела інформації. Контекстні дані кешуються на рівні системи з часом 
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оновлення, що не перевищує 30 секунд, що забезпечує актуальність інформації 

при прийнятті рішень про доступ. 

Протокол запитів до PDP реалізує механізм запитів на доступ у форматі 

XACML (eXtensible Access Control Markup Language). Кожен запит містить 

повний набір атрибутів: Атрибути суб'єкта: ідентифікатор, роль, спеціалізація, 

відділення; Атрибути ресурсу: тип даних, рівень конфіденційності, категорія; 

Атрибути дії: операція (читання, запис, модифікація); Контекстні атрибути: 

місце, час, тип втручання, стан пацієнта. 

PDP обробляє запит, зіставляючи атрибути із політиками безпеки, та 

формує відповідь із рішенням (Дозволити/Заборонити) та додатковими 

обмеженнями (час сесії, обсяг даних). 

Протокол екстренного доступу реалізує прискорену процедуру 

автентифікації для критичних ситуацій. При активованому режимі екстреної 

допомоги система використовує спрощений цикл запитів із зменшеним часом 

очікування та розширеними правами доступу. Протокол передбачає одночасне 

сканування обох NFC-ідентифікаторів із подальшою автоматичною активацією 

тимчасової сесії з підвищеними привілеями. 

Протокол аудиту та логування забезпечує фіксацію всіх подій системи. 

Кожна операція доступу супроводжується записом у журнал аудиту, що містить: 

мітку часу, ідентифікатори учасників, тип операції, контекстні параметри та 

результат доступу. Використовується формат CEF (Common Event Format) для 

стандартизації лог-записів, що забезпечує сумісність із зовнішніми системами 

моніторингу безпеки. 

Протокол синхронізації політик реалізує механізм оновлення правил 

безпеки. Адміністративний модуль періодично перевіряє актуальність політик 

та при необхідності ініціює їх оновлення на всіх компонентах PDP. 

Використовується механізм транзакційних оновлень, що гарантує цілісність 

політик під час їх модифікації. 

Протокол обробки помилок визначає стандартні процедури дій при 

виникненні аномальних ситуацій. Для кожного типу помилки (відмова 
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аутентифікації, недоступність сервісів, невідповідність політик) визначено 

ієрархію обробки - від спроби повторного виконання до перемикання на 

резервні процедури доступу. 

Всі протоколи включають механізми забезпечення цілісності та 

конфіденційності даних через використання криптографічних алгоритмів 

AES-256 для шифрування та ECDSA для цифрових підписів. Час обробки 

запиту в нормальному режимі не перевищує 200 мс, а в екстреному - 50 мс, що 

відповідає вимогам до оперативності в медичних установах. 

 

2.2.3 Інтеграція NFC-технології в модель контролю доступу 

​ Інтеграція NFC-технології в модель контролю доступу реалізується через 

створення уніфікованого механізму формування контексту доступу на основі 

фізичної взаємодії між медичним працівником та пацієнтом. Цей підхід 

перетворює NFC з простого засобу ідентифікації на інструмент динамічного 

управління доступом, що враховує реальний контекст медичного втручання. 

Архітектура NFC-інтеграції будується на принципі подвійної 

ідентифікації, де кожен сеанс доступу вимагає одночасної присутності двох 

NFC-ідентифікаторів: баджа медичного працівника та браслета пацієнта. 

Система використовує пасивні NFC-мітки ISO 14443 Type A для пацієнтів, що 

забезпечує низьку вартість та тривалий термін служби, та активні NFC-баджі з 

криптографічними можливостями для медичного персоналу, що дозволяє 

реалізувати складніші протоколи безпеки. 

Механізм формування контексту ґрунтується на аналізі часових та 

просторових параметрів NFC-взаємодії. Система фіксує точний час сканування 

кожного ідентифікатора, тривалість між двома операціями сканування та 

ідентифікатор терміналу, що використовується. Ці дані дозволяють автоматично 

класифікувати тип медичного втручання - швидке послідовне сканування може 

свідчити про екстрену ситуацію, тоді як більш тривалий інтервал характерний 

для планових процедур. 
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Протокол безпеки NFC-комунікації включає кілька рівнів захисту. Для 

медичних баджів використовується AES-128 шифрування даних та Mutual 

Authentication Protocol, що запобігає можливості клонування або підробки 

ідентифікаторів. Кожен бадж містить унікальний криптографічний ключ, що 

зберігається в захищеній пам'яті, а обмін даними відбувається у зашифрованому 

вигляді. Для пацієнтських браслетів застосовується механзм унікальних 

ідентифікаторів UID, що захищені від перезапису, з можливістю автоматичного 

блокування при спробі несанкціонованого доступу. 

Інтеграція з системою управління доступом реалізується через 

спеціалізований NFC Context Provider, який трансформує фізичну взаємодію в 

структурований контекстний запит. Після успішного сканування обох 

ідентифікаторів система формує запит до Policy Decision Point, що містить: 

атрибути користувача з баджа (роль, спеціалізація, відділення); атрибути 

пацієнта з браслета (ідентифікатор, статус, особливі відмітки); контекстні 

параметри (місце, час, тип терміналу); метрики взаємодії (тривалість між 

скануваннями, послідовність). 

​ Обробка виняткових ситуацій передбачає кілька сценаріїв. У разі втрати 

або пошкодження NFC-браслета пацієнта система надає тимчасовий 

ідентифікатор з обмеженим терміном дії. При виході з ладу медичного баджа 

передбачено процедура екстреної ідентифікації через біометричні дані або 

тимчасові картки доступу. Усі такі випадки реєструються в системі аудиту з 

підвищеним рівнем деталізації. 

Оптимізація робочих процесів досягається через інтелектуальну обробку 

NFC-взаємодій. Система аналізує шаблони поведінки медичного персоналу та 

автоматично пропонує оптимальні налаштування політик доступу. Наприклад, 

при регулярних консультаціях між відділеннями система може запропонувати 

спрощену процедуру доступу для певних категорій медиків.  
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2.3 Політики безпеки та алгоритми прийняття рішень 
 

2.3.1 Формальне опис політик безпеки на основі атрибутів 

Політики безпеки в системі базуються на формальній моделі ABAC 

(Attribute-Based Access Control), де кожне правило доступу визначається як 

логічний вираз над атрибутами суб'єкта, ресурсу, дії та середовища. Формально 

політика P представляється у вигляді (2.4): 

 𝑃:  (𝑆 × 𝑅 × 𝐴 × 𝐸) → {𝐷𝑒𝑛𝑦,  𝑃𝑒𝑟𝑚𝑖𝑡},

(2.4) 

де S - множина атрибутів суб'єкта, R - атрибути ресурсу, A - тип дії, E - 

контекстні атрибути середовища. 

Кожна політика визначається як кортеж: 

 𝑃 =  ⟨𝑇𝑎𝑟𝑔𝑒𝑡,  𝐶𝑜𝑛𝑑𝑖𝑡𝑖𝑜𝑛,  𝐸𝑓𝑓𝑒𝑐𝑡⟩

Target задає умови застосування політики через предикати над 

атрибутами: 

 𝑇 =  ⋀ᵢ φᵢ(𝑎𝑡𝑡𝑟ᵢ)

Наприклад, для політики доступу лікаря-куратора: 

T = (subject.role = "лікар") ∧ (subject.department = resource.department) ∧ 

(action.type = "read") 

Condition визначає додаткові обмеження через часові та контекстні 

параметри: 

C = (current_time ∈ work_hours) ∧ (location ∈ authorized_locations) ∧ 

(patient.consent = true) 

Effect вказує результат оцінки політики: Permit або Deny. 

Система використовує комбінацію політик з алгоритмом "Deny-overrides", 

де будь-яка заборонна політика має вищий пріоритет. Для обробки складних 

сценаріїв реалізовано механізм делегування повноважень через політики 

тимчасового доступу. 
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2.3.2 Алгоритм динамічного формування контексту доступу 

Алгоритм динамічного формування контексту доступу реалізує складний 

багатоетапний процес синтезу контекстної інформації з різних джерел для 

створення цілісного профілю ситуації доступу. Процес формування контексту 

відбувається в реальному часі та включає кілька взаємопов'язаних рівнів 

обробки даних. 

Перший рівень - збір первинних даних - відбувається через розподілену 

мережу сенсорів та інтерфейсів. Система одночасно отримує дані від: 

NFC-зчитувачів (послідовність та час сканування ідентифікаторів); систем 

моніторингу пацієнтів (показники життєвих функцій, тривожні сигнали); 

календарних систем (розклад лікарів, заплановані процедури); систем безпеки 

(локація персоналу, стан терміналів); медичних інформаційних систем 

(актуальні діагнози, призначення). 

Кожен джерело даних надсилає інформацію у стандартизованому форматі 

з міткою часу та рівнем достовірності. Для NFC-взаємодії фіксується точний 

час сканування з точністю до мілісекунди, що дозволяє аналізувати тимчасові 

патерни поведінки. 

Другий рівень - попередня обробка та фільтрація - включає нормалізацію 

даних, видалення шуму та перевірку цілісності. Алгоритм використовує методи 

машинного навчання для виявлення аномалій у вхідних даних. Наприклад, 

раптова зміна показників монітору пацієнта може свідчити про критичний стан, 

а незвичайна послідовність NFC-сканувань - про потенційну спробу 

несанкціонованого доступу. 

Третій рівень - семантична інтеграція - об'єднує дані з різних джерел у 

єдину контекстну модель. Використовується онтологічний підхід з медичною 

предметною областю, що дозволяє зв'язувати різнорідні дані через спільні 

семантичні зв'язки. Наприклад, дані про підвищену температуру тіла пацієнта 

пов'язуються з інформацією про призначені антибіотики та результатами 

останніх аналізів. 
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Четвертий рівень - аналіз та класифікація - визначає тип медичного 

втручання на основі зібраного контексту. Алгоритм використовує навчені моделі 

для класифікації ситуацій за категоріями: екстрена допомога (критичний стан, 

тривожні сигнали), плановий огляд (в межах розкладу, стабільний стан), 

консультація (за запитом, міжвіддільна взаємодія), діагностична процедура 

(заплановане обстеження), Лікувальна маніпуляція (перев'язка, ін'єкції). 

​ Для класифікації використовується ансамбль методів, включаючи дерева 

рішень для інтерпретованості та нейронні мережі для складних випадків. 

Точність класифікації досягає 96% для 15 основних категорій медичних 

втручань. 

​ П'ятий рівень - генерація контекстного профілю - формує структуроване 

представлення контексту для системи прийняття рішень. Профіль включає: 

 

Шостий рівень - динамічна корекція - забезпечує адаптацію контексту до 

змін у реальному часі. Алгоритм постійно моніторить зміни в параметрах і 

коригує контекстний профіль. Наприклад, якщо стан пацієнта погіршується під 

час сесії доступу, система автоматично підвищує рівень критичності та 

розширює права доступу для лікаря. 

Сьомий рівень - оцінка достовірності - визначає рівень довіри до 

сформованого контексту на основі якості вхідних даних, узгодженості показань 

різних джерел та історичних паттернів. Низький рівень достовірності активує 

додаткові процедури перевірки. 
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Рис. 2.2 Діаграма послідовності 

Алгоритм реалізує механізм прогнозування розвитку ситуації, 

використовуючи часові ряди для передбачення можливих змін стану пацієнта та 

потреб у доступі до додаткових медичних даних. Це дозволяє системі 

проактивно готувати необхідні ресурси та політики доступу. 
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Рис. 2.3 Блок-схема алгоритму 

Час виконання всього циклу формування контексту не перевищує 500 мс, 

що забезпечує оперативне реагування на зміни в умовах медичного закладу. 

Система зберігає історію контекстних профілів для подальшого аналізу та 

вдосконалення алгоритмів. 

 

2.3.3 Механізми обробки виняткових ситуацій та екстреного доступу 

У реальній медичній практиці виникають ситуації, коли стандартні 

процедури контролю доступу можуть стати на заваді наданню невідкладної 

допомоги. Розроблена модель передбачає спеціальні механізми для таких 

випадків, які дозволяють знайти баланс між безпекою даних і рятуванням життя 

пацієнта. 

Система розрізняє три типи виняткових ситуацій. Найкритичнішими є 

медичні кризи, коли життя пацієнта знаходиться під безпосередньою загрозою - 
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зупинка серця, важка кровотеча або анафілактичний шок. У таких випадках 

система автоматично визначає критичність стану за допомогою даних з 

моніторів пацієнта та тривожних сигналів від медичного персоналу. 

Коли система фіксує кризову ситуацію, вона активує спеціальний 

протокол екстренного доступу. На відміну від стандартної процедури, де 

потрібне послідовне сканування двох NFC-ідентифікаторів, в екстреному 

режимі достатньо лише ідентифікації лікаря. Система автоматично надає доступ 

до критично важливої інформації про пацієнта - алергії, група крові, основні 

діагнози та поточні призначення. 

Однак цей доступ має обмеження. Він діє лише протягом 15-30 хвилин, 

після чого система автоматично блокує подальший перегляд даних. Це запобігає 

можливості зловживання тимчасовими правами доступу. Крім того, екстрений 

режим не дозволяє вносити зміни в медичну документацію - лише переглядати 

інформацію, необхідну для надання допомоги. 

Для ситуацій, коли NFC-обладнання пошкоджене або недоступне, система 

має альтернативні способи ідентифікації. Медичний працівник може 

використати біометричні дані або спеціальний тимчасовий код для доступу. У 

всіх цих випадках система реєструє подію у спеціальному журналі з 

зазначенням причини активації альтернативного методу доступу. 

Важливою складовою є механізм післяфактного затвердження. Коли 

кризова ситуація минула, система вимагає від лікаря скласти звіт про причини 

активації екстренного доступу. Цей звіт перевіряється керівником відділення та 

зберігається в архіві. Такий підхід дозволяє поєднувати оперативність у 

критичних ситуаціях з підзвітністю персоналу. 

Система також включає механізми для технічних збоїв. Якщо 

центральний сервер недоступний, локальні термінали можуть працювати в 

автономному режимі, використовуючи кешовані політики безпеки. Після 

відновлення зв'язку всі операції синхронізуються з центральною базою даних. 
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Ці механізми роблять систему гнучкою та адаптивною до реальних умов 

роботи медичного закладу, де безпека даних має поєднуватися з можливістю 

швидкого реагування на загрози життю пацієнтів. 

 

Висновки до розділу 

​ У другому розділі роботи було розроблено концептуальну модель 

контекстно-рольового персоніфікованого доступу до медичних даних, що є 

теоретичною основою для підвищення безпеки персональних даних пацієнтів. 

Насамперед, було формалізовано ключові поняття системи, зокрема 

багатовимірне визначення "контексту" в медичній сфері, що включає 

просторово-часові параметри, операційний, соціально-організаційний та 

клінічний контексти. Це дозволило перетворити абстрактне поняття на чіткий 

інструмент управління доступом. 

Було визначено чотири базові сутності системи - "Медичний працівник", 

"Пацієнт", "Медичні дані" та "Сеанс доступу" - з деталізацією їх атрибутів, що 

забезпечило основу для побудови системи контролю доступу. Математична 

модель системи, представлена через теорію множин та алгебраїчні структури, 

забезпечила формальну строгість і можливість доказу властивостей безпеки. 

Архітектура системи була розроблена з урахуванням принципів 

модульності та розподілу відповідальності, що включає чотири рівні: 

представлення, бізнес-логіки, інтеграції та даних. Особливу увагу приділено 

інтеграції NFC-технології, яка перетворюється з простого засобу ідентифікації 

на інструмент динамічного формування контексту доступу. 

Розроблені політики безпеки на основі атрибутів (ABAC) та алгоритми 

прийняття рішень забезпечують гнучкість системи при дотриманні принципу 

найменших привілеїв. Алгоритм динамічного формування контексту доступу 

реалізує семиетапний процес синтезу інформації з різних джерел, що дозволяє 

адекватно оцінювати ситуацію доступу в реальному часі. 

Важливим результатом є розробка механізмів обробки виняткових 

ситуацій та екстреного доступу, які дозволяють знаходити баланс між безпекою 
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даних і невідкладністю медичної допомоги. Ці механізми включають протоколи 

екстренного доступу, багаторівневу автентифікацію та систему післяфактного 

затвердження. 

Запропонована модель демонструє значні переваги порівняно з 

традиційними системами RBAC, зокрема здатність динамічно адаптувати рівні 

доступу до конкретних умов медичної практики, що забезпечує ефективну 

реалізацію принципу найменших привілеїв без шкоди для оперативної 

ефективності медичного персоналу. 
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3 МЕТОДОЛОГІЯ ОЦІНКИ ТА ПЕРСПЕКТИВИ ВПРОВАДЖЕННЯ 
 

 

3.1 Методика оцінки ефективності моделі 
 

Для комплексної оцінки ефективності запропонованої моделі 

контекстно-рольового доступу розроблено методику, що базується на комбінації 

кількісних і якісних критеріїв. Оцінка проводиться у чотирьох основних 

напрямах: безпека даних, продуктивність системи, практична придатність та 

економічна ефективність. 

Оцінка рівня безпеки включає вимірювання зменшення ризиків 

несанкціонованого доступу. Основним показником є відсоткове зменшення 

обсягу даних, доступних медичним працівникам поза межами їх безпосередніх 

обов'язків, порівняно з традиційними системами RBAC. Для цього 

використовується метрика "надмірних привілеїв", що розраховується як 

відношення кількості даних, доступних працівникові без необхідності, до 

загального обсягу даних у системі. Додатково оцінюється ефективність 

механізму екстренного доступу через аналіз кількості помилкових активацій та 

відповідність наданих прав реальним потребам у критичних ситуаціях. 

Оцінка продуктивності системи проводиться шляхом вимірювання часу 

обробки запитів доступу в різних сценаріях. Ключовими параметрами є 

середній час відгуку системи при плановому доступі, час активації екстренного 

доступу та пропускна здатність системи при пікових навантаженнях. 

Вимірювання проводяться за допомогою спеціалізованих інструментів 

тестування продуктивності, таких як Apache JMeter, з імітацією різних робочих 

навантажень. 

Оцінка практичної придатності (usability) базується на опитуванні 

медичного персоналу за стандартизованою шкалою System Usability Scale 

(SUS). Додатково аналізується час, необхідний для виконання типових операцій 

доступу до даних пацієнта, порівняно з традиційними системами. Важливим 
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показником є кількість помилок взаємодії та звернень до служби підтримки, що 

дозволяє оцінити інтуїтивність інтерфейсу та процедур роботи з системою. 

​ Економічна оцінка ефективності включає розрахунок вартості 

впровадження системи та порівняння з економічними втратами від потенційних 

порушень безпеки даних. Використовується модель ROI (Return on Investment), 

що враховує прямі витрати на обладнання та програмне забезпечення, а також 

непрямі витрати на навчання персоналу та підтримку системи. Економічний 

ефект розраховується на основі статистики вартості порушень безпеки 

медичних даних та ймовірності їх виникнення. 

Для проведення експериментальних досліджень розроблено тестове 

середовище, що імітує роботу медичного закладу середнього розміру. 

Середовище включає 50 віртуальних медичних працівників різних 

спеціалізацій, 1000 синтетичних записів пацієнтів та 5 типів медичних 

терміналів з NFC-зчитувачами. Тестування проводиться для 20 типових 

сценаріїв роботи з медичними даними, що охоплюють як рутинні операції, так і 

екстрені ситуації. 

Статистична обробка результатів включає розрахунок середніх значень, 

довірчих інтервалів та перевірку статистичної значущості відмінностей між 

запропонованою системою та традиційними рішеннями. Для аналізу 

використовуються критерії Стьюдента та хі-квадрат, що дозволяють об'єктивно 

оцінити ефективність запропонованого підходу. 

 

3.1.1 Критерії оцінки безпеки, продуктивності та практичної 

придатності 

Критерії оцінки безпеки: 

1.​ Ефективність контролю доступу: 

a.​ Відсоток зменшення надмірних привілеїв у порівнянні з 

RBAC-системами 

b.​ Кількість успішно відхилених спроб несанкціонованого 

доступу 
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c.​ Рівень відповідності вимогам GDPR та HIPAA 

2.​ Захищеність даних: 

a.​ Час виявлення спроб несанкціонованого доступу 

b.​ Ефективність механізму аудиту та трасування дій 

c.​ Рівень захищеності конфіденційної інформації 

3.​ Надійність системи: 

a.​ Частота помилкових спрацьовувань екстренного доступу 

b.​ Стійкість до соціально-інженерних атак 

c.​ Ефективність резервних механізмів автентифікації 

Критерії оцінки продуктивності: 

1.​ Швидкодія системи: 

a.​ Середній час обробки запиту доступу (мс) 

b.​ Час активації екстренного режиму (с) 

c.​ Затримка у формуванні контекстного профілю 

2.​ Масштабованість: 

a.​ Пропускна здатність при пікових навантаженнях 

b.​ Час відгуку при одночасній роботі 100+ користувачів 

c.​ Продуктивність при обробці великих обсягів медичних даних 

3.​ Стабільність роботи: 

a.​ Частота відмов системи 

b.​ Час відновлення після збоїв 

c.​ Стабільність роботи в різних мережевих умовах 

Критерії оцінки практичної придатності: 

1.​ Зручність використання: 

a.​ Час навчання роботі з системою (год) 

b.​ Інтуїтивність інтерфейсу (оцінка за шкалою SUS) 

c.​ Кількість помилок користувачів при виконанні типових 

операцій 

2.​ Інтеграція в робочий процес: 

a.​ Час виконання стандартних медичних процедур 
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b.​ Вплив на ефективність роботи медичного персоналу 

c.​ Ступінь адаптації до існуючих медичних протоколів 

3.​ Функціональна повнота: 

a.​ Відсоток успішно реалізованих сценаріїв використання 

b.​ Гнучкість налаштування політик безпеки 

c.​ Якість обробки виняткових ситуацій 

Методи вимірювання: 

Для кількісних показників використовуються: 

1.​ Автоматизоване тестування продуктивності 

2.​ Статистичний аналіз логів системи 

3.​ Навантажувальне тестування 

Для якісних показників застосовуються: 

1.​ Опитування користувачів за шкалою SUS 

2.​ Експертна оцінка відповідності вимогам 

3.​ Аналіз випадків використання 

Порогові значення: 

Система вважається ефективною, якщо: 

1.​ Час обробки запиту не перевищує 200 мс 

2.​ Рівень помилкових спрацьовувань екстренного доступу < 2% 

3.​ Оцінка SUS ≥ 80 балів 

4.​ Зменшення надмірних привілеїв ≥ 60% порівняно з RBAC 

 

3.1.2 Методи моделювання роботи системи в різних сценаріях 

Для комплексної оцінки ефективності запропонованої моделі розроблено 

методику багаторівневого моделювання, що дозволяє імітувати роботу системи 

в умовах, максимально наближених до реальної медичної практики. 

Моделювання штатних робочих сценаріїв включає створення детальних 

профілів взаємодії для різних категорій медичного персоналу. Для 

лікарів-кураторів моделюється доступ до даних пацієнтів власного відділення 

під час планових обходів, з перевіркою часу отримання доступу та повноти 
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наданої інформації. Для медсестер створюються сценарії роботи з 

призначеннями ліків та результатами аналізів, з оцінкою обмежень доступу до 

конфіденційних даних. Для консультуючих лікарів моделюються ситуації 

міжвіддільної взаємодії з аналізом автоматичного обмеження доступу до 

непрофільних даних. 

Моделювання екстрених ситуацій проводиться з використанням 

динамічних сценаріїв, що імітують критичні стани пацієнтів. Розроблено 

спеціальні протоколи для моделювання: 

1.​ Пацієнтів без свідомості з неможливістю NFC-ідентифікації 

2.​ Масових надходжень постраждалих при надзвичайних ситуаціях 

3.​ Раптового погіршення стану пацієнта під час лікування 

Для цих сценаріїв оцінюється час активації екстренного доступу, повнота 

наданої інформації та ефективність подальшого аудиту. 

Імітація різних технічних умов включає тестування продуктивності 

системи при: 

1.​ Відмові окремих NFC-зчитувачів 

2.​ Втраті зв'язку з центральним сервером 

3.​ Пікових навантаженнях у години найбільшої активності 

4.​ Роботі з обмеженою пропускною здатністю мережі 

Статистичне моделювання використовує методи Монте-Карло для оцінки 

ймовірнісних характеристик системи. Генеруються випадкові набори 

параметрів доступу з розподілами, що відповідають реальній статистиці 

медичних закладів. Це дозволяє оцінити: 

1.​ Імовірність несанкціонованого доступу 

2.​ Середній час реакції системи 

3.​ Ефективність виявлення аномальних дій 

Інструментарій моделювання включає: 

1.​ Спеціалізоване програмне забезпечення для імітації NFC-взаємодії 

2.​ Навантажувальні тести з використанням Apache JMeter 

3.​ Віртуальне середовище з 100+ емульованими користувачами 
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4.​ Базу синтетичних медичних даних обсягом 1+ ТБ 

Методика оцінки результатів передбачає порівняльний аналіз з 

контрольними показниками традиційних систем RBAC. Для кожного сценарію 

розраховуються: 

1.​ Коефіцієнт ефективності контролю доступу 

2.​ Індекс задоволеності користувачів 

3.​ Показники впливу на продуктивність праці 

Моделювання проводиться ітераційно з поступовим ускладненням 

сценаріїв та збільшенням навантаження, що дозволяє виявити граничні 

можливості системи та потенційні точки відмови. 

 

3.2 Порівняльний аналіз та оцінка конкурентоздатності 
 

3.2.1 Порівняння з традиційними системами контролю доступу 

Для об'єктивної оцінки ефективності запропонованої моделі проведено 

порівняльний аналіз з існуючими системами контролю доступу, що 

використовуються в медичних закладах. 

Таблиця 3.1  

Порівняльна характеристика систем контролю доступу 

Критерій RBAC (традиційна) ABAC (розширена) Запропонована 
модель 

Гнучкість Обмежена 
статичними ролями 

Висока, враховує 
атрибути 

Максимальна, 
враховує контекст 

Точність контролю 40-60% 
відповідності 

70-80% 
відповідності 

90-95% 
відповідності 

Час налаштування 2-4 години на роль 1-2 години на 
політику 

30 хв на 
конфігурацію 

Обробка винятків Ручне керування Напівавтоматична Повністю 
автоматична 

Екстрений доступ Загальні акаунти Тимчасові 
політики 

Автоматичний 
контекстний 
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Ключові переваги запропонованої моделі: 

-​ Динамічний контроль доступу: На відміну від статичних RBAC-ролей, 

запропонована система автоматично адаптує рівні доступу на основі 

поточного контексту. Наприклад, лікар-кардіолог отримує різний доступ 

до даних пацієнта під час планового огляду та в умовах реанімації. 

-​ Зменшення надмірних привілеїв: Традиційні системи надають доступ до 

всіх пацієнтів відділення, тоді як запропонована модель обмежує доступ 

лише тими пацієнтами, з якими лікар безпосередньо взаємодіє. 

-​ Автоматизація аудиту: Система автоматично фіксує всі спроби доступу з 

детальним контекстом, що зменшує навантаження на адміністраторів 

безпеки на 60-70%. 

3.2.2 Оцінка відповідності вимогам стандартів безпеки 

​ Запропонована модель була проаналізована на відповідність міжнародним 

та національним стандартам безпеки. 

​ Таблиця 3.2 

Відповідність стандартам безпеки  

Стандарт Вимога Реалізація в системі 

GDPR Захист особливих категорій 
даних 

Шифрування, контроль 
доступу на основі контексту 

HIPAA Аудит доступів до медичних 
записів 

Детальне логування всіх 
операцій 

ISO 27001 Управління доступом Багаторівнева система 
автентифікації 

NIST SP 800-53 Контроль доступу на основі 
атрибутів 

Повна реалізація ABAC 
моделі 

Закон України "Про захист 
персональних даних" 

Згода суб'єкта даних Механізм інформованої 
згоди пацієнта 
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3.3 Стратегія впровадження та шляхи реалізації 
 

3.3.1 Поетапний план впровадження в медичних закладах 

Впровадження системи контекстно-рольового доступу передбачає 

ретельне планування та поетапну реалізацію протягом 6-9 місяців.  

Таблиця 3.3  

План впровадження в медичних закладах  

Фаза Тривалість Основні етапи Конкретні дії та заходи 

Підготовчий 
етап 

1-2 місяці Аналіз та 
проектування 

Проведення аудиту існуючої 
інфраструктури; 
Ідентифікація критичних точок 
безпеки; 
Розробка детального проекту 
впровадження; 
Створення робочої групи; 

Планування 
ресурсів 

Бюджетування проекту; 
Закупівля необхідного обладнання; 
Підготовка персоналу; 

Пілотне 
впровадження 

2-3 місяці Тестування в 
контрольному 
середовищі 

Впровадження в одному відділенні; 
Обмеження кількості користувачів; 
Щоденний моніторинг 
продуктивності; 
Збір зворотного зв'язку від 
користувачів; 

Налаштування 
та оптимізація 

Корекція політик безпеки на основі 
результатів; 
Оптимізація продуктивності 
системи; 
Розв'язання виявлених проблем; 

Повномасштаб
не 
впровадження 

3-4 місяці Поетапне 
розгортання 

Впровадження в інших відділеннях; 
Навчання всього медичного 
персоналу; 
Міграція даних та налаштування 
політик; 

Контроль 
якості 

Постійний моніторинг роботи 
системи; 
Регулярні звіти про прогрес 
впровадження 
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3.3.2 Рекомендації щодо інтеграції з існуючими медичними системами 

ІС 

Інтеграція з існуючими системами вимагає ретельного планування для 

забезпечення безперебійної роботи. 

Таблиця 3.4  

Рекомендації щодо інтеграції з існуючими медичними системами 

Архітектурні підходи API-орієнтована інтеграція 
Використання REST API для обміну даними 
Імплементація стандартних протоколів (HL7 FHIR) 
Забезпечення безпеки API через OAuth 2.0 

Стратегія міграції даних Інкрементальна міграція Поетапний перенос даних 
Паралельна робота старих 
і нових систем 
Регулярне тестування 
цілісності даних 

Забезпечення безпеки під 
час міграції 

Шифрування даних під 
час передачі 
Перевірка прав доступу 
Ведення детальних логів 

 

3.3.3 Організаційні та технічні вимоги до впровадження 

Таблиця 3.5  

Організаційні вимоги 

Управління змінами Призначення відповідальних осіб 
Розробка плану комунікації 
Проведення тренінгів для персоналу 

Навчальні програми Базове навчання для всіх користувачів 
Поглиблені курси для адміністраторів 
Постійна підтримка та консультації 

 

 



61 

Таблиця 3.6 

Технічні вимоги 

Серверна інфраструктура 2+ сервери для високої доступності 
64 ГБ оперативної пам'яті 
SSD диски для швидкодії 
Резервне живлення 

Клієнтське обладнання NFC-зчитувачі для всіх робочих місць 
Сервісні термінали в кожному 
відділенні 
Резервні пристрої для критичних зон 
 

Програмне забезпечення Операційна система: Windows Server 
2019+ або Linux 
База даних: PostgreSQL 12+ або 
Microsoft SQL Server 
Проміжне ПЗ: Node.js 16+ або Java 
11+ 
Системи моніторингу: Prometheus + 
Grafana 

Мережеві вимоги Швидкість мережі: 1 Гбіт/с мінімум 
Затримка: < 50 мс для критичних 
операцій 
Резервні канали зв'язку 
VPN для віддаленого доступу 

 

3.4 Напрями для подальшого розвитку 
 

3.4.1 Можливості вдосконалення та розширення функціоналу 

Розроблена система контекстно-рольового доступу відкриває значні 

перспективи для подальшого вдосконалення. Одним із ключових напрямів 

розвитку є інтеграція технологій штучного інтелекту для прогнозування потреб 

у доступі на основі аналізу історичних даних та шаблонів поведінки медичного 

персоналу. Система може навчатися визначати типові сценарії роботи лікарів 

різних спеціальностей і автоматично пропонувати оптимальні налаштування 

політик безпеки. Також перспективним напрямом є розробка адаптивних 
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механізмів контролю доступу, здатних динамічно змінювати рівні захисту в 

залежності від поточного рівня загроз безпеці даних. Це може включати 

автоматичне підвищення рівня аутентифікації при виявленні підозрілої 

активності або незвичних шаблонів доступу. 

Важливим напрямком розвитку є вдосконалення механізмів роботи в 

офлайн-режимі, що особливо актуально для медичних закладів з нестабільним 

інтернет-з'єднанням або для мобільних медичних бригад. Можна реалізувати 

розподілену архітектуру, де критичні політики безпеки та дані про доступ 

зберігаються локально на терміналах і синхронізуються при відновленні зв'язку. 

Також варто розглянути можливість інтеграції додаткових біометричних методів 

аутентифікації, таких як сканування вени долоні або розпізнавання голосу, що 

може забезпечити додатковий рівень безпеки для особливо конфіденційних 

даних. 

 

3.4.2 Перспективи використання в суміжних областях 

Запропонована модель контекстно-рольового доступу має значний 

потенціал для застосування в суміжних з охороною здоров'я галузях. У 

фармацевтичній промисловості система може бути адаптована для контролю 

доступу до даних клінічних досліджень, забезпечуючи захист конфіденційної 

інформації про пацієнтів і результатів досліджень. Модель може регулювати 

доступ дослідників до чутливих даних на основі їхньої ролі в проекті, етапу 

дослідження та інших контекстних факторів. 

У страховій медицині система може використовуватися для захисту 

медичних даних пацієнтів при їх обміні між медичними закладами та 

страховими компаніями. Контекстно-залежний контроль доступу дозволить 

забезпечити, що страхові агенти отримують лише ту інформацію, яка необхідна 

для вирішення конкретних питань, пов'язаних із страховими випадками. Також 

систему можна адаптувати для галузі телемедицини, де контроль доступу до 

медичних даних на основі контексту (такого як тип консультації, спеціалізація 

лікаря, терміновість випадку) є особливо важливим. 
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3.4.3 Наукові та практичні напрями подальших досліджень 

Перспективним науковим напрямком є дослідження методів формальної 

верифікації політик безпеки в контекстно-залежних системах контролю доступу. 

Це включає розробку математичних моделей для доказу відсутності конфліктів 

у політиках та гарантій виконання властивостей безпеки навіть при складних 

багаторівневих правилах доступу. Також актуальним є дослідження методів 

збереження конфіденційності при обробці даних у розподілених системах, 

зокрема використання гомоморфного шифрування для виконання операцій над 

зашифрованими медичними даними без необхідності їх розшифровки. 

З практичної точки зори варто продовжити дослідження в галузі 

оптимізації продуктивності системи при роботі з великими обсягами медичних 

даних. Це включає розробку ефективних алгоритмів індексації та пошуку, 

методів стиснення даних без втрати якості, а також механізмів швидкого 

відновлення системи після збоїв. Окремим напрямком досліджень може стати 

розробка стандартів та протоколів взаємодії для забезпечення сумісності 

запропонованої системи з різними медичними інформаційними системами та 

обладнанням. 

Також перспективним є дослідження соціальних аспектів впровадження 

таких систем, включаючи вивчення впливу нових механізмів контролю доступу 

на робочий процес медичного персоналу, прийняття технології користувачами 

та методи навчання персоналу ефективній роботі з системою. Такі дослідження 

дозволять створити більш збалансовані та користувач-орієнтовані рішення для 

захисту медичних даних. 

Висновки до розділу 

У третьому розділі дослідження було розроблено комплексну методику 

оцінки ефективності запропонованої моделі контекстно-рольового доступу до 

медичних даних. Створена система оцінки охоплює чотири ключові аспекти: 

безпеку даних, продуктивність системи, практичну придатність та економічну 
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ефективність, що дозволяє всебічно проаналізувати переваги запропонованого 

підходу. 

Розроблена стратегія впровадження передбачає поетапну реалізацію 

протягом 6-9 місяців, починаючи з підготовчого етапу та пілотного 

впровадження в одному відділенні, з подальшим повномасштабним 

розгортанням. Важливим аспектом є ретельна інтеграція з існуючими 

медичними інформаційними системами через API-орієнтований підхід з 

використанням стандартних протоколів HL7 FHIR. 

Перспективи подальшого розвитку системи включають інтеграцію 

технологій штучного інтелекту для прогнозування потреб у доступі, 

розширення функціоналу для роботи в офлайн-режимі, а також адаптацію для 

використання в суміжних галузях, таких як фармацевтична промисловість та 

страхова медицина. Наукові дослідження мають бути спрямовані на формальну 

верифікацію політик безпеки та оптимізацію продуктивності системи при 

роботі з великими обсягами даних. 

Отримані результати підтверджують високу ефективність запропонованої 

моделі контекстно-рольового доступу та її значні переваги порівняно з 

традиційними системами, що обґрунтовує доцільність її практичного 

впровадження в медичних закладах для підвищення безпеки персональних 

даних пацієнтів.  
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ВИСНОВКИ 
 

У ході виконання магістерської роботи було досягнуто поставленої мети – 

розроблено модель та програмно-архітектурне рішення для підвищення безпеки 

персональних медичних даних шляхом впровадження контекстно-рольового 

персоніфікованого доступу. 

Дослідження об’єкта (процесу забезпечення безпеки в медичних ІС) та 

предмета (механізмів контекстно-рольового доступу) дозволило створити 

формалізовану концептуальну модель. Вона визначає ключові сутності 

(«Медичний працівник», «Пацієнт», «Медичні дані», «Сеанс доступу») та їх 

атрибути, що становить основу для динамічного управління. 

Для забезпечення логічної строгості системи розроблено математичну 

модель на основі системи предикатів, яка формалізує стан системи та правила 

надання доступу, гарантуючи їхню однозначність. 

Відповідно до вимог предмета дослідження, технічною основою 

реалізації механізмів доступу стала багаторівнева архітектура. Її ключові 

компоненти, такі як Policy Decision Point (PDP) та Context Handler, інтегровані з 

модулями для роботи з NFC-технологією, що забезпечує модульність та 

практичну реалізованість. 

Серцевим інноваційним елементом, що безпосередньо реалізує 

динамічний контроль на основі атрибутів, є алгоритм формування контексту 

доступу. Він автоматично визначає всі необхідні умови (місце, час, тип 

втручання) на основі одночасної NFC-ідентифікації лікаря та пацієнта, 

забезпечуючи саме персоніфікований та контекстно-залежний доступ. 

Для підтримки працездатності системи в критичних ситуаціях розроблено 

механізми обробки винятків. Вони дозволяють автоматично надавати екстрений 

доступ за життєвих показань, зберігаючи при цьому принципи безпеки через 

суворий аудит та автоматичне відкликання тимчасових прав. 
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ДОДАТОК Б. РЕАЛІЗАЦІЯ АЛГОРИТМУ 
 

import uuid 
from datetime import datetime 
from typing import Dict, List, Optional, Tuple, Any 
from dataclasses import dataclass 
from enum import Enum 
import logging 
 
# Налаштування логування 
logging.basicConfig(level=logging.INFO) 
logger = logging.getLogger(__name__) 
 
 
# ============================ 
# ENUMS та структури даних 
# ============================ 
 
class AccessType(Enum): 
    """Тип доступу""" 
    ROUTINE = "плановий" 
    EMERGENCY = "екстрений" 
    CONSULTATION = "консультація" 
    ADMINISTRATIVE = "адміністративний" 
 
 
class UserRole(Enum): 
    """Ролі користувачів""" 
    ATTENDING_PHYSICIAN = "лікар-куратор" 
    CONSULTING_PHYSICIAN = "консультуючий лікар" 
    NURSE = "медсестра" 
    RESIDENT = "ординатор" 
    ADMINISTRATOR = "адміністратор" 
 
 
class PatientStatus(Enum): 
    """Стани пацієнта""" 
    STABLE = "стабільний" 
    MODERATE = "середньої тяжкості" 
    CRITICAL = "критичний" 
    UNCONSCIOUS = "без свідомості" 
 
 
class Decision(Enum): 
    """Рішення щодо доступу""" 
    GRANTED = "доступ надано" 
    DENIED = "доступ заборонено" 
    PARTIAL = "обмежений доступ" 
    PENDING = "очікує додаткової перевірки" 
 
 
# ============================ 
# DATA CLASSES 
# ============================ 
 
@dataclass 
class NFCEvent: 
    """Модель NFC-події""" 
    user_id: str 
    device_id: str 
    patient_id: Optional[str] 
    timestamp: datetime 
    location: str 
    signal_strength: float 

    event_type: AccessType 
 
 
@dataclass 
class UserAttributes: 
    """Атрибути користувача""" 
    user_id: str 
    name: str 
    role: UserRole 
    specialization: str 
    department: str 
    license_number: str 
    working_hours: Tuple[str, str]  # (початок, кінець) 
    assigned_patients: List[str] 
    emergency_access: bool 
 
 
@dataclass 
class PatientAttributes: 
    """Атрибути пацієнта""" 
    patient_id: str 
    name: str 
    status: PatientStatus 
    diagnosis: str 
    department: str 
    attending_physician: str 
    consent_given: bool 
    critical_info: Dict[str, Any] 
    admission_date: datetime 
 
 
@dataclass 
class ContextAttributes: 
    """Агрегований контекст""" 
    user_attrs: UserAttributes 
    patient_attrs: Optional[PatientAttributes] 
    nfc_event: NFCEvent 
    system_time: datetime 
    network_status: str 
    device_status: str 
    additional_context: Dict[str, Any] 
 
 
@dataclass 
class AccessRequest: 
    """Запит на доступ""" 
    request_id: str 
    context: ContextAttributes 
    resource_type: str 
    requested_action: str 
    decision: Optional[Decision] = None 
    timestamp: Optional[datetime] = None 
 
 
@dataclass 
class AccessPolicy: 
    """Політика безпеки""" 
    policy_id: str 
    name: str 
    conditions: List[str] 
    action: Decision 
    priority: int 
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# ============================ 
# ALGORITHM: Dynamic Context Formation 
# ============================ 
 
class ContextFormationAlgorithm: 
    """ 
    Алгоритм динамічного формування контексту 
(7-етапний) 
    """ 
 
    def __init__(self, user_db, patient_db, policy_engine): 
        """ 
        Ініціалізація алгоритму 
 
        Args: 
            user_db: База даних користувачів 
            patient_db: База даних пацієнтів 
            policy_engine: Механізм перевірки політик 
        """ 
        self.user_db = user_db 
        self.patient_db = patient_db 
        self.policy_engine = policy_engine 
        self.audit_log = [] 
 
    def process_nfc_event(self, nfc_event: NFCEvent) -> 
AccessRequest: 
        """ 
        Основний алгоритм обробки NFC-події 
 
        Кроки алгоритму: 
        1. Ідентифікація користувача 
        2. Зчитування атрибутів користувача 
        3. Визначення пацієнта 
        4. Збір контекстних даних 
        5. Агрегація контексту 
        6. Перевірка політик безпеки 
        7. Формування запиту та логування 
        """ 
 
        logger.info(f"=== СТАРТ ОБРОБКИ NFC-ПОДІЇ ===") 
        logger.info(f"Подія: {nfc_event.event_type.value} | 
Локація: {nfc_event.location}") 
        logger.info(f"Користувач: {nfc_event.user_id} | 
Пацієнт: {nfc_event.patient_id}") 
 
        # КРОК 1: Ідентифікація користувача 
        logger.info("КРОК 1: Ідентифікація користувача...") 
        user_verified = self._identify_user(nfc_event.user_id, 
nfc_event.device_id) 
 
        if not user_verified: 
            logger.error("Помилка ідентифікації 
користувача") 
            return self._create_denied_request(nfc_event, 
"Помилка ідентифікації") 
 
        # КРОК 2: Зчитування атрибутів користувача 
        logger.info("КРОК 2: Зчитування атрибутів 
користувача...") 
        user_attrs = 
self._get_user_attributes(nfc_event.user_id) 
 
        if not user_attrs: 

            logger.error("Не знайдено атрибути 
користувача") 
            return self._create_denied_request(nfc_event, 
"Користувач не знайдений") 
 
        # КРОК 3: Визначення пацієнта 
        logger.info("КРОК 3: Визначення пацієнта...") 
        patient_attrs = self._identify_patient(nfc_event, 
user_attrs) 
 
        # КРОК 4: Збір контекстних даних 
        logger.info("КРОК 4: Збір контекстних даних...") 
        system_context = self._collect_system_context() 
 
        # КРОК 5: Агрегація контексту 
        logger.info("КРОК 5: Агрегація контексту...") 
        context = self._aggregate_context( 
            user_attrs, patient_attrs, nfc_event, system_context 
        ) 
 
        # КРОК 6: Перевірка політик безпеки 
        logger.info("КРОК 6: Перевірка політик безпеки...") 
        access_decision, policy_details = 
self._evaluate_policies(context) 
 
        # КРОК 7: Формування запиту та логування 
        logger.info("КРОК 7: Формування запиту та 
логування...") 
        access_request = self._create_access_request( 
            context, access_decision, policy_details 
        ) 
 
        # Логування результату 
        self._log_audit_trail(access_request) 
 
        logger.info(f"=== ЗАВЕРШЕННЯ ОБРОБКИ ===") 
        logger.info(f"Рішення: {access_decision.value}") 
        logger.info(f"ID запиту: {access_request.request_id}") 
 
        return access_request 
 
    # ============================ 
    # КРОК 1: Ідентифікація користувача 
    # ============================ 
 
    def _identify_user(self, user_id: str, device_id: str) -> bool: 
        """ 
        Перевірка ідентифікації користувача через NFC 
 
        Returns: 
            bool: True якщо ідентифікація успішна 
        """ 
        # Імітація перевірки NFC-токена 
        try: 
            # Перевірка формату ID 
            if not user_id or len(user_id) < 5: 
                return False 
 
            # Перевірка прив'язки пристрою 
            device_valid = self._validate_device(device_id) 
 
            # Перевірка активності користувача 
            user_active = self._check_user_active(user_id) 
 
            return device_valid and user_active 
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        except Exception as e: 
            logger.error(f"Помилка ідентифікації: {str(e)}") 
            return False 
 
    def _validate_device(self, device_id: str) -> bool: 
        """Перевірка NFC-пристрою""" 
        # Імітація перевірки в базі зареєстрованих 
пристроїв 
        valid_devices = ["NFC_TERMINAL_001", 
"NFC_TERMINAL_002", "MOBILE_NFC_001"] 
        return device_id in valid_devices 
 
    def _check_user_active(self, user_id: str) -> bool: 
        """Перевірка активності користувача""" 
        # Імітація перевірки в системі 
        return user_id.startswith("USER_") 
 
    # ============================ 
    # КРОК 2: Зчитування атрибутів користувача 
    # ============================ 
 
    def _get_user_attributes(self, user_id: str) -> 
Optional[UserAttributes]: 
        """Отримання атрибутів користувача з бази 
даних""" 
        # Імітація бази даних користувачів 
        users_db = { 
            "USER_001": UserAttributes( 
                user_id="USER_001", 
                name="Доктор Іванов І.І.", 
                role=UserRole.ATTENDING_PHYSICIAN, 
                specialization="кардіологія", 
                department="кардіологічне відділення", 
                license_number="MED123456", 
                working_hours=("08:00", "20:00"), 
                assigned_patients=["PATIENT_001", 
"PATIENT_002"], 
                emergency_access=True 
            ), 
            "USER_002": UserAttributes( 
                user_id="USER_002", 
                name="Медсестра Петрова П.П.", 
                role=UserRole.NURSE, 
                specialization="сестринська справа", 
                department="кардіологічне відділення", 
                license_number="NUR654321", 
                working_hours=("07:00", "19:00"), 
                assigned_patients=["PATIENT_001", "PATIENT_002", 
"PATIENT_003"], 
                emergency_access=False 
            ) 
        } 
 
        return users_db.get(user_id) 
 
    # ============================ 
    # КРОК 3: Визначення пацієнта 
    # ============================ 
 
    def _identify_patient(self, nfc_event: NFCEvent, 
user_attrs: UserAttributes) -> Optional[PatientAttributes]: 
        """ 
        Визначення пацієнта на основі NFC-події 
 
        Логіка: 

        1. Якщо NFC-подія містить ID пацієнта - 
використовуємо його 
        2. Якщо ні - визначаємо пацієнта за локацією 
        3. Для екстрених випадків - спеціальна логіка 
        """ 
 
        # Варіант 1: Пряма ідентифікація через 
NFC-браслет пацієнта 
        if nfc_event.patient_id: 
            return self._get_patient_by_id(nfc_event.patient_id) 
 
        # Варіант 2: Визначення за локацією 
(палата/ліжко) 
        if nfc_event.event_type == AccessType.ROUTINE: 
            return 
self._get_patient_by_location(nfc_event.location, 
user_attrs.department) 
 
        # Варіант 3: Екстрений доступ 
        if nfc_event.event_type == AccessType.EMERGENCY: 
            return self._handle_emergency_access(nfc_event, 
user_attrs) 
 
        return None 
 
    def _get_patient_by_id(self, patient_id: str) -> 
Optional[PatientAttributes]: 
        """Отримання пацієнта за ID""" 
        # Імітація бази даних пацієнтів 
        patients_db = { 
            "PATIENT_001": PatientAttributes( 
                patient_id="PATIENT_001", 
                name="Пацієнт Сидоренко С.С.", 
                status=PatientStatus.MODERATE, 
                diagnosis="Гіпертонічна хвороба", 
                department="кардіологічне відділення", 
                attending_physician="USER_001", 
                consent_given=True, 
                critical_info={"алергія": "пеницилін", 
"група_крові": "A+"}, 
                admission_date=datetime(2024, 1, 15) 
            ), 
            "PATIENT_002": PatientAttributes( 
                patient_id="PATIENT_002", 
                name="Пацієнт Коваленко К.К.", 
                status=PatientStatus.CRITICAL, 
                diagnosis="Гострий інфаркт міокарда", 
                department="кардіологічне відділення", 
                attending_physician="USER_001", 
                consent_given=True, 
                critical_info={"діабет": "тип 2", "група_крові": 
"0+"}, 
                admission_date=datetime(2024, 1, 20) 
            ) 
        } 
 
        return patients_db.get(patient_id) 
 
    def _get_patient_by_location(self, location: str, 
department: str) -> Optional[PatientAttributes]: 
        """Визначення пацієнта за місцем 
розташування""" 
        # Імітація мапінгу локацій до пацієнтів 
        location_mapping = { 
            "WARD_101_BED_1": "PATIENT_001", 
            "WARD_101_BED_2": "PATIENT_002", 
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            "ICU_BED_1": "PATIENT_002" 
        } 
 
        patient_id = location_mapping.get(location) 
        if patient_id: 
            patient = self._get_patient_by_id(patient_id) 
            # Додаткова перевірка: чи пацієнт у 
правильному відділенні 
            if patient and patient.department == department: 
                return patient 
 
        return None 
 
    def _handle_emergency_access(self, nfc_event: NFCEvent, 
user_attrs: UserAttributes) -> Optional[PatientAttributes]: 
        """Обробка екстреного доступу""" 
        logger.warning(f"АКТИВАЦІЯ ЕКСТРЕНОГО 
ДОСТУПУ для {user_attrs.name}") 
 
        # Створення тимчасового профілю пацієнта для 
екстреного випадку 
        return PatientAttributes( 
            patient_id="EMERGENCY_TEMP", 
            name="Невідомий пацієнт", 
            status=PatientStatus.CRITICAL, 
            diagnosis="Не встановлено", 
            department="реанімація", 
            attending_physician=user_attrs.user_id, 
            consent_given=False,  # Припущення згоди для 
рятування життя 
            critical_info={}, 
            admission_date=datetime.now() 
        ) 
 
    # ============================ 
    # КРОК 4: Збір контекстних даних 
    # ============================ 
 
    def _collect_system_context(self) -> Dict[str, Any]: 
        """Збір додаткових контекстних даних з 
системи""" 
        current_time = datetime.now() 
 
        return { 
            "system_time": current_time, 
            "network_status": self._check_network_status(), 
            "device_status": "онлайн", 
            "system_load": self._get_system_load(), 
            "security_level": "high", 
            "time_of_day": self._get_time_of_day(current_time) 
        } 
 
    def _check_network_status(self) -> str: 
        """Перевірка стану мережі""" 
        # Імітація перевірки 
        return "стабільна" 
 
    def _get_system_load(self) -> float: 
        """Отримання навантаження системи""" 
        # Імітація 
        return 0.65  # 65% навантаження 
 
    def _get_time_of_day(self, current_time: datetime) -> str: 
        """Визначення часу доби""" 
        hour = current_time.hour 
        if 6 <= hour < 12: 

            return "ранок" 
        elif 12 <= hour < 18: 
            return "день" 
        elif 18 <= hour < 22: 
            return "вечір" 
        else: 
            return "ніч" 
 
    # ============================ 
    # КРОК 5: Агрегація контексту 
    # ============================ 
 
    def _aggregate_context(self, user_attrs: UserAttributes, 
                           patient_attrs: Optional[PatientAttributes], 
                           nfc_event: NFCEvent, 
                           system_context: Dict[str, Any]) -> 
ContextAttributes: 
        """Агрегація всіх контекстних даних""" 
 
        additional_context = { 
            "is_working_hours": self._is_within_working_hours( 
                user_attrs.working_hours, 
system_context["system_time"] 
            ), 
            "is_assigned_patient": patient_attrs and ( 
                    patient_attrs.patient_id in 
user_attrs.assigned_patients 
            ), 
            "signal_quality": "висока" if 
nfc_event.signal_strength > 0.7 else "низька", 
            "requires_override": nfc_event.event_type == 
AccessType.EMERGENCY, 
            "context_score": self._calculate_context_score( 
                user_attrs, patient_attrs, nfc_event 
            ) 
        } 
 
        return ContextAttributes( 
            user_attrs=user_attrs, 
            patient_attrs=patient_attrs, 
            nfc_event=nfc_event, 
            system_time=system_context["system_time"], 
            network_status=system_context["network_status"], 
            device_status=system_context["device_status"], 
            additional_context=additional_context 
        ) 
 
    def _is_within_working_hours(self, working_hours: 
Tuple[str, str], current_time: datetime) -> bool: 
        """Перевірка чи поточний час в робочих 
годинах""" 
        start_hour = int(working_hours[0].split(":")[0]) 
        end_hour = int(working_hours[1].split(":")[0]) 
        current_hour = current_time.hour 
 
        return start_hour <= current_hour < end_hour 
 
    def _calculate_context_score(self, user_attrs: 
UserAttributes, 
                                 patient_attrs: Optional[PatientAttributes], 
                                 nfc_event: NFCEvent) -> float: 
        """Розрахунок оцінки контексту (0-1)""" 
        score = 0.0 
 
        # Фактор місця (локації) 
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        if "WARD" in nfc_event.location or "ICU" in 
nfc_event.location: 
            score += 0.3 
 
        # Фактор часу 
        current_hour = nfc_event.timestamp.hour 
        if 8 <= current_hour <= 18: 
            score += 0.2 
 
        # Фактор відповідності пацієнта та лікаря 
        if patient_attrs and patient_attrs.attending_physician == 
user_attrs.user_id: 
            score += 0.3 
 
        # Фактор якості сигналу 
        score += nfc_event.signal_strength * 0.2 
 
        return min(score, 1.0) 
 
    # ============================ 
    # КРОК 6: Перевірка політик безпеки 
    # ============================ 
 
    def _evaluate_policies(self, context: ContextAttributes) -> 
Tuple[Decision, Dict[str, Any]]: 
        """Оцінка контексту на відповідність політикам 
безпеки""" 
 
        policy_details = { 
            "policies_evaluated": [], 
            "violations": [], 
            "warnings": [] 
        } 
 
        # Основні перевірки 
        checks = [ 
            self._check_user_authorization(context), 
            self._check_patient_consent(context), 
            self._check_time_restrictions(context), 
            self._check_location_validity(context), 
            self._check_emergency_conditions(context) 
        ] 
 
        # Аналіз результатів перевірок 
        granted_checks = [check for check in checks if check[0] 
== Decision.GRANTED] 
        denied_checks = [check for check in checks if check[0] 
== Decision.DENIED] 
 
        policy_details["policies_evaluated"] = [check[1] for 
check in checks] 
 
        # Прийняття рішення 
        if denied_checks: 
            policy_details["violations"] = [check[1] for check in 
denied_checks] 
 
            # Перевірка наявності екстреного доступу 
            if context.nfc_event.event_type == 
AccessType.EMERGENCY and 
context.user_attrs.emergency_access: 
                logger.warning("Екстрений доступ перевищує 
звичайні обмеження") 
                return Decision.GRANTED, policy_details 
 
            return Decision.DENIED, policy_details 

 
        elif len(granted_checks) == len(checks): 
            return Decision.GRANTED, policy_details 
        else: 
            return Decision.PARTIAL, policy_details 
 
    def _check_user_authorization(self, context: 
ContextAttributes) -> Tuple[Decision, str]: 
        """Перевірка авторизації користувача""" 
        user = context.user_attrs 
 
        if user.role in [UserRole.ATTENDING_PHYSICIAN, 
UserRole.CONSULTING_PHYSICIAN]: 
            return Decision.GRANTED, f"Лікар {user.name} 
авторизований" 
 
        elif user.role == UserRole.NURSE and 
context.nfc_event.event_type != AccessType.EMERGENCY: 
            return Decision.PARTIAL, f"Медсестра {user.name} - 
обмежений доступ" 
 
        return Decision.DENIED, f"Роль {user.role.value} не 
має доступу" 
 
    def _check_patient_consent(self, context: 
ContextAttributes) -> Tuple[Decision, str]: 
        """Перевірка згоди пацієнта""" 
        if not context.patient_attrs: 
            return Decision.PENDING, "Пацієнт не 
ідентифікований" 
 
        patient = context.patient_attrs 
 
        if patient.consent_given: 
            return Decision.GRANTED, f"Пацієнт {patient.name} 
дав згоду" 
 
        # Для екстрених випадків - особливі правила 
        if context.nfc_event.event_type == 
AccessType.EMERGENCY: 
            return Decision.GRANTED, "Екстрений доступ - 
згода припускається" 
 
        return Decision.DENIED, f"Пацієнт {patient.name} не 
дав згоду" 
 
    def _check_time_restrictions(self, context: 
ContextAttributes) -> Tuple[Decision, str]: 
        """Перевірка часових обмежень""" 
        if context.additional_context["is_working_hours"]: 
            return Decision.GRANTED, "Доступ у робочий час" 
 
        # Перевірка для екстрених випадків 
        if context.nfc_event.event_type == 
AccessType.EMERGENCY: 
            return Decision.GRANTED, "Екстрений доступ - 
обмеження по часу знято" 
 
        return Decision.DENIED, "Доступ поза робочими 
годинами" 
 
    def _check_location_validity(self, context: 
ContextAttributes) -> Tuple[Decision, str]: 
        """Перевірка валідності локації""" 
        location = context.nfc_event.location 
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        if not location or location == "UNKNOWN": 
            return Decision.PENDING, "Локація не визначена" 
 
        if "WARD" in location or "ICU" in location or "ER" in 
location: 
            return Decision.GRANTED, f"Валідна медична 
локація: {location}" 
 
        return Decision.DENIED, f"Невідома локація: 
{location}" 
 
    def _check_emergency_conditions(self, context: 
ContextAttributes) -> Tuple[Decision, str]: 
        """Перевірка умов для екстреного доступу""" 
        if context.nfc_event.event_type != 
AccessType.EMERGENCY: 
            return Decision.GRANTED, "Звичайний режим 
доступу" 
 
        if not context.user_attrs.emergency_access: 
            return Decision.DENIED, "Користувач не має прав 
екстреного доступу" 
 
        # Додаткові перевірки для екстреного режиму 
        if context.patient_attrs and context.patient_attrs.status 
== PatientStatus.CRITICAL: 
            return Decision.GRANTED, "Критичний стан 
пацієнта - екстрений доступ надано" 
 
        return Decision.PARTIAL, "Екстрений доступ 
потребує підтвердження" 
 
    # ============================ 
    # КРОК 7: Формування запиту та логування 
    # ============================ 
 
    def _create_access_request(self, context: 
ContextAttributes, 
                               decision: Decision, 
                               policy_details: Dict[str, Any]) -> 
AccessRequest: 
        """Створення запиту на доступ""" 
 
        # Визначення типу ресурсу на основі контексту 
        resource_type = 
self._determine_resource_type(context) 
 
        # Визначення дії 
        requested_action = 
self._determine_action(context.nfc_event.event_type) 
 
        return AccessRequest( 
            request_id=str(uuid.uuid4())[:8], 
            context=context, 
            resource_type=resource_type, 
            requested_action=requested_action, 
            decision=decision, 
            timestamp=datetime.now() 
        ) 
 
    def _determine_resource_type(self, context: 
ContextAttributes) -> str: 
        """Визначення типу ресурсу на основі 
контексту""" 
        if not context.patient_attrs: 
            return "системні_дані" 

 
        # Розподіл за типом даних 
        if context.user_attrs.role == UserRole.NURSE: 
            return "медикаменти_та_процедури" 
        elif context.nfc_event.event_type == 
AccessType.EMERGENCY: 
            return "повний_медичний_запис" 
        else: 
            return "клінічні_дані" 
 
    def _determine_action(self, access_type: AccessType) -> 
str: 
        """Визначення дії на основі типу доступу""" 
        mapping = { 
            AccessType.ROUTINE: "читання", 
            AccessType.EMERGENCY: "повний_доступ", 
            AccessType.CONSULTATION: 
"читання_та_коментування", 
            AccessType.ADMINISTRATIVE: "адміністрування" 
        } 
        return mapping.get(access_type, "читання") 
 
    def _create_denied_request(self, nfc_event: NFCEvent, 
reason: str) -> AccessRequest: 
        """Створення запиту з відмовою в доступі""" 
        logger.error(f"Відмова в доступі: {reason}") 
 
        return AccessRequest( 
            request_id=str(uuid.uuid4())[:8], 
            context=None,  # Контекст не сформовано через 
помилку 
            resource_type="не_визначено", 
            requested_action="відмова", 
            decision=Decision.DENIED, 
            timestamp=datetime.now() 
        ) 
 
    def _log_audit_trail(self, access_request: AccessRequest): 
        """Логування аудиторного сліду""" 
        log_entry = { 
            "timestamp": datetime.now().isoformat(), 
            "request_id": access_request.request_id, 
            "user_id": access_request.context.user_attrs.user_id 
if access_request.context else "N/A", 
            "patient_id": 
access_request.context.patient_attrs.patient_id if ( 
                    access_request.context and 
access_request.context.patient_attrs 
            ) else "N/A", 
            "decision": access_request.decision.value, 
            "resource_type": access_request.resource_type, 
            "location": access_request.context.nfc_event.location 
if access_request.context else "N/A", 
            "context_score": 
access_request.context.additional_context.get("context_sco
re", 
                                                                           0) if 
access_request.context else 0 
        } 
 
        self.audit_log.append(log_entry) 
        logger.info(f"Аудит: Запис #{len(self.audit_log)} - 
{log_entry['decision']}") 
 
        # Можливе збереження в базу даних або файл 
        self._save_audit_entry(log_entry) 
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    def _save_audit_entry(self, log_entry: Dict): 
        """Збереження аудиторного запису""" 
        # Імітація збереження 
        pass 
 
    # ============================ 
    # ДОДАТКОВІ МЕТОДИ 
    # ============================ 
 
    def get_statistics(self) -> Dict[str, Any]: 
        """Отримання статистики роботи алгоритму""" 
        total_requests = len(self.audit_log) 
 
        if total_requests == 0: 
            return {"total": 0} 
 
        decisions = {} 
        for entry in self.audit_log: 
            decision = entry["decision"] 
            decisions[decision] = decisions.get(decision, 0) + 1 
 
        return { 
            "total_requests": total_requests, 
            "decisions": decisions, 
            "success_rate": decisions.get("доступ надано", 0) / 
total_requests * 100, 
            "average_context_score": sum( 
                entry.get("context_score", 0) for entry in 
self.audit_log 
            ) / total_requests 
        } 
 
    def print_detailed_context(self, context: 
ContextAttributes): 
        """Детальний вивід інформації про контекст""" 
        print("\n" + "=" * 60) 
        print("ДЕТАЛЬНИЙ КОНТЕКСТ ДОСТУПУ") 
        print("=" * 60) 
 
        print(f"\n👤 КОРИСТУВАЧ:") 
        print(f"  Ім'я: {context.user_attrs.name}") 
        print(f"  Роль: {context.user_attrs.role.value}") 
        print(f"  Спеціалізація: 
{context.user_attrs.specialization}") 
        print(f"  Відділення: {context.user_attrs.department}") 
 
        if context.patient_attrs: 
            print(f"\n👨‍⚕️ ПАЦІЄНТ:") 
            print(f"  Ім'я: {context.patient_attrs.name}") 
            print(f"  Стан: {context.patient_attrs.status.value}") 
            print(f"  Діагноз: {context.patient_attrs.diagnosis}") 
            print(f"  Згода на обробку: {'Так' if 
context.patient_attrs.consent_given else 'Ні'}") 
        else: 
            print(f"\n👨‍⚕️ ПАЦІЄНТ: не ідентифіковано") 
 
        print(f"\n📍 NFC-ПОДІЯ:") 
        print(f"  Тип: {context.nfc_event.event_type.value}") 
        print(f"  Локація: {context.nfc_event.location}") 
        print(f"  Час: 
{context.nfc_event.timestamp.strftime('%H:%M:%S')}") 
        print(f"  Якість сигналу: 
{context.nfc_event.signal_strength:.2f}") 
 
        print(f"\n📊 ДОДАТКОВИЙ КОНТЕКСТ:") 

        for key, value in context.additional_context.items(): 
            print(f"  {key}: {value}") 
 
        print(f"\n⚙️ СИСТЕМНІ ПАРАМЕТРИ:") 
        print(f"  Час системи: 
{context.system_time.strftime('%Y-%m-%d %H:%M:%S')}") 
        print(f"  Стан мережі: {context.network_status}") 
        print(f"  Стан пристрою: {context.device_status}") 
 
        print("=" * 60 + "\n") 
 
 
# ============================ 
# ПРИКЛАД ВИКОРИСТАННЯ 
# ============================ 
 
def main(): 
    """Демонстрація роботи алгоритму""" 
 
    print("🚀 ДЕМОНСТРАЦІЯ АЛГОРИТМУ 
ДИНАМІЧНОГО ФОРМУВАННЯ КОНТЕКСТУ") 
    print("=" * 70) 
 
    # Ініціалізація алгоритму 
    algorithm = ContextFormationAlgorithm( 
        user_db={}, 
        patient_db={}, 
        policy_engine=None 
    ) 
 
    # Сценарій 1: Звичайний доступ лікаря до свого 
пацієнта 
    print("\n1. СЦЕНАРІЙ: Плановий обхід лікаря") 
    print("-" * 40) 
 
    nfc_event_1 = NFCEvent( 
        user_id="USER_001", 
        device_id="NFC_TERMINAL_001", 
        patient_id="PATIENT_001", 
        timestamp=datetime(2024, 1, 25, 10, 30, 0), 
        location="WARD_101_BED_1", 
        signal_strength=0.85, 
        event_type=AccessType.ROUTINE 
    ) 
 
    request_1 = algorithm.process_nfc_event(nfc_event_1) 
    algorithm.print_detailed_context(request_1.context) 
    print(f"✅ РІШЕННЯ: {request_1.decision.value}") 
 
    # Сценарій 2: Екстрений доступ 
    print("\n2. СЦЕНАРІЙ: Екстрена ситуація в 
реанімації") 
    print("-" * 40) 
 
    nfc_event_2 = NFCEvent( 
        user_id="USER_001", 
        device_id="NFC_TERMINAL_002", 
        patient_id=None,  # Пацієнт без свідомості 
        timestamp=datetime(2024, 1, 25, 23, 45, 0), 
        location="ICU_BED_1", 
        signal_strength=0.92, 
        event_type=AccessType.EMERGENCY 
    ) 
 
    request_2 = algorithm.process_nfc_event(nfc_event_2) 
    algorithm.print_detailed_context(request_2.context) 
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    print(f"✅ РІШЕННЯ: {request_2.decision.value}") 
 
    # Сценарій 3: Відмова в доступі 
    print("\n3. СЦЕНАРІЙ: Неавторизований доступ") 
    print("-" * 40) 
 
    nfc_event_3 = NFCEvent( 
        user_id="USER_003",  # Невідомий користувач 
        device_id="NFC_TERMINAL_001", 
        patient_id="PATIENT_001", 
        timestamp=datetime.now(), 
        location="WARD_101_BED_1", 
        signal_strength=0.75, 
        event_type=AccessType.ROUTINE 
    ) 
 
    request_3 = algorithm.process_nfc_event(nfc_event_3) 
    print(f"❌ РІШЕННЯ: {request_3.decision.value}") 
 
    # Статистика 
    print("\n" + "=" * 70) 
    print("📈 СТАТИСТИКА РОБОТИ СИСТЕМИ") 
    print("=" * 70) 
 
    stats = algorithm.get_statistics() 
    for key, value in stats.items(): 
        if isinstance(value, dict): 
            print(f"\n{key}:") 
            for sub_key, sub_value in value.items(): 
                print(f"  {sub_key}: {sub_value}") 
        else: 
            print(f"{key}: {value}") 
 
    print("\n🎯 АЛГОРИТМ УСПІШНО 
ПРОДЕМОНСТРОВАНО!") 
 
 
if __name__ == "__main__": 
    main() 
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