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РЕФЕРАТ 

 
Текстова частина кваліфікаційної роботи на здобуття освітнього ступеня 

магістра: 74 стор., 4 табл., 25 рис., 32 джерел. 
 

Мета роботи – підвищення ефективності та швидкодії систем обробки 

відеоконтенту шляхом застосування сучасних архітектурних моделей. 

Об’єкт дослідження – система розподіленої обробки відеоконтенту, що 

включає відеопотоки, обчислювальні вузли та інфраструктуру для масштабованої 

відеоаналітики. 

Предмет дослідження – методи підвищення ефективності обробки 

відеоданих на основі архітектур розподілених систем, застосування брокерів 

повідомлень та алгоритмів штучного інтелекту для оптимізації процесів аналізу 

відеоконтенту. 

Короткий зміст роботи: Робота присвячена дослідженню, аналізу та розробці 

підходів до побудови ефективних систем розподіленої обробки відеоконтенту. У 

роботі розглядаються особливості структури та властивостей відеоданих, а також 

сучасні методи їх обробки з урахуванням високої інтенсивності потоків, великих 

обсягів даних та вимог реального часу. Значну увагу приділено дослідженню 

архітектур розподілених систем, принципам масштабування, функціонуванню 

обчислювальних вузлів та взаємодії між компонентами системи. 

Практична частина роботи включає розробку архітектури моделі розподіленої 

системи відеообробки, вибір необхідних інструментів, реалізацію програмних 

компонентів та побудову механізмів взаємодії між модулями системи. Проведено 

розгортання, тестування та оцінювання ефективності запропонованого рішення, що 

дозволило визначити його переваги, обмеження та можливості подальшого 

удосконалення. 

КЛЮЧОВІ СЛОВА: РОЗПОДІЛЕНА ВІДЕООБРОБКА, БРОКЕР 

ПОВІДОМЛЕНЬ, ШТУЧНИЙ ІНТЕЛЕКТ, ВІДЕОАНАЛІТИКА, РОЗПОДІЛЕНІ 

СИСТЕМИ, СКЕЙЛІНГ, ВІДЕОПОТОКИ, MESSAGING QUEUE, AI-MODELS 



 
 

ABSTRACT 

 

The text part of the master’s qualification thesis: 74 pages, 4 tables, 25 figures, 32 

sources. 

 

The aim of the work is to increase the efficiency and performance of video content 

processing systems through the use of modern architectural models. 

The object of the study is a distributed video content processing system that 

includes video streams, computing nodes, and infrastructure for scalable video analytics. 

The subject of the study is the methods of improving the efficiency of video data 

processing based on distributed system architectures, the use of message brokers, and 

artificial intelligence algorithms to optimize video content analysis processes. 

Brief summary of the work: 

The thesis is dedicated to the research, analysis, and development of approaches to 

building efficient distributed video processing systems. It examines the structural 

characteristics and properties of video data, as well as modern processing methods 

considering high stream intensity, large data volumes, and real-time requirements. 

Special attention is paid to the study of distributed system architectures, scaling 

principles, the functioning of computing nodes, and interactions between system 

components. 

The practical part of the work includes the development of an architecture model 

for a distributed video processing system, selection of required tools, implementation of 

software components, and construction of interaction mechanisms between system 

modules. Deployment, testing, and performance evaluation of the proposed solution were 

conducted, which allowed identifying its advantages, limitations, and potential directions 

for further improvement. 

 

KEYWORDS: DISTRIBUTED VIDEO PROCESSING, MESSAGE BROKER, 

ARTIFICIAL INTELLIGENCE, VIDEO ANALYTICS, DISTRIBUTED SYSTEMS, 

SCALING, VIDEO STREAMS, MESSAGING QUEUE, AI MODELS
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ 
 

ВД — відеодані 

ВП — відеопотік 

РОВ — розподілена обробка відео 

БП — брокер повідомлень 

ШІ — штучний інтелект 

ГНМ — глибинна нейронна мережа 

МО — машинне навчання 

ВАК — відеоаналітичний комплекс 

РС — розподілена система 

ОВ — обчислювальний вузол 

ЧП — черга повідомлень 

FPS — кадри за секунду 

VА — відеоаналітика  



 
 

 

ВСТУП 
 

Сучасний світ характеризується стрімким зростанням обсягів відеоданих, що 

надходять від камер спостереження, інтелектуальних систем, безпілотних 

пристроїв та мультимедійних платформ. Відео стає одним із ключових джерел 

інформації для аналізу поведінки об’єктів, контролю безпеки, автоматизації 

виробничих процесів і побудови систем підтримки прийняття рішень. Проте значні 

обсяги даних, висока швидкість формування відеопотоків і вимоги до обробки в 

режимі реального часу створюють серйозні технічні та архітектурні виклики. 

Традиційні централізовані системи опрацювання відео вже не забезпечують 

необхідного рівня продуктивності, масштабованості та стійкості. У зв’язку з цим 

особливої актуальності набувають методи розподіленої обробки відеоконтенту, які 

дозволяють розподіляти навантаження між кількома обчислювальними вузлами, 

мінімізувати затримки та забезпечувати високу відмовостійкість систем. 

Брокери повідомлень, забезпечують узгоджену передачу даних між модулями, 

балансування навантаження та асинхронну взаємодію процесів. Не менш важливу 

роль відіграє штучний інтелект, який дозволяє аналізувати зміст відео, визначати 

об’єкти, їхні характеристики та поведінкові патерни. Завдяки алгоритмам 

глибинного навчання стало можливим створення високоточних відеоаналітичних 

комплексів, здатних працювати у складних умовах та обробляти велику кількість 

потоків одночасно. Інтеграція AI-моделей у розподілене середовище відкриває 

можливості для автоматизації процесів, зменшення навантаження на операторів, 

оптимізації інфраструктури та підвищення загальної ефективності систем 

відеоспостереження і моніторингу. 

Водночас побудова таких систем супроводжується низкою проблем і загроз, 

пов’язаних із забезпеченням безпеки даних, синхронізацією вузлів, оптимізацією 

використання ресурсів, подоланням технічних обмежень мережевої 

інфраструктури та підтримкою роботи у реальному часі. Потребують уваги й 

питання захисту відеопотоків, стійкості до атак, надійності брокерів повідомлень, 

а також ризики, пов’язані з використанням AI-моделей, які залежать від якості 



 
 

 

даних та обчислювальних потужностей. 

У роботі досліджуються теоретичні основи обробки відеоданих, особливості 

побудови розподілених систем, аналізуються сучасні тенденції, виклики та 

технології, що застосовуються для підвищення ефективності відеоаналітики. 

Практична частина включає розробку та реалізацію моделі розподіленої системи 

відеообробки, тестування її продуктивності, оцінювання якості аналізу та 

визначення перспектив удосконалення. Результати дослідження спрямовані на 

створення оптимального рішення, яке об’єднує переваги сучасних архітектур, 

інтелектуальних алгоритмів та масштабованої інфраструктури. 

Мета роботи – підвищення ефективності та швидкодії систем обробки 

відеоконтенту шляхом застосування сучасних архітектурних моделей. 

Об’єкт дослідження – система розподіленої обробки відеоконтенту, що 

включає відеопотоки, обчислювальні вузли та інфраструктуру для масштабованої 

відеоаналітики. 

Предмет дослідження – методи підвищення ефективності обробки 

відеоданих на основі архітектур розподілених систем, застосування брокерів 

повідомлень та алгоритмів штучного інтелекту для оптимізації процесів аналізу 

відеоконтенту. 

Для реалізації вказаної мети необхідно реалізувати ряд завдань: 

- провести аналіз сучасних підходів, методів і технологій обробки 

відеоданих у розподілених системах; 

- дослідити архітектурні моделі розподіленої відеообробки та принципи 

використання брокерів повідомлень; 

- вивчити методи штучного інтелекту, що застосовуються для детекції, 

класифікації та аналізу відеоконтенту; 

- визначити основні проблеми, технічні обмеження та загрози, що 

впливають на продуктивність і надійність відеоаналітичних систем; 

- розробити архітектуру моделі розподіленої системи відеообробки з 

використанням брокера повідомлень і AI-модулів; 



 
 

 

- реалізувати запропоновану модель у програмному середовищі та 

інтегрувати її основні компоненті; 

- провести тестування розробленої системи для оцінки її ефективності, 

масштабованості та стійкості до навантажень. 

Для написання роботи використано такі методи дослідження: 

1. Аналіз літературних та технічних джерел – вивчення сучасних 

технологій обробки відеопотоків, моделей розподілених систем, брокерів 

повідомлень та AI-підходів до відеоаналітики. 

2. Методи системного аналізу та проєктування – побудова архітектурних 

рішень розподіленої системи відеообробки, формування структурних схем та 

моделювання потоків даних. 

3. Методи конфігурації та програмної реалізації – розроблення та аналіз 

програмної реалізації системи на основі матеріалів GitHub-проєкту, налаштування 

компонентів брокера повідомлень та модулів відеоаналітики. 

4. Експериментальні методи – тестування продуктивності розподіленої 

системи, оцінка якості відеоаналізу, вимірювання затримок, навантаження та 

ефективності масштабування. 

Практичне значення одержаних результатів: 

Розроблено модель розподіленої системи обробки відеоконтенту, яка 

забезпечує підвищення продуктивності аналізу відеопотоків та зменшення 

затримок їх обробки порівняно з традиційними централізованими рішеннями. 

Запропонована архітектура з використанням брокера повідомлень та AI-модулів 

демонструє покращення масштабованості системи та підвищення стійкості до 

навантажень. Результати впровадження підтверджують можливість застосування 

розробленої моделі у реальних відеоаналітичних комплексах для задач безпеки, 

моніторингу, автоматизації виробничих процесів та інтелектуальних систем 

спостереження. 
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1 ТЕОРЕТИЧНІ ОСНОВИ РОЗПОДІЛЕНОЇ ОБРОБКИ ВІДЕОКОНТЕНТУ 

 

1.1 Особливості та сучасний стан обробки відеоданих 

 

Відеодані являють собою цифрове подання відеоінформації, що формується 

як послідовність окремих кадрів, кожен із яких є статичним зображенням. У 

сукупності такі кадри відображають зміну сцени в часі та можуть доповнюватися 

метаданими – часовими мітками, параметрами зйомки, характеристиками кодека 

чи іншою службовою інформацією (рис. 1.1).  

 
Рис. 1.1 Схема структури відеоданих 

 

На основі відеоданих формується відеопотік – безперервна передача цих 

кадрів у реальному часі з певною частотою оновлення. Відеопотік надходить від 

джерела, наприклад камери спостереження, і може передаватися мережею, 

відтворюватися або оброблятися системами відеоаналітики під час отримання 

(див.рис. 1.2).  
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Рис. 1.2 Загальна схема формування та обробки відеопотоку 

 

Таким чином, відеодані – це змістовна основа відео, а відеопотік – спосіб їх 

безперервного передавання та використання у динамічних системах. 

Обробка відеоданих є складним завданням через їхню велику інтенсивність 

та обсяг. Відео складається з десятків кадрів за секунду, і кожен кадр містить тисячі 

або мільйони пікселів, що потребують опрацювання. У результаті навіть короткий 

фрагмент відео генерує значний масив інформації, який необхідно зчитувати, 

декодувати, аналізувати та зберігати. Додаткову складність створює вимога 

обробки в режимі реального часу, коли система повинна аналізувати кожен кадр 

одразу після його появи, не допускаючи затримок чи втрати даних. Це потребує 

використання високопродуктивного обладнання, оптимізованих алгоритмів та 

ефективних архітектур розподіленої обробки, здатних забезпечити стабільну 

роботу навіть за умов високого навантаження [1]. 

Для ефективної відеоаналітики найголовнішим є вибір підходу до обробки 

відеоданих, оскільки різні методи суттєво відрізняються вимогами до ресурсів, 

швидкодією та можливостями масштабування. Найпоширеними підходами є 
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покадрова обробка, потокова обробка та пакетна (batch) обробка, кожна з яких 

застосовується залежно від поставлених цілей та характеристик системи. 

Покадрова обробка передбачає аналіз відео у вигляді окремих кадрів, що 

обробляються незалежно один від одного. У цьому випадку відео розглядається як 

набір статичних зображень, на які можна застосовувати алгоритми комп’ютерного 

зору, такі як виявлення об’єктів, класифікація чи сегментація. Перевагою підходу є 

простота реалізації та можливість використання великої кількості існуючих 

моделей, оптимізованих саме для зображень. Однак покадровий аналіз ігнорує 

часові зв’язки між кадрами, що може призводити до зниження точності в задачах, 

де важливі рух, трекінг або контекст змін у часі. 

Потокова обробка (stream processing) орієнтована на аналіз відеоданих у 

режимі реального часу, коли кожен кадр обробляється одразу після його 

надходження. Такий підхід дозволяє відстежувати події в поточний момент часу та 

оперативно реагувати на зміни у відеопотоці [2]. Потокова обробка часто 

поєднується з розподіленими архітектурами та брокерами повідомлень, що 

дозволяє передавати кадри між різними обчислювальними вузлами і тим самим 

балансувати навантаження. Основними викликами є суворі вимоги до 

продуктивності та мінімальної затримки, оскільки будь-яке уповільнення може 

спричинити втрату кадрів або зниження якості аналітики. 

Пакетна обробка (batch-processing) використовується тоді, коли відеодані не 

потрібно аналізувати негайно, а їх можна накопичувати й обробляти після певного 

проміжку часу. У цьому випадку дані групуються в пакети (batch), які передаються 

для офлайн-аналізу. Такий підхід особливо ефективний для тривалих відеозаписів, 

архівів або задач, що вимагають глибокої обробки, але не залежать від швидкої 

реакції системи. Batch-processing дозволяє застосовувати складні моделі та 

алгоритми, які потребують значних обчислювальних ресурсів, але при цьому не 

впливають на роботу в реальному часі. Недоліком є неможливість оперативного 

отримання результатів, що робить його непридатним для систем 

відеоспостереження, де критична швидкість реагування. 
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З огляду на швидке зростання обсягів відеоданих та підвищення вимог до 

швидкодії аналітичних систем, традиційні підходи до обробки відео вже не 

забезпечують необхідного рівня ефективності. Сучасні системи повинні працювати 

з великою кількістю потоків одночасно, виконувати складні алгоритми 

розпізнавання та забезпечувати мінімальну затримку навіть за умов високого 

навантаження. Це сприяло появі нових технологічних рішень і напрямів розвитку, 

що дозволяють підвищити продуктивність, масштабованість та якість 

відеоаналітики. Найбільш помітними серед них є такі сучасні тенденції, як edge-

computing, хмарна обробка відео, використання AI-моделей, GPU-прискорення та 

аналітика в реальному часі. 

Edge-computing передбачає обробку відеоданих безпосередньо на 

периферійних пристроях – камерах, мікрокомп’ютерах або локальних вузлах, що 

розміщені максимально близько до джерела відеопотоку. Такий підхід значно 

зменшує затримку, оскільки дані не потрібно передавати до віддаленого центру 

обробки. Edge-пристрої виконують первинний аналіз, відсіюють зайвий трафік, 

здійснюють локальне розпізнавання та передають у хмару лише результати або 

метадані. Це дозволяє оптимізувати пропускну здатність мережі та підвищити 

надійність системи, навіть якщо інтернет зникає. 

Хмарна обробка відео використовує масштабовані ресурси дата-центрів для 

аналізу великих відеопотоків і виконання складних задач. Хмара забезпечує гнучке 

збільшення обчислювальних потужностей, можливість паралельної обробки тисяч 

потоків, інтеграцію з AI-сервісами та централізоване зберігання. Завдяки цьому 

забезпечується висока продуктивність без необхідності інвестувати у власне 

обладнання. Недоліком є залежність від швидкості мережі та можливі затримки. 

Сучасні системи відеоаналітики активно використовують штучний інтелект. 

Алгоритми глибинного навчання здатні розпізнавати об’єкти, визначати поведінку 

людей, відстежувати рух, аналізувати сцени та прогнозувати події. Популярні 

моделі включають YOLO, SSD, Faster R-CNN, DeepSORT та інші. Використання AI 

дозволило перейти від простого виявлення руху до складної семантичної 
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інтерпретації відео, підвищивши точність та функціональні можливості 

аналітичних комплексів [3]. 

Графічні процесори (GPU) стали ключовим елементом високопродуктивної 

відеообробки, оскільки вони здатні паралельно виконувати тисячі операцій, 

необхідних для обробки зображень та запуску нейронних мереж. GPU 

використовуються як для прискорення декодування відеопотоків, так і для 

навчання й інференсу AI-моделей. Використання CUDA, TensorRT чи OpenCL 

дозволяє значно зменшити час обробки кадру та забезпечити стабільний real-time 

режим навіть при складних сценаріях аналізу. 

Аналітика в реальному часі передбачає миттєве отримання результатів 

обробки відеопотоку – виявлення подій, розпізнавання об’єктів, попередження 

операторів. Такий підхід широко використовується в системах безпеки, 

транспортному моніторингу, виробництві, рітейлі та smart city. Для забезпечення 

real-time режиму використовують оптимізовані пайплайни, розподілену обробку, 

брокери повідомлень, GPU і edge-вузли [4]. Головною вимогою є мінімальна 

затримка та висока стабільність роботи. 

Розглянуті технологічні напрями демонструють, як сучасні підходи 

дозволяють підвищити ефективність систем відеообробки, забезпечити 

масштабування та мінімізувати затримки під час роботи з великими обсягами 

даних. Кожна з тенденцій має власні сильні сторони та обмеження, що визначають 

доцільність їх використання у конкретних сценаріях. Для більш наочного 

порівняння ключових характеристик сучасних підходів до обробки відеоданих у 

таблиці 1.1 подано узагальнену інформацію щодо їх опису, переваг та основних 

викликів. 

Таблиця 1.1 

Сучасні тенденції обробки відео 

Тенденція Опис Переваги Виклики 

Edge-
computing 

Обробка відеоданих на 
периферійних пристроях 
поруч із джерелом відео 

Низька затримка, 
менший трафік, 

автономність 

Обмежені 
ресурси edge-

пристроїв 
  



18 
 

 

Продовження таблиці 1.1 

Сучасні тенденції обробки відео 

Cloud video 
processing 

Використання хмарних 
серверів для 

масштабованої 
відеообробки 

Висока потужність, 
гнучкість, 

масштабування 

Залежність від 
мережі, можливі 

затримки 

AI-моделі для 
аналізу відео 

Моделі глибинного 
навчання для 

розпізнавання та 
аналізу подій 

Висока точність, 
широкий функціонал 

Потреба у GPU та 
великих наборах 

даних 

GPU-
прискорення 

Паралельна обробка 
даних за допомогою 

графічних процесорів 

Прискорення 
розрахунків, real-time 

робота 
Висока вартість 

обладнання 

Real-time video 
analytics 

Аналіз відео з 
миттєвим отриманням 

результатів 

Оперативність, 
застосовність у 

критичних системах 
Суворі вимоги до 
продуктивності 

 

Для кращого розуміння взаємодії сучасних технологій, що застосовуються у 

системах обробки відеоданих, доцільно подати узагальнену схему, яка відображає 

послідовність обробки та роль ключових компонентів. На рис. 1.2 показано, як 

edge-пристрої, хмарна інфраструктура, AI-моделі та GPU-прискорення 

функціонують у межах єдиної архітектури, забезпечуючи високопродуктивний 

аналіз відеопотоків у реальному часі. 

 
Рис. 1.3 Ілюстрація сучасних тенденцій (edge-cloud-AI) 
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1.2 Архітектурні моделі розподілених систем відеообробки 

 

Архітектура системи відеообробки визначає, яким чином відеодані 

проходять шлях від джерела до кінцевого споживача результатів аналізу, які 

компоненти задіяні та як між собою взаємодіють. Вибір архітектурної моделі 

впливає на продуктивність, масштабованість, відмовостійкість, затримки та 

можливість подальшого розширення системи. Для сучасних комплексів 

відеоаналітики особливо важливими є підходи до централізованої та розподіленої 

обробки, застосування мікросервісних рішень, побудова обробки у вигляді 

конвеєрів (pipeline), використання обчислювальних вузлів і черг повідомлень, а 

також ефективне масштабування [5]. 

Централізована обробка передбачає, що основні операції з відеоданими 

виконуються на одному або обмеженій кількості центральних серверів (рис. 1.4). У 

типовому сценарії всі камери або інші джерела відео надсилають потоки до єдиного 

центру обробки, де здійснюються декодування, аналіз, зберігання та формування 

звітів. Перевагою такого підходу є відносна простота проєктування й 

адміністрування, оскільки більшість функцій зосереджена в одному місці. Крім 

того, легше контролювати безпеку та оновлювати програмне забезпечення. 

 
Рис. 1.4 Схема централізованої архітектури 

 

Однак централізована архітектура має суттєві недоліки в умовах зростання 

кількості відеопотоків і ускладнення алгоритмів аналізу. Центральний сервер стає 

«вузьким місцем» системи, обмежуючи максимальну кількість потоків, які можна 
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обробити в реальному часі (рис.1.5). Додатково зростають вимоги до пропускної 

здатності мережі, оскільки всі потоки мають бути доставлені в один центр. Також 

з’являється єдина точка відмови: збій центрального вузла може призвести до 

зупинки всієї системи. 

 
Рис. 1.5 Схема розподіленої архітектури 

 

Розподілена обробка ґрунтується на ідеї рознесення обчислювального 

навантаження між кількома взаємопов’язаними вузлами. Відеопотоки можуть 

розподілятися між різними серверами, edge-пристроями або хмарними інстансами, 

кожен з яких виконує частину роботи: від попереднього аналізу до повної 

відеоаналітики [6]. Такий підхід дозволяє масштабувати систему горизонтально, 

додаючи нові вузли при зростанні кількості камер чи ускладненні алгоритмів. 

Розподілена архітектура підвищує відмовостійкість: вихід з ладу одного вузла не 

призводить до зупинки всього комплексу, а лише до тимчасового падіння 

продуктивності. 

Разом із тим розподілені системи є складнішими в реалізації та супроводі. 

Вони потребують механізмів координації, узгодження станів, моніторингу й 

логування, а також продуманої стратегії розподілу даних між вузлами. Незважаючи 

на це, для великих систем відеоаналітики з десятками й сотнями потоків 

розподілена архітектура є фактично необхідною умовою. 

Мікросервісна архітектура передбачає поділ системи на набір невеликих, 

відносно незалежних сервісів, кожен з яких відповідає за чітко визначену функцію. 

У контексті відеообробки окремими мікросервісами можуть бути: прийом та 
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маршрутизація відеопотоків, декодування, попередня обробка кадрів 

(масштабування, нормалізація, фільтрація шуму), запуск AI-моделей для детекції 

та класифікації об’єктів, трекінг, зберігання результатів у базі даних, формування 

сповіщень чи інтерфейсу моніторингу (рис. 1.6). 

Кожен мікросервіс має власний життєвий цикл, може розроблятися окремою 

командою, використовувати оптимальну для нього технологію (мову 

програмування, фреймворк) та масштабуватися незалежно від інших. Зазвичай 

мікросервіси розгортаються в контейнерах (Docker) і керуються платформами 

оркестрації на кшталт Kubernetes, що забезпечує автоматичне відновлення, 

балансування навантаження та оновлення без простоїв. 

 
 

Рис. 1.6 Мікросервісна архітектура системи розподіленої відеообробки 

  



22 
 

 

Перевагами мікросервісного підходу є гнучкість, простота розширення 

функціональності та висока стійкість до відмов: збій одного сервісу не спричиняє 

падіння всієї системи, а лише тимчасово обмежує її можливості [7]. Водночас 

збільшується кількість мережевих взаємодій між сервісами, що потребує 

ретельного проєктування протоколів обміну даними, систем моніторингу, 

трасування запитів та централізованого логування. 

Pipeline-орієнтований підхід (конвеєрна або поточна обробка) розглядає весь 

процес відеообробки як послідовність етапів, де вихід одного етапу є входом для 

наступного. Типовий конвеєр може включати такі стадії: отримання відеопотоку, 

декодування кадрів, попередня обробка зображень, застосування AI-моделі, 

постобробка результатів, зберігання або передавання аналітичних даних. 

Кожна стадія конвеєра може бути реалізована як окремий сервіс або модуль 

і виконуватися на окремому обчислювальному вузлі. Це дозволяє оптимізувати 

кожен етап під конкретне навантаження: наприклад, інтенсивні обчислення 

нейронних мереж можуть виконуватися на вузлах із GPU, а операції запису в базу 

– на вузлах з оптимізованою дисковою підсистемою [8]. 

Важливою властивістю pipeline-архітектур є можливість паралельної 

обробки: поки один кадр аналізується на певній стадії, інші кадри вже можуть 

оброблятися на попередніх або наступних етапах. Це дозволяє досягати високої 

пропускної здатності системи. Разом із тим з’являється необхідність контролювати 

черги між етапами, уникати «заторів» та забезпечувати механізми backpressure, 

коли повільніші стадії не перевантажують швидші. 

У розподілених системах відеообробки часто застосовується модель із 

обчислювальними вузлами (workers) та чергами повідомлень. Джерело відеоданих 

або спеціальний сервіс-посередник розбиває відео на завдання: це можуть бути 

окремі кадри, групи кадрів, фрагменти відео чи пакети з метаданими. Ці завдання 

поміщаються в чергу, реалізовану за допомогою брокера повідомлень (наприклад, 

RabbitMQ, Kafka, NATS). 

Обчислювальні вузли (workers) підписуються на відповідну чергу й 

послідовно отримують із неї завдання для обробки. Кількість worker-вузлів можна 
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змінювати залежно від навантаження: при збільшенні кількості відеопотоків 

додаються нові вузли, які починають споживати повідомлення з тієї ж черги. Такий 

механізм природно реалізує балансування навантаження – задачі розподіляються 

між вузлами за принципом «хто вільний, той і бере наступне завдання». 

Черги повідомлень дають ще кілька важливих переваг. По-перше, вони 

роз’єднують відправника й отримувача: джерело відеоданих може продовжувати 

надсилати завдання, навіть якщо частина worker-ів тимчасово недоступна. По-

друге, забезпечується надійність доставки та контроль обробки: завдання 

вважається виконаним лише після підтвердження (acknowledgement) з боку worker-

а; у разі збою воно може бути повторно відправлене іншому вузлу. По-третє, черги 

спрощують масштабування та дають змогу будувати складні маршрути обробки, 

коли різні типи завдань надходять до різних груп workers. 

Щоб система відеообробки залишалася ефективною при зростанні 

навантаження, необхідно застосовувати відповідні стратегії scaling – 

масштабування. Розрізняють два основні підходи: вертикальне та горизонтальне. 

Вертикальне масштабування (scale-up) полягає у збільшенні обчислювальних 

ресурсів окремого вузла: додаванні оперативної пам’яті, більш продуктивних 

процесорів, потужніших GPU, швидших дискових підсистем. Такий підхід відносно 

простий з точки зору програмної архітектури: логіка системи практично не 

змінюється, збільшується лише «силова» частина обладнання. Для окремих 

компонентів, наприклад, AI-сервісу з інтенсивними обчисленнями, вертикальний 

scaling може бути дуже ефективним. Однак він має фізичні й економічні обмеження: 

після певного рівня подальше нарощування ресурсів стає надто дорогим або технічно 

неможливим. 

Горизонтальне масштабування (scale-out) передбачає збільшення кількості 

вузлів, які виконують однакові функції. У системі додаються нові сервери, 

контейнерні інстанси або edge-пристрої, що підключаються до спільної 

інфраструктури черг, балансувальників навантаження та сховищ даних. 

Горизонтальне масштабування дозволяє практично лінійно збільшувати пропускну 
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здатність системи за умови правильного розподілу навантаження та відсутності 

центральних «заторів». 

Для реалізації scale-out підходу сервіси зазвичай роблять безстанними 

(stateless), щоб будь-який вузол міг обробити запит незалежно від попередніх 

операцій. Стан системи (наприклад, результати трекінгу, профілі користувачів, 

історія подій) зберігається в зовнішніх сховищах – базах даних, кешах або 

спеціалізованих сервісах. Це ускладнює архітектуру, але забезпечує можливість 

гнучко додавати та видаляти вузли, автоматизувати масштабування за допомогою 

оркестраторів і підтримувати високу доступність. 

На практиці для великих систем відеоаналітики зазвичай комбінують обидва 

підходи: критично важливі вузли обладнують потужними ресурсами (vertical 

scaling), а обчислювально інтенсивні або масові задачі (наприклад, обробка кадрів 

різних камер) розносять на численні worker-и (horizontal scaling). Такий гібридний 

підхід дозволяє досягти балансу між вартістю, продуктивністю та надійністю. 

У таблиці 1.2 подано порівняння поширених архітектур розподілених систем 

відеообробки, що демонструє їхню структуру, властивості та сфери застосування. 

Таблиця 1.2 

Приклади архітектур розподілених систем відеообробки 

Архітектура Опис Переваги 
Типові сценарії 
використання 

Kafka-based 

Побудована на 
основі брокера 
подій Apache 
Kafka, де відеодані 
або кадри 
передаються як 
повідомлення у 
топіках. 

Висока пропускна 
здатність, стійкість 
до навантажень, 
горизонтальне 
масштабування, 
надійна доставка 
повідомлень. 

Великі системи 
відеоспостереження, real-
time аналітика, обробка 
тисяч потоків, 
розподілені AI-
пайплайни. 
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Продовження таблиці 1.2 

Приклади архітектур розподілених систем відеообробки 

Kubernetes-
оркестрація 

Система складається з 
контейнеризованих 
мікросервісів, які 
керуються Kubernetes: 
autoscaling, load 
balancing, service mesh. 

Автомасштабування, 
відновлення після збоїв, 
ізоляція сервісів, 
зручність оновлень. 

Мікросервісні 
системи, cloud-
native 
відеоаналітика, 
масштабні AI-
платформи. 

Serverless-
обробка 

Обробка виконується за 
допомогою функцій 
(AWS Lambda, Google 
Cloud Functions), що 
запускаються подіями. 

Платиш лише за 
обчислення, 
автоматичне 
масштабування, 
мінімальні вимоги до 
адміністрування. 

Обробка подій, 
аналітика 
фрагментів відео, 
інтелектуальні 
системи зі змінним 
навантаженням, 
edge-to-cloud 
сценарії. 

 

1.3 Брокери повідомлень та методи штучного інтелекту у відеоаналітиці 

 

Однією з розподілених систем відеообробки є брокер повідомлень – 

спеціалізований програмний компонент, що забезпечує передачу, маршрутизацію 

та зберігання повідомлень між окремими частинами системи. У контексті 

відеоаналітики повідомленнями можуть бути як окремі кадри, так і групи кадрів, 

метадані, результати роботи модулів або задачі для воркерів. Брокери повідомлень 

виступають центральним зв’язувальним механізмом між різними сервісами, 

забезпечуючи асинхронність та стійкість до пікових навантажень. 

Брокер повідомлень – це система посередництва, що отримує дані від одного 

компонента (producer) і передає їх одному або багатьом іншим компонентам 

(consumers). 

Він гарантує правильну послідовність доставки, надійність, буферизацію 

даних і розподіл навантаження. 

У відеосистемах найчастіше застосовуються такі брокери: 

- Apache Kafka – високопродуктивний розподілений брокер подій, 

орієнтований на роботу з великими потоками даних. Kafka дозволяє масштабувати 
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обробку відео у топіках, розподіляючи потоки між численними воркерами. 

Підтримує персистентність даних, розподілення навантаження, реплікацію та 

високу пропускну здатність. 

- RabbitMQ – класичний брокер черг повідомлень, який працює за 

моделлю producer–queue–consumer. Забезпечує складну маршрутизацію, 

підтвердження доставки (ack), retry-механізми та різні типи черг. У підходах до 

відеообробки RabbitMQ часто використовують для координації декодування, 

детекцій та інших незалежних задач. 

- NATS – легковагий високошвидкісний брокер, орієнтований на 

мінімальні затримки. Добре підходить для випадків, де важливі низькі latency, 

простота інтеграції та висока пропускна здатність у реальному часі [9]. 

Спільним для всіх цих систем є те, що вони дозволяють декомпозувати 

велику систему відеообробки на окремі сервіси, які можуть працювати незалежно, 

масштабуватися та відновлюватися після збоїв. 

Використання брокера повідомлень є ключовим елементом у побудові 

масштабованих та ефективних систем відеоаналітики. Він виконує кілька критично 

важливих функцій: 

1. Асинхронність обробки, завдяки брокеру відеообробка не виконується 

одномоментно всіма модулями. Кожен модуль (декодер, детектор, трекер, модуль 

зберігання) отримує задачі у власному темпі, що дозволяє системі працювати без 

блокувань і пропускати кадри навіть у разі тимчасового перевантаження окремих 

стадій. 

2. Розподіл навантаження між вузлами, брокер виконує роль буфера і 

розподільника задач між численними worker-вузлами. Якщо кількість відеопотоків 

зростає, система просто додає нові вузли, які підписуються на ту ж чергу або топік, 

забезпечуючи горизонтальне масштабування та стабільну роботу. 

3. Стійкість до помилок, у випадку, коли worker зависає або виходить з 

ладу, брокер утримує повідомлення до появи іншого вільного вузла. Це запобігає 

втраті даних та підвищує загальну відмовостійкість системи. 
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4. Буферизація відеоданих, під час пікових навантажень брокер 

тимчасово зберігає повідомлення, згладжуючи різницю між швидкістю 

надходження кадрів та швидкістю їх обробки. Завдяки цьому система залишається 

стабільною та нечутливою до короткочасних перепадів навантаження. 

5. Гнучка маршрутизація, у системах відеоаналітики різні типи задач 

(декодування, детекція, трекінг, архівація) можуть бути реалізовані як окремі 

сервіси, а брокер дозволяє скеровувати кадри у відповідний модуль, розподіляти 

навантаження між потоками та будувати складні маршрути, наприклад: AI-аналіз 

→ трекінг → зберігання → API. 

Штучний інтелект є центральним елементом сучасних систем відеоаналізу, 

оскільки забезпечує автоматичне виділення ключових об’єктів, подій та 

закономірностей із відеопотоків. На відміну від традиційних алгоритмів обробки 

зображень, моделі глибинного навчання здатні навчатися на великих наборах 

даних, адаптуватися до складних сцен і працювати в умовах змінного освітлення, 

ракурсів чи руху об'єктів. Основними напрямами застосування AI-моделей у 

відеообробці є: 

1. Детекція об’єктів, моделі на кшталт YOLO, SSD, Faster R-CNN 

дозволяють визначати розташування об'єктів на кадрі та класифікувати їх у 

відповідні категорії. Моделі нового покоління (YOLOv8, DETR) здатні працювати 

в реальному часі на потоках високої роздільної здатності та з високою точністю. 

Детекція є базовим етапом у багатьох задачах відеоаналітики: від систем безпеки 

до автоматичного підрахунку об’єктів чи аналізу поведінки [10]. 

2. Трекінг об’єктів, забезпечує визначення траєкторії кожного об’єкта в 

послідовності кадрів. Алгоритми на зразок DeepSORT, ByteTrack, NorFair 

дозволяють поєднати детекцію з системою відстеження, що дає змогу 

ідентифікувати об’єкти між кадрами, уникати дублювань і будувати точні 

траєкторії руху. Це критично важливо для систем відеоспостереження, підрахунку 

людей, контролю транспортних потоків чи відстеження небезпечної поведінки. 

3. Класифікація кадрів, передбачає визначення типу сцени або класу події 

на рівні цілого кадру. До прикладу, система може класифікувати кадри як 
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«порожня кімната», «людина присутня», «транспортний засіб у зоні», чи «пожежна 

небезпека». Такі моделі часто використовуються для фільтрації кадрів, зменшення 

навантаження та виявлення ключових подій у відеопотоці. 

4. Виявлення аномалій, AI-моделі аналізують поведінку об’єктів і 

виявляють ситуації, що виходять за межі нормальних сценаріїв: різкі зміни 

траєкторії, підозрілу активність, вторгнення у заборонені зони, залишені предмети, 

аварійні ситуації. Алгоритми anomaly detection можуть бути як навчанням з 

учителем, так і без учителя, що дозволяє створювати гнучкі системи без 

необхідності детальної розмітки. 

У сукупності ці можливості роблять AI-моделі ключовим компонентом 

сучасних систем відеоаналітики, дозволяючи автоматизувати процеси, які раніше 

вимагали постійної участі людини. 

Для наочного розуміння взаємодії між AI-модулями та брокерами 

повідомлень у розподілених системах відеообробки доцільно узагальнити їхні 

основні функції та взаємозв’язки. Брокер забезпечує передачу, черги та 

маршрутизацію даних, тоді як AI-моделі виконують аналітичну частину обробки 

кадрів, класифікацій або виявлення об’єктів. У табл. 1.3 наведено структуроване 

порівняння ключових ролей та переваг такої інтеграції. 

 

Таблиця 1.3 

Поєднання AI-модулів та брокерів повідомлень у розподіленій системі 

відеообробки 

Компонент / 
Процес Роль у системі Переваги 

Результат 
взаємодії 

Брокер 
повідомлень 
(Kafka / 
RabbitMQ / 
NATS) 

Приймає кадри або 
задачі, формує черги, 
розподіляє 
повідомлення між 
AI-вузлами 

Асинхронність, 
буферизація, 
надійність доставки, 
можливість 
масштабування 

Забезпечує 
безперервний 
потік даних до AI-
модулів і стійкість 
системи 
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Продовження таблиці 1.3 

Поєднання AI-модулів та брокерів повідомлень у розподіленій системі 

відеообробки 

AI-моделі (YOLO, 
SSD, Faster-
RСNN, DeepSORT 
тощо) 

Виконують 
детекцію, 
класифікацію, 
трекінг, аналіз 
поведінки або 
виявлення аномалій 

Висока точність 
аналізу, 
автоматизація, 
гнучкість 

Отримують дані від 
брокера та 
повертають 
результати у 
вигляді метаданих 

Розподіл 
навантаження між 
AI-вузлами 

Кілька AI-
контейнерів 
читають з одного 
топіка або черги 

Горизонтальне 
масштабування, 
стабільність при 
збільшенні потоків 

Система витримує 
зростання 
навантаження без 
втрати швидкодії 

Буферизація 
даних у брокері 

Тимчасове 
зберігання кадрів 
або задач у черзі 

Згладжує пікові 
навантаження, 
запобігає 
перевантаженню AI-
модулів 

AI-вузли працюють 
у власному темпі, а 
потоки не 
перериваються 

Обробка помилок 
та відновлення 

Повторна доставка 
(retry), 
підтвердження 
виконання (ack) 

Стійкість до збоїв, 
уникнення втрат 
даних 

У разі падіння AI-
вузла його задачі 
переходять до 
іншого вузла 

Маршрутизація 
результатів 

Брокер пересилає 
результати від AI-
модуля наступним 
сервісам 

Гнучкість 
архітектури, 
можливість 
створення складних 
пайплайнів 

Результати аналізу 
спрямовуються в 
трекінг, архів, API 
чи інші модулі 

 

Таким чином, інтеграція брокерів повідомлень із AI-модулями є 

фундаментальною складовою побудови сучасних розподілених систем 

відеоаналітики. Такий підхід дозволяє гнучко розподіляти навантаження, 

забезпечувати високу продуктивність і мінімальні затримки навіть за умов обробки 

великої кількості паралельних відеопотоків. Узаємодія між компонентами, 

наведена в таблиці, демонструє, що поєднання асинхронної логіки брокера та 

інтелектуальних можливостей AI дозволяє створити масштабовану, стійку до збоїв 
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та ефективну систему, здатну працювати у реальному часі та адаптуватися до змін 

у навантаженні чи структурі відеоданих.  
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2 ЗАГРОЗИ, ПРОБЛЕМИ ТА ОБМЕЖЕННЯ В СИСТЕМАХ 

ВІДЕООБРОБКИ 

 

 

2.1 Вразливості та технічні обмеження розподілених систем відеообробки 

 

Розподілені системи відеообробки стикаються з низкою технічних обмежень, 

що впливають на їхню продуктивність та надійність. Однією з проблем є робота з 

великими обсягами відеоданих, особливо коли йдеться про потоки високої 

роздільної здатності. Висока інтенсивність передавання інформації створює значне 

навантаження на мережеву інфраструктуру, що може призводити до 

перевантаження каналів, втрати кадрів та збільшення затримок у доставці даних. 

Додатковим чинником, який ускладнює роботу таких систем, є затримки при 

обробці (latency), що виникають на кожному етапі обробного конвеєра – від 

декодування відео до аналізу нейронними моделями та передачі результатів іншим 

сервісам. Навіть незначне збільшення затримки може критично вплинути на 

ефективність роботи систем, що функціонують у режимі реального часу. 

Суттєві обмеження накладають і доступні обчислювальні ресурси, передусім 

GPU та CPU. Моделі глибинного навчання, що використовуються для детекції, 

класифікації та трекінгу об’єктів, мають високі вимоги до продуктивності 

апаратного забезпечення, тому нестача ресурсів спричиняє накопичення черг, 

зниження частоти обробки кадрів та загальне погіршення якості аналізу. Навіть за 

наявності потужних вузлів проблема масштабованості залишається актуальною: у 

міру зростання кількості відеопотоків система може стикатися з обмеженнями 

мережевої інфраструктури, вузькими місцями в архітектурі (наприклад, 

перевантажений брокер або база даних), складністю синхронізації сервісів та 

збільшенням затримки через нерівномірний розподіл навантаження [11]. 

Окремою проблемою є синхронізація потоків відео, особливо коли система 

обробляє дані з великої кількості камер або використовує мультикамерані 

конфігурації. Відмінності у часових мітках, різна швидкість передавання кадрів і 



32 
 

 

асинхронна обробка можуть призвести до втрати узгодженості між потоками, що 

негативно впливає на коректність трекінгу об’єктів, порівняння сцен або побудову 

комплексного аналізу. У сукупності всі ці технічні обмеження визначають 

складність розробки й підтримки розподілених систем відеообробки та потребують 

ретельного проєктування інфраструктури, оптимізації алгоритмів і застосування 

адаптивних механізмів масштабування. На рис. 2.1 наведено узагальнену схему 

основних технічних обмежень, що виникають під час обробки великої кількості 

відеопотоків у розподіленій системі. 

 

 
Рис. 2.1 Основні технічні обмеження розподіленої системи відеообробки 

 

Окрім технічних обмежень, розподілені системи відеообробки мають низку 

вразливостей, пов’язаних із їхньою складною архітектурою та взаємодією великої 

кількості компонентів. з Найпоширеніша проблема – це збій окремих 

обчислювальних вузлів (node failure), що може виникати внаслідок 

перевантаження, апаратних несправностей або некоректної роботи програмного 

забезпечення. Оскільки такі вузли обробляють кадри або виконують AI-аналіз, 

їхній вихід з ладу призводить до затримки або часткової втрати обробки, а в 

окремих випадках – до повного зупинення частини системи, якщо механізми 

переадресації задач працюють некоректно [12]. 
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Важливою проблемою є також стійкість брокера повідомлень, оскільки 

падіння центрального брокер-сервера здатне порушити роботу всієї системи. Саме 

брокер забезпечує маршрутизацію повідомлень, доставку кадрів до 

обчислювальних вузлів і формування черг. Збої на його рівні спричиняють втрату 

зв’язку між сервісами, розриви конвеєра обробки та накопичення не опрацьованих 

задач. У системах великого масштабу це може призвести до ланцюгових відмов, 

коли один збій провокує перегрузку інших компонентів. 

Ще однією типовою вразливістю є дублювання або втрата повідомлень, що 

може бути наслідком неправильно налаштованих механізмів підтвердження 

доставки (acknowledgement), збоїв під час обробки, неправильних параметрів 

ретрансляції або неспівпадіння конфігурацій продюсерів і конс'юмерів. У контексті 

відеоаналітики такі втрати або дублювання можуть спотворювати результати 

детекції, руйнувати треки об’єктів і знижувати точність аналізу. 

До цього додається проблема вузьких місць (bottlenecks), що особливо 

проявляється під час пікових навантажень. Навіть у добре масштабованій системі 

один компонент – наприклад, база даних, брокер, GPU-вузол або модуль 

декодування – може стати критично повільним, порушуючи баланс усього 

обробного конвеєра. Це призводить до накопичення великих черг, збільшення 

затримок і зниження загальної продуктивності. У крайніх випадках bottlenecks 

спричиняють каскадні збої та тимчасову недоступність частини сервісів. 

Усі ці вразливості потребують ретельного моніторингу, розробки механізмів 

автоматичного відновлення та застосування відмовостійких архітектур, здатних 

забезпечити стабільність розподіленої системи навіть у разі несподіваних збоїв або 

пікових навантажень. На рисунку 2.2 показано, як на етапі AI-аналізу утворюється 

вузьке місце, що спричиняє накопичення черги та збільшення затримки обробки. 
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Рис. 2.2 Приклад вузького місця (bottleneck) у конвеєрі розподіленої відеообробки 

 

2.2 Використання штучного інтелекту для аналізу та підвищення надійності 

систем 

 

У сучасних розподілених системах відеообробки штучний інтелект відіграє 

не лише роль інструменту аналізу відеоданих, а й стає ключовим компонентом 

забезпечення надійності, стабільності та безперервності роботи всієї 

інфраструктури. AI-моделі інтегрують у модулі моніторингу та управління 

системою з метою оперативного виявлення аномалій, прогнозування навантажень, 

оптимізації обчислювальних ресурсів і мінімізації ризиків збоїв. Застосування 

таких інтелектуальних алгоритмів дозволяє створювати самокеровані, адаптивні та 

масштабовані системи, здатні підтримувати високий рівень продуктивності навіть 

у складних умовах. 

Застосування AI є виявлення аномалій у роботі системи, зокрема аналіз логів, 

телеметрії, продуктивності сервісів та поведінки потоків. Моделі anomaly detection 

можуть визначати невідповідності у роботі сервісів, нетипові затримки, незвичні 
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пікові навантаження або зміни в структурі трафіку, які свідчать про потенційні 

проблеми [13]. На відміну від традиційних систем моніторингу, що покладаються 

на фіксовані пороги, AI-моделі здатні адаптуватися до динамічних умов та 

виявляти складні патерни відхилень, що підвищує точність діагностики та дозволяє 

реагувати на проблеми до їх критичного загострення. 

AI активно застосовується для прогнозування навантаження, що дозволяє 

передбачати піки відеотрафіку та необхідність масштабування інфраструктури. 

Завдяки аналізу історичних даних – інтенсивності потоків, частоти детекцій, 

поведінки користувачів і сезонних коливань – моделі прогнозування здатні точно 

оцінювати, коли система зазнавати підвищеного навантаження. Це забезпечує 

можливість завчасного масштабування worker-вузлів, корекції конфігурацій 

брокера повідомлень або перенесення частини обробки на інші кластери, що значно 

знижує ризик утворення вузьких місць (bottlenecks). Алгоритми машинного 

навчання можуть аналізувати продуктивність worker-ів у реальному часі та 

приймати рішення щодо маршрутизації кадрів, переведення навантаження або 

зміни пріоритетів обробки. Наприклад, AI може визначати, який вузол швидше 

виконає конкретне завдання, прогнозувати час обробки кадру та розподіляти задачі 

так, щоб уникнути перевантаження окремих сервісів [14]. У системах з великою 

кількістю AI-контейнерів це дозволяє мінімізувати затримки, забезпечити 

рівномірність обчислень і зменшити кількість накопичених черг у брокері. 

Підвищення загальної стабільності роботи системи. За допомогою 

інтелектуального моніторингу система може автоматично виявляти неефективні 

конфігурації, прогнозувати потенційні збої, аналізувати енергоспоживання, 

виявляти деградацію продуктивності GPU чи CPU, а також ініціювати перезапуск 

сервісів або перенесення обчислень у разі відхилень. Такі можливості дозволяють 

створити самовідновлювані системи (self-healing systems), де більшість проблем 

вирішуються автоматично без втручання оператора [15]. 

Інтеграція AI у внутрішні механізми управління та моніторингу розподіленої 

системи відеообробки дозволяє істотно підвищити її надійність, адаптивність і 

стійкість до нестабільностей навантаження. Завдяки прогнозуванню, аналізу 
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аномалій та оптимізації ресурсів система стає здатною не лише реагувати на 

проблеми, а й попереджувати їх, що є критично важливим для масштабних, 

високонавантажених відеоаналітичних комплексів. 

AI-моделі дозволяють не лише аналізувати відеоконтент, а й контролювати 

внутрішній стан системи, виявляти відхилення в роботі, прогнозувати потенційні 

перевантаження та оптимізувати процеси обробки. Використання таких 

інтелектуальних механізмів сприяє підвищенню ефективності роботи 

інфраструктури та мінімізації ризиків збоїв. У таблиці 2.1 узагальнено основні 

напрямки застосування штучного інтелекту для підвищення надійності 

розподілених систем відеообробки. 

Таблиця 2.1 

Використання штучного інтелекту для підвищення надійності розподілених 

систем відеообробки 

Напрям 
застосування 

ШІ 
Опис ролі AI Переваги для 

системи Результат 

Виявлення 
аномалій 

Аналіз логів, 
телеметрії, 
продуктивності 
сервісів, пошук 
нетипових 
поведінкових патернів 

Рання діагностика 
збоїв, попередження 
критичних відмов, 
зниження ризику 
аварій 

Своєчасне 
виявлення 
проблем у роботі 
системи 

Прогнозування 
навантаження 

Аналіз історичних 
даних для 
передбачення 
майбутніх піків 
трафіку та обчислень 

Завчасне 
масштабування 
інфраструктури, 
оптимальний 
розподіл ресурсів 

Зменшення 
bottlenecks та 
падіння 
продуктивності 

Оптимізація 
розподілу задач 

AI оцінює стан 
worker-вузлів у 
реальному часі, 
прогнозує швидкість 
обробки та розподіляє 
кадри 

Рівномірне 
навантаження, 
мінімізація затримок, 
краща ефективність 
GPU/CPU 

Підвищення 
швидкодії та 
стабільності 
системи 

Підвищення 
стабільності 
роботи 

Самокеровані 
механізми: виявлення 
деградації, restart 

Менше простоїв, 
зниження кількості 
збоїв, автоматичне 
відновлення 

Створення self-
healing системи, 
стійкої до збоїв 
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сервісів, перенесення 
обчислень 

 

2.3 Безпекові аспекти застосування брокерів повідомлень у 

відеоаналітичних комплексах 

 

Безпека розподілених систем відеообробки має важливе значення, оскільки 

такі системи працюють із відеоданими, що містять потенційно конфіденційну 

інформацію. Будь-які вразливості на рівні брокера повідомлень – ключового 

елемента, який забезпечує обмін даними між сервісами – можуть спричинити не 

лише порушення роботи системи, а й витік чутливих даних. Саме тому захист 

каналів передавання, контроль доступу та запобігання мережевим атакам є 

обов’язковими складовими проєктування відеоаналітичних комплексів. 

Однією з базових вимог до безпеки брокера є використання шифрування 

трафіку за протоколом TLS, яке гарантує конфіденційність і цілісність передаваних 

повідомлень. Завдяки цьому відеокадри, метадані та службові повідомлення 

неможливо прочитати або модифікувати під час передачі мережею. На практиці це 

дозволяє ефективно захиститися від атак типу «людина посередині» та 

перехоплення даних на проміжних вузлах. 

Однак шифрування саме по собі не забезпечує повного захисту, тому 

важливо використовувати також автентифікацію та авторизацію всіх клієнтів, які 

взаємодіють із брокером. Через механізми перевірки особи та контролю прав 

доступу обмежується можливість публікації або отримання повідомлень лише 

тими сервісами, які мають на це відповідні дозволи. Це знижує ймовірність 

несанкціонованого підключення та унеможливлює втручання у відеообробку з 

боку сторонніх вузлів. 

Попри ці заходи, брокер залишається потенційною ціллю для зовнішніх атак. 

Тому важливим елементом безпеки стає захист від DoS- та DDoS-атак, здатних 

перевантажити брокер повідомлень, порушити роботу черг і зупинити обробку 

відеопотоків. Використання механізмів обмеження швидкості трафіку, фільтрації 
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підключень, ізоляції недовірених вузлів та застосування кластерних конфігурацій 

з автоматичним перемиканням на резервні брокери дозволяють мінімізувати 

ризики таких атак. 

Паралельно з цим необхідно враховувати ризики перехоплення або 

модифікації відеоданих, що можуть виникати не лише на мережевому рівні, а й у 

процесі їх проходження через черги брокера. Відеопотоки та метадані можуть 

містити інформацію про об’єкти чи осіб, тому порушення їхньої конфіденційності 

або цілісності є критичним. Для запобігання цьому застосовуються захищені 

механізми збереження повідомлень, контроль хеш-сум, цифрові підписи та 

шифрування даних у чергах [16]. 

Ще одним аспектом є безпека черг і механізмів зберігання повідомлень, де 

брокер може тимчасово утримувати великі обсяги кадрів або службових задач. 

Уразливість цих механізмів може призвести до несанкціонованого доступу, втрати 

або підміни даних, що негативно вплине на роботу всієї системи. Надійне 

зберігання передбачає реплікацію черг, захист дискових сховищ та застосування 

політик відновлення у разі збоїв. 

Завершальним елементом безпекової інфраструктури є політики доступу 

ACL (Access Control Lists), які регулюють взаємодію вузлів із брокером та 

визначають, які сервіси можуть публікувати, читати або змінювати певні 

повідомлення. Завдяки точному налаштуванню ACL забезпечується 

контрольований доступ до кожного ресурсу, ізоляція критичних даних та захист 

системи від помилкових або зловмисних операцій з боку внутрішніх вузлів. 

У комплексі всі ці заходи формують багаторівневий механізм захисту 

розподілених систем відеообробки. Інтегровані разом, вони гарантують безпечну 

взаємодію компонентів, збереження конфіденційності відеоданих та стійкість 

системи до зовнішніх і внутрішніх загроз, забезпечуючи її надійну роботу в умовах 

високого навантаження. 
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3 ПРАКТИЧНА РЕАЛІЗАЦІЯ МОДЕЛІ РОЗПОДІЛЕНОЇ ОБРОБКИ 

ВІДЕОКОНТЕНТУ 
 

 

3.1 Підготовчий етап та вибір інструментів для побудови системи 
 

Проєктування системи автоматизованої обробки відеоконтенту потребує 

ретельного добору інструментів, програмних компонентів та середовища 

виконання. На підготовчому етапі було проведено аналіз функціональних вимог, 

що включали завантаження відеофайлів, їх попередню обробку за допомогою 

FFmpeg, автоматичну транскрипцію мовлення засобами Whisper, а також 

асинхронне керування чергами задач. З огляду на це було сформовано набір 

технологій, які забезпечують масштабованість, надійність та відтворюваність 

роботи системи. 

1. Вибір платформи для серверної логіки: NestJS 

Для реалізації серверної частини обрано фреймворк NestJS, який 

побудований на основі Node.js та підтримує модульну архітектуру. 

Основні причини вибору: 

- чітка структуризація коду за модулями, контролерами та сервісами; 

- вбудована підтримка механізмів інʼєкції залежностей; 

- зручна інтеграція з Bull, Redis, Multer та іншими інструментами; 

- можливість реалізації як монолітної, так і мікросервісної архітектури. 

У системі NestJS використовується для: 

- завантаження відеофайлів (Multer + FileInterceptor); 

- обробки HTTP-запитів; 

- взаємодії зі службами (FFmpeg, Whisper, зберігання, черги); 

- запуску фонового worker-процесу, що опрацьовує задачі [17]. 

2. Контейнеризація середовища: Docker та Docker Compose 

Щоб забезпечити стабільну роботу системи незалежно від операційної 

системи розробника або сервера розгортання, використано Docker. 
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Кожен компонент ізольовано в окремий контейнер: 

- app - основний бекенд NestJS; 

- worker - фоновий обробник черги Bull; 

- redis - брокер черг; 

- (у мікросервісній версії також використовувалися RabbitMQ, Gateway, Video-

processor, Storage-service). 

Файл docker-compose.yml автоматизує запуск усіх компонентів, описуючи 

порти, змінні середовища та залежності. 

Використання Docker дозволило: 

- уникнути проблем з локальними версіями бібліотек; 

- стандартизувати інфраструктуру; 

- створити повністю відтворюване середовище розробки та тестування. 

3. Менеджер черг задач: Redis + Bull 

Для асинхронної обробки відео застосовано зв’язку: 

1) Redis - високошвидкісне in-memory сховище; 

2) Bull - бібліотека для реалізації черг задач. 

Bull використовується для: 

- додавання задач після завантаження відео; 

- обробки роликів у фоновому процесі; 

- контролю статусів (active, completed, failed); 

- передачі результатів до сервісу зберігання. 

Це забезпечує відсутність блокування HTTP-запитів та можливість 

масштабування обчислювальних worker-вузлів. 

4. Обробка відео: FFmpeg 

Для роботи з відеоматеріалами використано інструмент FFmpeg, що 

інтегрований через бібліотеку fluent-ffmpeg. 

FFmpeg виконує: 

- конвертацію у потрібний формат; 

- виділення аудіодоріжки з відео; 
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- оптимізацію файлів перед подальшою обробкою. 

Використання Fluent-FFmpeg у NestJS дає змогу керувати цією утилітою 

програмно та відстежувати прогрес обробки. 

5. Транскрипція аудіо: Whisper / WhisperX 

Для автоматичного розпізнавання мовлення застосовано модель OpenAI 

Whisper, запуск якої виконується всередині Docker-контейнера з Python.  

Whisper забезпечує: 

- високу точність транскрипції; 

- підтримку різних мов; 

- можливість створювати субтитри чи текстові дані для подальшого аналізу. 

Whisper запускається worker-процесом як частина ланцюга обробки задачі. 

6. Зберігання результатів та файлів 

У системі передбачено: 

- директорію uploads/ - для тимчасового зберігання завантажених відео; 

- директорію outputs/ - для результатів після обробки (текстові транскрипції, 

конвертовані відео); 

- сервіс StorageService, який абстрагує доступ до файлової системи. 

У мікросервісній версії додатково застосовувався окремий сервіс «storage-

service». 

7. Інструменти тестування та налагодження 

На етапі тестування застосовувалися: 

- Postman - для перевірки POST/GET-запитів, завантаження файлів, перегляду 

відповідей API; 

- RabbitMQ Management UI - у мікросервісній версії для моніторингу черг 

AMQP; 

- Docker Compose logs - для аналізу процесів у контейнерах. 

Ці інструменти дозволили оперативно виявляти помилки маршрутизації, 

обробки файлів та взаємодії між сервісами. 
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3.2 Програмна реалізація та архітектура системи 

 

У цьому підрозділі наведено детальний опис реалізованої програмної 

системи, розробленої для автоматизованої обробки відеоконтенту та подальшої 

генерації текстових транскриптів. Система побудована за модульним принципом 

та має чітко визначену архітектуру, що забезпечує гнучкість, масштабованість та 

можливість подальшого розширення функціональності. 

Архітектура рішення включає декілька логічних компонентів: модуль 

завантаження відеофайлів, систему черг для асинхронної обробки, модулі аналізу 

медіа-даних (обробка відео, аудіо та транскрипція мовлення), а також сервіси 

збереження результатів. Взаємодія між компонентами відбувається через механізм 

черг повідомлень, що дає змогу виконувати обчислення у фоновому режимі та не 

блокувати основний застосунок. 

На рисунку 3.1 представлено структуру програмного забезпечення, що 

містить три незалежні реалізації однієї й тієї самої бізнес-логіки: 

- monolith - єдина цілісна система, яка включає всі модулі обробки відео, 

транскрипції, взаємодії з файловою системою та бізнес-логікою; 

- microservices - набір окремих сервісів (gateway, video-processor, ai-

transcription, storage-service), що взаємодіють через HTTP або RabbitMQ; 

- event-driven (video-processing/event-driven) - асинхронна модель 

роботи, де окремі компоненти (video-worker, ai-worker, event-processor) 

обмінюються подіями через брокер повідомлень [18]. 
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Рис. 3.1 Структура проєкту відеообробки відео 

 

video-processing/event-driven/ 
- api-gateway 

- event-processor 

- ai-worker 

- video-worker 

- docker-compose.yml 

video-processing/microservices/ 
- gateway 

- video-processor 

- ai-transcription 

- storage-service 

- models 



44 
 

 

- docker-compose.yml 

video-processing/monolith/ 
- src/video/... 

- модулі обробки відео (FFmpeg) 

- модулі транскрипції (Whisper) 

- черги Bull/Redis 

- контролери та сервіси NestJS 

- docker-compose.yml 

 

 
Рис. 3.2 Клас VideoProcessor, що виконує обробку відео 
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На рисунку представлено фрагмент програмного коду класу VideoProcessor, 

який реалізує основну бізнес-логіку обробки відеофайлів у монолітній архітектурі. 

Клас VideoProcessor є ключовим елементом підсистеми оброблення 

відеоконтенту та реалізує механізм асинхронної обробки завдань за допомогою 

черги BullMQ. Обробник зареєстрований як процесор черги video-processing 

та відповідає за повний цикл роботи з відеофайлом – від отримання метаданих до 

формування фінального результату [19]. 

Основним методом класу є handleVideoProcessing(), який виконує 

поетапну обробку відео, що надходить у чергу від контролера. У процесі роботи 

використовується декілька допоміжних сервісів: 

FFmpegService – забезпечує роботу з відео: зчитування метаданих, 

компресію та екстракцію аудіо; 

WhisperService – відповідає за розпізнавання мовлення в аудіодоріжці; 

StorageService – керує формуванням шляхів до вихідних файлів та їх 

збереженням. 

Алгоритм роботи складається з таких основних етапів: 

1. Отримання метаданих відеофайлу (тривалість, роздільна здатність, 

формат). 

2. Компресія відео до оптимізованого формату .mp4 з метою зменшення 

розміру. 

3. Виділення аудіодоріжки у формат .mp3. 

4. Транскрипція отриманої аудіодоріжки за допомогою моделі 

Whisper. 

5. Формування результату, який включає шляхи до згенерованих 

файлів, текст транскрипції та структуру метаданих. 

Для кожного етапу оновлюється прогрес виконання задачі 

(job.progress()), що дозволяє системі моніторингу бачити актуальний стан 
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операції. У випадку виникнення помилки виконується логування та генерація 

винятку з детальним описом. 

На рисунку 3.3 представлено фрагмент програмної реалізації сервісу 

FFmpegService, який є ключовим компонентом монолітної архітектури для обробки 

відеофайлів. 

 
Рис. 3.3 Фрагмент коду сервісу FfmpegService 

 

У даному фрагменті реалізовано сервіс взаємодії з мультимедійною 

бібліотекою FFmpeg, який забезпечує три основні функції: 

1. витягнення аудіодоріжки з відео, 

2. компресію відеофайлу, 
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3. отримання метаданих відео (тривалість, роздільна здатність, 

формат, кодек, бітрейт). 

На початку модуля здійснюється імпорт необхідних залежностей, включно з 

бібліотекою fluent-ffmpeg, яка використовується для асинхронної взаємодії з 

FFmpeg у Node.js. Окрім цього, визначені TypeScript-інтерфейси VideoMetadata 

та IFFmpegService, які описують структуру метаданих відео та контракт для 

реалізації методів сервісу. 

Клас FFmpegService позначений декоратором @Injectable(), що 

дозволяє інтегрувати його у NestJS як залежність. Усередині класу реалізовано 

метод extractAudio(), який створює новий процес обробки відео, налаштовує 

параметри аудіокодека (libmp3lame), бітрейту та режим без відео, а також 

обробляє події успішного завершення чи виникнення помилки. 

У межах цього методу використовується механізм промісів, що забезпечує 

асинхронність виконання та підвищує надійність взаємодії з FFmpeg, дозволяючи 

контролювати прогрес обробки та ловити потенційні помилки. Також сервіс 

використовує внутрішній логер NestJS для виведення відлагоджувальної 

інформації, що полегшує моніторинг процесу обробки відеофайлів [20]. 

Таким чином, FFmpegService виконує роль низькорівневого модуля 

мультимедійної обробки, який інкапсулює складні операції FFmpeg у зручні та 

безпечні асинхронні методи, що спрощує інтеграцію відеообробки в загальну 

архітектуру системи. 
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Рис. 3.4 Фрагмент коду сервісу зберігання файлів (StorageService) 

 

На наведеному фрагменті продемонстровано реалізацію сервісу 

StorageService, який відповідає за керування файловою системою в межах 

монолітного застосунку. Даний сервіс забезпечує створення необхідних 

директорій, видалення тимчасових файлів та генерацію шляхів для збереження 

результатів обробки. 
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Клас StorageService реалізує інтерфейс IStorageService, що 

визначає три основні функції: 

1. ensureDirectory(path: string) - перевіряє наявність директорії та 

створює її у разі відсутності. Це гарантує, що перед початком обробки відео 

середовище зберігання є коректно підготовленим. 

2. deleteFile(path: string) - видаляє тимчасові або проміжні файли після 

завершення обробки. 

3. generateOutputPath(filename, suffix, extension) - генерує унікальний 

шлях для створення результатних файлів (наприклад, стислих відео або аудіо). 

У конструкторі сервісу автоматично викликається метод 

initializeDirectories(), який створює дві ключові директорії: 

- uploads/ - для прийому вхідних файлів; 

- outputs/ - для збереження результатів обробки. 

Завдяки використанню promisify, операції файлової системи виконуються 

асинхронно, що запобігає блокуванню головного потоку Node.js. Логування 

забезпечує відстеження етапів створення директорій та діагностику можливих 

помилок [21]. 

У контексті архітектури моноліту цей сервіс відіграє критичну роль, оскільки 

координує файлові операції, необхідні для подальших етапів - стиснення відео, 

вилучення аудіо та генерації транскрипції. 

На рисунку 3.5 представлено фрагмент коду сервісу VideoService, що 

відповідає за постановку завдання у чергу Bull для подальшої асинхронної 

обробки відеофайлів. 
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Рис. 3.5 Фрагмент програмної реалізації сервісу VideoService 

 

Сервіс містить такі ключові елементи: 

1. Інтерфейси VideoProcessingData та ProcessingResult 

Вони визначають структуру вхідних даних для завдання (ім’я та шлях до 

файла), а також формат результату, який повертає процесор відео. Це забезпечує 

чітку типізацію усіх етапів обробки. 
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2. Інжекція черги video-processing 

Через декоратор @InjectQueue('video-processing') сервіс отримує 

доступ до черги повідомлень, що обслуговується бібліотекою Bull та Redis. 

Це дозволяє відправляти задачі у фоновий режим без блокування основного потоку 

HTTP-запитів. 

3. Метод processVideo 

Метод формує та додає нове завдання в чергу. 

Він передає такі параметри: 

- filename - ім’я вихідного відеофайла; 

- filePath - абсолютний шлях до файлу, завантаженого користувачем. 

Крім даних, метод також конфігурує поведінку черги: 

- attempts: 3 - Bull повторить завдання до трьох разів у разі помилки; 

- backoff.type: 'exponential' - затримка між повторними спробами 

збільшується експоненційно; 

- delay: 5000 - перша спроба виконується через 5 секунд після додавання; 

- removeOnFail / removeOnComplete: false - результати та помилки 

зберігаються в черзі для подальшого аналізу [22]. 

 

На рисунку 3.6 представлено фрагмент програмного коду сервісу 

WhisperService, який відповідає за виконання автоматичної транскрипції 

аудіофайлів на основі зовнішньої моделі WhisperX.  

Даний компонент є критично важливим елементом системи, оскільки 

забезпечує перетворення голосового контенту у текстову форму, що надалі може 

бути використано для пошуку, класифікації або аналітики відеоматеріалів. 
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Рис. 3.6 Модуль WhisperService та реалізація автоматичної транскрипції  

аудіо матеріалів 
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У наведеному фрагменті реалізовано такі функціональні механізми: 

1. Інтерфейс TranscriptionResult 

Описує структуру результатів розпізнавання: повний текст, визначену мову 

та масив сегментів із діапазонами часу початку та завершення фрагментів голосу. 

Такий підхід дає змогу виконувати точне позиціонування тексту на шкалі часу у 

відео. 

2. Інтерфейс IwhisperService 

Формалізує контракт сервісу, визначаючи метод transcribe(), який 

приймає шлях до аудіофайлу та повертає структуру транскрипції у форматі 

Promise. 

3. Клас WhisperService 

Є конкретною реалізацією сервісу транскрипції. Його основні функції: 

- ведення детального логування процесу розпізнавання; 

- формування командного рядка для запуску зовнішньої бібліотеки 

whisperx; 

- виклик процесу розпізнавання через child_process.exec; 

- зчитування вихідних даних та конвертація їх у стандартизований 

формат; 

- обробка та повідомлення про можливі помилки виконання. 

4. Використання зовнішньої CLI-утиліти whisperx 

Команда формується з параметрами: 

- вибір моделі (--model base), 

- каталог виводу результатів, 

- JSON-формат відповідей, 

- задана мова розпізнавання, 

- оптимізація виконання за рахунок типу обчислень (--compute_type 

int8). 
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Рис. 3.7 Контролер обробки запитів на завантаження відео 

 

На рисунку 3.7 представлено фрагмент коду контролера VideoController, 

який відповідає за приймання HTTP-запитів на завантаження відеофайлів, їхню 

первинну валідацію та передачу до сервісу обробки. 

Даний контролер реалізує REST-ендпоінт POST /video/upload, через 

який клієнт може передати відеофайл у систему. Для обробки мультипарт-даних 

використовується інтерцептор FileInterceptor з бібліотеки 

@nestjs/platform-express, що працює поверх multer. 
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У конфігурації інтерцептора визначено: 

- директорію збереження (./uploads), куди тимчасово записується 

файл, 

- генерацію випадкової назви файла, що запобігає конфліктам і 

забезпечує унікальність ресурсів, 

- фільтрацію дозволених форматів (mp4, avi, mov, mkv), 

- обмеження максимального розміру файлу (500 МБ). 

У разі успішного завантаження контролер передає інформацію про файл у 

VideoService, який формує задачу для черги обробки відео. Якщо файл має 

некоректний формат або перевищує ліміти, система повертає клієнту відповідну 

HTTP-помилку [23]. 

 

 
Рис. 3.8 Модуль VideoModule у монолітній архітектурі 
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На рисунку 3.8 представлено фрагмент коду модуля VideoModule, який 

відповідає за об’єднання всіх компонентів системи відеообробки в межах 

монолітної архітектури. 

VideoModule є центральним логічним елементом монолітного застосунку, 

який інкапсулює функціональність, пов’язану з обробкою відео. У межах цього 

модуля виконується кілька важливих завдань: 

1. Реєстрація черги BullMQ 

Модуль підключає чергу video-processing через 

BullModule.registerQueue(). Це забезпечує асинхронну обробку задач, 

таких як компресія відео, вилучення аудіо та транскрипція. 

2. Імпорт контролеру VideoController 

Контролер реалізує REST-інтерфейс для прийому та маршрутизації запитів, 

зокрема завантаження відеофайлів та запуску процесу обробки. 

3. Підключення сервісів 

У модулі оголошено всі необхідні сервіси: 

- VideoService - управління чергою та постановка задач на обробку. 

- FFmpegService - виконує технічні операції з відео (компресія, 

конвертація, метадані). 

- WhisperService - відповідає за транскрипцію аудіофайлу через Whisper. 

- StorageService - управління файлами, директоріями, шляхами 

вхідних/вихідних даних. 

- VideoProcessor - виконує фактичну роботу із задачами всередині черги 

Bull [24]. 

4. Функція модуля в межах архітектури 

У монолітній реалізації VideoModule виконує роль внутрішнього 

мікрокомпонента, який координує: 

- прийом запиту в контролері, 

- постановку задачі у чергу, 

- виконання обробки у процесорі, 
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- логування, управління файлами і транскрипцією. 

Завдяки модульній структурі NestJS, логіка чітко розділена, але лишається в 

одному застосунку – саме тому такий підхід зручний для дипломного проєкту 

"моноліт", який ти обрав як основний для детальної демонстрації. 

 
Рис. 3.9 Сервіс відеообробки (VideoService) у монолітній архітектурі 

 

1. Імпорт глобального модулю конфігурації 

Використання ConfigModule.forRoot({ isGlobal: true }) забезпечує: 

- централізоване управління параметрами середовища (ENV-змінними), 

- доступ до налаштувань у будь-якому модулі застосунку, 

- спрощення підключення зовнішніх сервісів через конфігураційні параметри. 

Таким чином, застосунок стає гнучким до зміни середовища виконання 

(Docker, локально, staging або production) [25]. 

2. Підключення BullModule та конфігурація Redis 

Наступним елементом є реєстрація BullModule через метод forRoot(), де 

зазначено параметри підключення до Redis: 
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redis: { 

  host: process.env.REDIS_HOST || 'localhost', 

  port: parseInt(process.env.REDIS_PORT) || 6379, 

} 

Цей фрагмент виконує такі функції: 

- забезпечує асинхронну обробку задач та управління чергами Bull, 

- дозволяє застосунку масштабувати обробку відео шляхом постановки задач 

у Redis, 

- підтримує горизонтальне масштабування без зміни структури коду. 

Bull у цьому контексті відіграє роль механізму керування чергами, що 

використовується для обробки відео, аудіо та транскрипції. 

3. Підключення VideoModule 

Окремим елементом структура AppModule імпортує VideoModule, що 

містить: 

- контролери, які приймають запити на обробку відео, 

- сервіси для роботи з файлами, конвертації та транскрипції, 

- процесори черг Bull, які виконують фактичну роботу. 

Таким чином, AppModule виступає "точкою збирання" функціоналу 

відеообробки, делегуючи реалізацію логіки підмодулю VideoModule. 

4. Роль AppModule в загальній архітектурі 

У межах монолітної архітектури AppModule: 

- координує підключення конфігурацій, 

- налаштовує інфраструктуру (Redis, черги), 

- інтегрує доменні модулі (у цьому випадку VideoModule), 

- визначає стартові залежності, необхідні для роботи застосунку. 

Таким чином, AppModule виступає центральним вузлом, від якого залежить 

ініціалізація всіх компонентів системи відеообробки. 
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Рис. 3.10 Фрагмент коду файлу main.ts, який відповідає за ініціалізацію та 

конфігурацію монолітного застосунку NestJS. 

 

На рисунку 3.10 наведено вихідний код основного файлу main.ts, що виконує 

початкове завантаження і конфігурацію монолітного серверного застосунку, 

реалізованого на платформі NestJS. Цей фрагмент формує точку входу застосунку 

та визначає глобальні налаштування, які впливають на поведінку всієї системи 

обробки відео. 

Створення екземпляра NestJS-застосунку. 

const app = await NestFactory.create(AppModule); 

Фреймворк NestJS ініціалізує застосунок на основі кореневого модуля 

AppModule. Саме цей модуль об’єднує всі інші частини системи, забезпечує їх 

взаємодію та формує архітектурний каркас програми [26]. 

Налаштування глобальної валідації вхідних даних. 
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app.useGlobalPipes( 

  new ValidationPipe({ 

    whitelist: true, 

    forbidNonWhitelisted: true, 

    transform: true, 

  }), 

); 

У цьому блоці застосовуються глобальні ValidationPipe – одна з 

ключових можливостей NestJS, що гарантує безпеку та коректність обробки даних: 

- whitelist: true – автоматично відкидає всі поля, яких немає у 

DTO. 

- forbidNonWhitelisted: true – генерує помилку у разі передачі 

заборонених параметрів. 

- transform: true – забезпечує автоматичне приведення типів 

(наприклад, рядка до числа). 

Ці параметри відіграють важливу роль у захисті застосунку від інʼєкцій та 

некоректних запитів, що особливо важливо під час обробки файлів та запуску 

фонового рендерингу відео. 

Запуск HTTP-сервера. 

const port = process.env.PORT || 3000; 

await app.listen(port); 

Застосунок запускається на порту, вказаному у змінній середовища, або на 

стандартному порту 3000. Таким чином сервер стає доступним для прийому запитів 

REST API. 

Логування сервісної інформації. 

logger.log(`Application is running on: http://localhost:${port}`); 

logger.log(`Upload endpoint: POST http://localhost:${port}/video/upload`); 

Після успішного запуску система виводить у консоль: 

- адресу, за якою працює API, 



61 
 

 

- посилання на ключову кінцеву точку /video/upload, через яку 

здійснюється надсилання відеофайлів на обробку. 

Це спрощує тестування сервісу під час розробки. 

Файл main.ts, представлений на рисунку 3.9, відіграє роль центральної 

точки входу у застосунок та виконує такі завдання: 

- ініціалізує NestJS застосунок, 

- підключає кореневий модуль, 

- активує глобальну валідацію, 

- забезпечує безпечну взаємодію між клієнтом та сервером через CORS, 

- запускає сервер та надає інформацію для розробника. 

Цей файл є невід’ємною частиною інфраструктури монолітного рішення і 

забезпечує коректну роботу всіх модулів, зокрема відеообробки, транскрипції та 

керування чергами. 
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Рис. 3.11 Фрагмент ініціалізації основного модуля монолітного застосунку 

(AppModule) 
 

На рисунку 3.11 представлено фрагмент коду файлу app.module.ts, який 

виконує роль кореневого модуля монолітного застосунку. Саме цей модуль 

об’єднує всі функціональні компоненти системи відеообробки, забезпечуючи 

централізовану конфігурацію та ініціалізацію служб. 

У фрагменті реалізовано такі ключові елементи: 

1. Підключення системних модулів 

У верхній частині коду виконано імпорт базових залежностей: 

- Module - декоратор NestJS, який визначає метадані модуля, 

- ConfigModule - модуль для роботи зі змінними середовища, 

- BullModule - модуль інтеграції з чергами BullMQ, 
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- VideoModule - внутрішній модуль, який інкапсулює бізнес-логіку 

роботи з відео. 

Це забезпечує розділення відповідальності та дозволяє керувати 

конфігурацією застосунку в централізованому вигляді. 

 Ініціалізація глобальної конфігурації. 

ConfigModule.forRoot({ 

   isGlobal: true, 

}) 

Дана конструкція вмикає глобальне використання конфігураційних 

параметрів, що дозволяє модулю отримувати значення змінних середовища без 

необхідності повторного імпорту ConfigModule. Це спрощує архітектуру та 

полегшує керування параметрами, які змінюються в Docker-Compose [27]. 

Підключення черги BullMQ. 

BullModule.forRoot({ 

   redis: { 

      host: process.env.REDIS_HOST || 'localhost', 

      port: parseInt(process.env.REDIS_PORT) || 6379, 

   }, 

}) 

У цьому фрагменті модуль BullMQ налаштовується для взаємодії з Redis-

сервером, який використовується для: 

- зберігання черг, 

- керування станом задач, 

- балансування навантаження між воркерами. 

Завдяки використанню process.env, конфігурація коректно працює як у 

локальному середовищі, так і в Docker-інфраструктурі. 

Підключення Business-модуля VideoModule. 

VideoModule 
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VideoModule містить усю логіку роботи з відеофайлами – контролери, 

сервіси, обробники черги. Імпорт цього модуля фактично "вмикає" 

функціональність відеообробки в монолітному застосунку. 

Висновок щодо ролі AppModule. 

AppModule є центральним вузлом монолітної архітектури. Його основні 

функції полягають у: 

- визначенні глобальних налаштувань застосунку, 

- створенні підключення до сервісів інфраструктури (Redis), 

- об’єднанні внутрішніх компонентів у єдиний логічний блок, 

- забезпеченні запуску всіх модулів у коректній послідовності. 

 
Рис. 3.12 Фрагмент ініціалізації головного модуля застосунку (main.ts) 

 

На рисунку 3.12 наведено фрагмент коду файлу main.ts, який виконує 

початкову ініціалізацію монолітного застосунку, створеного на основі фреймворку 

NestJS. Даний файл є точкою входу в програму та відповідає за запуск HTTP-

сервера, реєстрацію глобальних механізмів валідації, а також конфігурацію 

параметрів доступу до API. 

У межах цього фрагмента реалізовано такі ключові етапи роботи застосунку: 

1. Створення екземпляра NestJS-застосунку. 
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Функція bootstrap() викликає NestFactory.create(AppModule), що ініціалізує 

основний модуль застосунку. AppModule інкапсулює всі внутрішні залежності 

моноліту, включно з модулями обробки відео, підключенням BullMQ та 

конфігурацією середовища. 

2. Реєстрація глобальних пайпів валідації. 

У коді використано: 

app.useGlobalPipes(new ValidationPipe({ 

    whitelist: true, 

    forbidNonWhitelisted: true, 

    transform: true, 

})); 

Це забезпечує: 

- фільтрацію полів у вхідних DTO (whitelist), 

- викидання помилки, якщо присутні зайві поля (forbidNonWhitelisted), 

- автоматичне перетворення типів (transform). 

Такий механізм є критично важливим для безпеки застосунку, оскільки 

контролює формат та структуру даних, що надходять від користувача. 

3. Увімкнення механізму CORS. 

Метод app.enableCors() дозволяє зовнішнім клієнтам (наприклад, фронтенду 

або мобільному додатку) надсилати запити до API. Це необхідно для роботи у 

браузері або під час локального тестування. 
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4. Конфігурація порту та запуск сервера. 

Застосунок отримує номер порту з: 

const port = process.env.PORT || 3000; 

Після цього сервер починає прослуховувати HTTP-запити через метод: 

await app.listen(port); 

5. Логування системної інформації при запуску. 

У фрагменті використовується Logger для відображення службових 

повідомлень, зокрема: 

- адреси запущеного сервера, 

- кінцевої точки для завантаження відео (POST /video/upload). 

Це допомагає розробнику швидко перевірити коректність запуску та 

доступність API. 

 

3.3 Розгортання, тестування та оцінка ефективності функціонування 

системи 

 

На початковому етапі розгортання програмної системи було здійснено 

встановлення всіх необхідних залежностей для функціонування застосунку. 

Оскільки проєкт базується на платформі Node.js та фреймворку NestJS, ключовим 

кроком стало налаштування оточення npm та інсталяція відповідних пакетів [28].  

Для цього в кореневій директорії монолітного застосунку було виконано 

команди: 

# development 

$ npm run start 

# watch mode 

$ npm run start:dev 

# production mode 

$ npm run start:prod 
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Цей крок забезпечив завантаження всіх залежностей, визначених у файлі 

package.json, включаючи: 

- NestJS – основний каркас серверної логіки; 

- Bull та BullMQ – бібліотеки для роботи з чергами обробки завдань; 

- ffmpeg-static або нативний FFmpeg – для виконання операцій над відео; 

- whisperx, torch, torchaudio – залежності для трансформації, 

розпізнавання та аналізу аудіо; 

- multer, multer-s3 – засоби для роботи з файлами; 

- class-validator, class-transformer – модулі для валідації даних; 

- dotenv – для роботи з конфігураціями середовища. 

Встановлення цих бібліотек створює фундамент для правильної роботи 

системи відеообробки, зокрема: 

- підтримку REST API; 

- роботу з відеофайлами; 

- асинхронну обробку в чергах; 

- автоматичну транскрипцію через Whisper; 

- коректне логування та валідацію. 

Після встановлення залежностей, наступним етапом стало підготовлення 

інфраструктури контейнерів через Docker. У межах проєкту використовується файл 

docker-compose.yml, який описує всі сервіси, необхідні для роботи системи. 

Для запуску всіх компонентів достатньо виконати команду: 

docker compose up -d 
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Рис. 3.12 Результат docker білду нашого додатку 

 

Переглянемо запущені сервіси: 

 
Рис. 3.13 Запущений перелік сервісів 

 

За допомогою команда: 

docker compose logs -f app 

docker compose logs -f worker 

docker compose logs -f redis 

перевірялася коректність ініціалізації сервісів, підключення до черги, 

завантаження моделей WhisperX та доступність директорій для читання/запису. 
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Рис. 3.14 Результат перегляду логу app 

 

 
Рис. 3.14 Результат перегляду логу worker 

 

 
Рис. 3.14 Результат перегляду логу redis 
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Тестування обробки відео. 

Для тестування працездатності системи використовувався REST-ендпойнт: 

GET /video/upload 

Спочатку перевірка запиту GET: 

 
Рис. 3.15 Перевірка доступності ендпоінта /video/upload через GET-запит у 

Postman 
 

На рисунку 3.15 представлено результат первинного тестування API через 

інструмент Postman. На даному етапі здійснюється базова перевірка доступності 

маршруту /video/upload, який у системі відповідає за завантаження відеофайлів. 

Запит було помилково виконано методом GET, тоді як контролер у серверній 

частині приймає запити виключно методом POST. 

У полі «Body» обрано формат multipart/form-data, що є коректним для 

передачі файлів. До запиту додано тестовий відеофайл. Проте у відповідь сервер 

повертає повідомлення: 

 

    "message": "Cannot GET /video/upload", 

    "error": "Not Found", 
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    "statusCode": 404 

Код помилки 404 вказує на те, що маршрут існує, але не обробляє запити типу 

GET. Це підтверджує коректність конфігурації контролера та необхідність 

використання POST-запиту для подальшого тестування. 

 
Рис. 3.16 Успішне завантаження відеофайлу через POST-запит у Postman 

 

На рисунку 3.16 представлено результат тестування основного REST-

ендпоінту /video/upload, який відповідає за прийом відеофайлів у системі 

відеообробки. На відміну від попереднього етапу, де GET-запит логічно повертав 

помилку 404 (рис. 3.10), цей запит повністю коректний та відповідає 

передбаченому сценарію взаємодії з API. 
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Рис. 3.17 Успішне завантаження відеофайлу через POST-запит у Postman 

 

На рисунку 3.17 ми можемо побачити, що компресія парацює правильним 

чином, проект реалізація успішна. 

У межах цього тесту було виконано такі дії: 

1. Обрано метод POST, оскільки саме він використовується для передачі 

даних у сервіс обробки відео. 

2. В тілі (Body) запиту обраний режим form-data, що дозволяє 

завантажувати файл як multipart-контент. 

3. Створено поле video з типом File, у яке було завантажено тестовий 

відеофайл формату .mp4. 

4. Після відправлення запиту сервіс повернув відповідь з HTTP-кодом 201 

Created, що підтверджує успішну обробку операції [29]. 

У тілі відповіді API повертає структурований JSON: 

{ 

  "jobId": "2", 

  "message": "Video uploaded and queued for processing", 

  "filename": "b8f91026859cb6f4e91777650e0310be3.mp4" 

} 
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Отримані дані демонструють, що: 

- jobId: "2" –  для файлу створено задачу у черзі BullMQ, якій присвоєно 

унікальний ідентифікатор. Надалі цей ідентифікатор дозволяє відстежувати статус 

виконання (конвертація, транскрипція, копіювання результатів тощо). 

- message інформує, що відео успішно прийняте системою та поставлене 

у чергу для подальшої обробки. 

- filename містить нову унікальну назву згенерованого файлу, під якою 

він зберігається у директорії uploads. Це запобігає конфліктам імен при 

одночасній роботі з багатьма файлами [32]. 

Таким чином, наведений тест підтверджує коректну роботу: 

- контролера VideoController; 

- механізму прийому файлів через FileInterceptor; 

- сервісу VideoService, який ставить задачу в Bull-чергу; 

- Redis-зв’язку між API та робочими процесами; 

- файлової структури системи. 

 

Цей результат демонструє, що модуль завантаження відео реалізовано 

правильно, всі залежності ініціалізовані, а Docker-орієнтоване середовище працює 

згідно з проєктним задумом. 
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ВИСНОВОК 

 

У першому розділі було розглянуто теоретичні засади сучасної обробки 

відеоданих, включно з особливостями потокової обробки, проблемами 

масштабування та високими вимогами до обчислювальних ресурсів. 

Проаналізовано основні архітектурні підходи до побудови розподілених систем – 

монолітну, мікросервісну та гібридну, а також визначено їх переваги та недоліки у 

контексті відеоаналітики. Окремо виокремлено роль брокерів повідомлень і 

методів штучного інтелекту, що формують основу сучасних інтелектуальних 

комплексів відеообробки та підвищують їхню ефективність і автономність. 

У другому розділі проаналізовано ключові загрози, технічні обмеження та 

вразливості, притаманні системам розподіленої відеообробки. Розглянуто ризики, 

пов’язані з продуктивністю, чергами повідомлень, зберіганням великих 

мультимедійних файлів та обробкою потокових даних у реальному часі. 

Виокремлено безпекові аспекти інтеграції штучного інтелекту та брокерів 

повідомлень, зокрема питання цілісності даних, захисту каналів передачі та 

стійкості до збоїв. Також окреслено потенціал використання технологій 

глибинного навчання для підвищення надійності та автоматизації контролю якості 

функціонування системи. 

У третьому розділі розроблено, реалізовано та продемонстровано модель 

розподіленої системи відеообробки, яка базується на контейнеризації, NestJS та 

брокері повідомлень RabbitMQ. Представлено архітектуру, що складається з 

окремих сервісів для завантаження відео, черги обробки, файлового зберігання та 

модуля транскрипції. Виконано розгортання системи у Docker, проведено 

тестування API через Postman, підтверджено коректну роботу черги задач та 

обробників відеофрагментів. Результати демонструють ефективність обраного 

підходу, стійкість системи до навантажень і можливість масштабування для 

реальних сценаріїв відеоаналітики. 
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ДОДАТОК Б. ЛІСТИНГИ ОСНОВНИХ МОДУЛІВ 
 

1. video.processor.ts 
 import { Processor, Process } from '@nestjs/bull'; 
import { Logger } from '@nestjs/common'; 
import { Job } from 'bull'; 
import { FFmpegService } from '../services/ffmpeg.service'; 
import { WhisperService } from '../services/whisper.service'; 
import { StorageService } from '../services/storage.service'; 
import { VideoProcessingData, ProcessingResult } from '../services/video.service'; 
 
@Processor('video-processing') 
export class VideoProcessor { 
  private readonly logger = new Logger(VideoProcessor.name); 
 
  constructor( 
    private readonly ffmpegService: FFmpegService, 
    private readonly whisperService: WhisperService, 
    private readonly storageService: StorageService, 
  ) {} 
 
  @Process('process-video') 
  async handleVideoProcessing(job: Job<VideoProcessingData>): 
Promise<ProcessingResult> { 
    const { filename, filePath } = job.data; 
 
    this.logger.log(`Processing video: ${filename}`); 
 
    try { 
      await job.progress(10); 
      const metadata = await this.ffmpegService.getVideoMetadata(filePath); 
      this.logger.log(`Video metadata: ${JSON.stringify(metadata)}`); 
 
      await job.progress(30); 
      const compressedVideoPath = this.storageService.generateOutputPath( 
        filename, 
        'compressed', 
        '.mp4', 
      ); 
      await this.ffmpegService.compressVideo(filePath, compressedVideoPath); 
      this.logger.log(`Video compressed: ${compressedVideoPath}`); 
 
      await job.progress(50); 
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      const audioPath = this.storageService.generateOutputPath(filename, 'audio', '.mp3'); 
      await this.ffmpegService.extractAudio(filePath, audioPath); 
      this.logger.log(`Audio extracted: ${audioPath}`); 
 
      await job.progress(80); 
      const transcription = await this.whisperService.transcribe(audioPath); 
      this.logger.log( 
        `Transcription completed. Language: ${transcription.language}, Segments: 
${transcription.segments.length}`, 
      ); 
 
      await job.progress(100); 
 
      const result: ProcessingResult = { 
        videoPath: compressedVideoPath, 
        audioPath: audioPath, 
        transcription: transcription.text, 
        metadata: { 
          duration: metadata.duration, 
          resolution: metadata.resolution, 
          format: metadata.format, 
        }, 
      }; 
 
      this.logger.log(`Video processing completed for: ${filename}`); 
 
      return result; 
    } catch (error) { 
      this.logger.error(`Error processing video ${filename}: ${error.message}`, 
error.stack); 
      throw error; 
    } 
  } 
} 
 
 

2. ffmpeg.service.ts 
import { Injectable, Logger } from '@nestjs/common'; 
import * as ffmpeg from 'fluent-ffmpeg'; 
 
 
export interface VideoMetadata { 
  duration: number; 
  resolution: string; 
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  format: string; 
  codec: string; 
  bitrate: number; 
} 
 
export interface IFFmpegService { 
  extractAudio(videoPath: string, outputPath: string): Promise<string>; 
  compressVideo(videoPath: string, outputPath: string): Promise<string>; 
  getVideoMetadata(videoPath: string): Promise<VideoMetadata>; 
} 
 
@Injectable() 
export class FFmpegService implements IFFmpegService { 
  private readonly logger = new Logger(FFmpegService.name); 
 
  async extractAudio(videoPath: string, outputPath: string): Promise<string> { 
    this.logger.log(`Extracting audio from ${videoPath}`); 
 
    return new Promise((resolve, reject) => { 
      ffmpeg(videoPath) 
        .output(outputPath) 
        .audioCodec('libmp3lame') 
        .audioBitrate('192k') 
        .noVideo() 
        .on('end', () => { 
          this.logger.log(`Audio extracted successfully: ${outputPath}`); 
          resolve(outputPath); 
        }) 
        .on('error', (err) => { 
          this.logger.error(`Error extracting audio: ${err.message}`); 
          reject(err); 
        }) 
        .on('progress', (progress) => { 
          this.logger.debug(`Processing: ${progress.percent?.toFixed(2)}% done`); 
        }) 
        .run(); 
    }); 
  } 
 
  async compressVideo(videoPath: string, outputPath: string): Promise<string> { 
    this.logger.log(`Compressing video: ${videoPath}`); 
 
    return new Promise((resolve, reject) => { 
      ffmpeg(videoPath) 
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        .output(outputPath) 
        .videoCodec('libx264') 
        .videoBitrate('1000k') 
        .audioCodec('aac') 
        .audioBitrate('128k') 
        .size('1280x720') 
        .outputOptions(['-preset fast', '-crf 23']) 
        .on('end', () => { 
          this.logger.log(`Video compressed successfully: ${outputPath}`); 
          resolve(outputPath); 
        }) 
        .on('error', (err) => { 
          this.logger.error(`Error compressing video: ${err.message}`); 
          reject(err); 
        }) 
        .on('progress', (progress) => { 
          this.logger.debug(`Compression: ${progress.percent?.toFixed(2)}% done`); 
        }) 
        .run(); 
    }); 
  } 
 
  async getVideoMetadata(videoPath: string): Promise<VideoMetadata> { 
    this.logger.log(`Getting metadata for: ${videoPath}`); 
 
    return new Promise((resolve, reject) => { 
      ffmpeg.ffprobe(videoPath, (err, metadata) => { 
        if (err) { 
          this.logger.error(`Error getting metadata: ${err.message}`); 
          return reject(err); 
        } 
 
        const videoStream = metadata.streams.find((s) => s.codec_type === 'video'); 
 
        if (!videoStream) { 
          return reject(new Error('No video stream found')); 
        } 
 
        const result: VideoMetadata = { 
          duration: metadata.format.duration || 0, 
          resolution: `${videoStream.width}x${videoStream.height}`, 
          format: metadata.format.format_name || 'unknown', 
          codec: videoStream.codec_name || 'unknown', 
          bitrate: metadata.format.bit_rate || 0, 
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        }; 
 
        this.logger.log(`Metadata retrieved: ${JSON.stringify(result)}`); 
        resolve(result); 
      }); 
    }); 
  } 
} 

3. whisper.service.ts 
import { Injectable, Logger } from '@nestjs/common'; 
import { exec } from 'child_process'; 
import { promisify } from 'util'; 
import * as fs from 'fs'; 
import * as path from 'path'; 
 
const execAsync = promisify(exec); 
 
export interface TranscriptionResult { 
  text: string; 
  language: string; 
  segments: Array<{ 
    start: number; 
    end: number; 
    text: string; 
  }>; 
} 
 
export interface IWhisperService { 
  transcribe(audioPath: string): Promise<TranscriptionResult>; 
} 
 
@Injectable() 
export class WhisperService implements IWhisperService { 
  private readonly logger = new Logger(WhisperService.name); 
  private readonly modelSize = 'base'; 
 
  async transcribe(audioPath: string): Promise<TranscriptionResult> { 
    this.logger.log(`Starting transcription for: ${audioPath}`); 
 
    try { 
      const outputDir = path.dirname(audioPath); 
      const baseName = path.basename(audioPath, path.extname(audioPath)); 
 
      const command = `whisperx "${audioPath}" \ 
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        --model ${this.modelSize} \ 
        --output_dir "${outputDir}" \ 
        --output_format json \ 
        --language uk \ 
        --compute_type int8`; 
 
      this.logger.debug(`Executing command: ${command}`); 
 
      const { stdout, stderr } = await execAsync(command, { 
        maxBuffer: 10 * 1024 * 1024, 
      }); 
 
      if (stderr) { 
        this.logger.warn(`WhisperX stderr: ${stderr}`); 
      } 
 
      const jsonPath = path.join(outputDir, `${baseName}.json`); 
 
      if (!fs.existsSync(jsonPath)) { 
        throw new Error(`Transcription file not found: ${jsonPath}`); 
      } 
 
      const transcriptionData = JSON.parse(fs.readFileSync(jsonPath, 'utf-8')); 
 
      const result: TranscriptionResult = { 
        text: transcriptionData.segments 
          ?.map((s: any) => s.text) 
          .join(' ') 
          .trim() || '', 
        language: transcriptionData.language || 'uk', 
        segments: 
          transcriptionData.segments?.map((s: any) => ({ 
            start: s.start, 
            end: s.end, 
            text: s.text.trim(), 
          })) || [], 
      }; 
 
      this.logger.log(`Transcription completed. Text length: ${result.text.length} 
characters`); 
 
      return result; 
    } catch (error) { 
      this.logger.error(`Transcription failed: ${error.message}`); 



93 
 

 

 
      return { 
        text: 'Transcription failed', 
        language: 'unknown', 
        segments: [], 
      }; 
    } 
  } 
} 
 

4. storage.service.ts 
import { Injectable, Logger } from '@nestjs/common'; 
import * as fs from 'fs'; 
import * as path from 'path'; 
import { promisify } from 'util'; 
 
const mkdirAsync = promisify(fs.mkdir); 
const unlinkAsync = promisify(fs.unlink); 
 
export interface IStorageService { 
  ensureDirectory(dirPath: string): Promise<void>; 
  deleteFile(filePath: string): Promise<void>; 
  generateOutputPath(filename: string, suffix: string, extension: string): string; 
} 
 
@Injectable() 
export class StorageService implements IStorageService { 
  private readonly logger = new Logger(StorageService.name); 
  private readonly outputDir = process.env.OUTPUT_DIR || './outputs'; 
  private readonly uploadDir = process.env.UPLOAD_DIR || './uploads'; 
 
  constructor() { 
    this.initializeDirectories(); 
  } 
 
  private async initializeDirectories() { 
    await this.ensureDirectory(this.uploadDir); 
    await this.ensureDirectory(this.outputDir); 
  } 
 
  async ensureDirectory(dirPath: string): Promise<void> { 
    try { 
      if (!fs.existsSync(dirPath)) { 
        await mkdirAsync(dirPath, { recursive: true }); 
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        this.logger.log(`Directory created: ${dirPath}`); 
      } 
    } catch (error) { 
      this.logger.error(`Failed to create directory ${dirPath}: ${error.message}`); 
      throw error; 
    } 
  } 
 
  async deleteFile(filePath: string): Promise<void> { 
    try { 
      if (fs.existsSync(filePath)) { 
        await unlinkAsync(filePath); 
        this.logger.log(`File deleted: ${filePath}`); 
      } 
    } catch (error) { 
      this.logger.warn(`Failed to delete file ${filePath}: ${error.message}`); 
    } 
  } 
 
  generateOutputPath(filename: string, suffix: string, extension: string): string { 
    const baseName = path.parse(filename).name; 
    const outputFilename = `${baseName}_${suffix}${extension}`; 
    return path.join(this.outputDir, outputFilename); 
  } 
 
  getUploadPath(filename: string): string { 
    return path.join(this.uploadDir, filename); 
  } 
 
  getOutputDir(): string { 
    return this.outputDir; 
  } 
 
  async cleanupTempFiles(filePaths: string[]): Promise<void> { 
    for (const filePath of filePaths) { 
      await this.deleteFile(filePath); 
    } 
  } 
} 


